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Gtéwnym zadaniem oméwionym w niniejszej publikacji byto przygo-
towanie stanowiska laboratoryjnego do badania poufnosci przetwa-
rzanej informacji. W pierwszej czesci artykutu przedstawiono po-
rownanie mozliwosci dwéch programéw o licencji otwartej — narze-
dzi stuzacych do szyfrowania, realizujgcych szyfrowanie z wykorzy-
staniem szyfru blokowego AES. W czesci drugiej opisane zostafo
dziafanie dwdch programéw stworzonych w C++ na potrzeby sta-
nowiska laboratoryjnego. Pierwszy realizuje szyfrowanie klasyczne,
przestawieniowe, drugi do szyfrowania uzywa operacji XOR.

Stowa kluczowe: informacja, przetwarzanie, szyfrowanie.

Wstep

Pierwsze informacje o potrzebie zapewniania bezpieczenstwa
informacji pochodzg z czaséw cesarstwa rzymskiego. Juz wtedy
zotnierze wiedzieli, ze najwazniejszym elementem wojny jest zasko-
czenie, ktdre mogto zapewni¢ jedynie bezpieczne przekazywanie
informacji o planach i rozkazach. Sposoby ukrywania tajnych wia-
domosci od tamtych czaséw byly stale modyfikowane i udoskonala-
ne. Réwnolegle rozwijaly sie rdwniez nauki o tamaniu szyfréw. Duzy
postep w rozwoju szyfrowania przyniosty wojny $wiatowe — wtedy
stopieri zaawansowania szyfrow a z drugiej strony skuteczno$¢
dziatania jednostek zajmujacych sie deszyfrowaniem decydowaty o
zwyciestwie.

Rewolucja w szyfrowaniu nastapita wraz z pojawieniem si¢
komputerow. W dzisiejszych czasach nie da si¢ wyobrazi¢ sobie
zycia bez szyfrbw zapewniajacych bezpieczefstwo kont banko-
wych, transakgji internetowych, czy danych przechowywanych na
serwerach rzadowych. Bardzo zaawansowane i skomplikowane
szyfry stosowane przez wojsko ukrywajg informacje, ktére w rekach
nieodpowiedniej osoby moga sta¢ sie niebezpieczna bronia.

W artykule przedstawiajac poréwnanie mozliwosci dwoch cze-
sto obecnie wykorzystywanych, darmowych programéw stuzacych
do szyfrowania — VeraCrypt oraz Boxcryptor realizujgcych szyfro-
wanie z wykorzystaniem szyfru blokowego AES, pominigto rozwa-
zania teoretyczne dotyczace steganografii, kryptografii oraz krypto-
analizy. Zagadnienia historyczne jak i opis szyfrow stosowanych
wspdtczesnie zostaty niejednokrotnie dokiadnie pisane w wielu
ksigzkach i innych publikacjach [1,2,4,6,11].

1.Praktyczne wykorzystanie kryptografii
1.1. Skuteczny algorytm szyfrowania AES

Wspoétczesnie istnieje wiele programoéw realizujacych szyfrowa-
nie. Dzigki nim uzytkownicy nie muszg zagtebia¢ sie w struktury i
kody szyfréw czy dokonywa¢ skomplikowanych obliczeh matema-
tycznych. Aplikacje te opierajg sie na réznych algorytmach szyfro-
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wania w zwigzku z czym poziom bezpieczenstwa jest bardzo zroz-
nicowany. Jednymi z najbardziej popularnych sg te wykorzystujace
algorytm Rijndael lub inaczej AES [5,7,10].

W 1997 roku Amerykanski Instytut Normalizacji ogtosit konkurs
na utworzenie narodowego standardu szyfrowania nazywanego
AES. W konkursie mogty bra¢ udziat tylko algorytmy symetryczne,
zapewniajace wysoki poziom bezpieczenistwa, ktoremu nie moze
zagrazac ujawnienie sposobu dziatania algorytmu.

W konkursie zwyciezyt Rijandael. Zostato to uzasadnione tym,
ze byt on odporny na wszelkie znane préby ztamania czy ataku,
okazat sie réwniez najszybszym ze wszystkich kandydatow na
wszystkich badanych platformach. Ponadto wykorzystuje on mini-
malne ilosci pamieci ROM i RAM co pozwala na stosowanie go w
pracy z mikrokontrolerami czy z wymagajacymi aplikacjami [3].

Ponizej poréwnano dziatanie dwaoch programéw do szyfrowania
wykorzystujacych algorytm AES. Analizowane programy to Boxcryp-
tor i Veracrypt — ktére sg udostepnione w darmowych wersjach.

1.2.Sekwencje generowania szyfrowanego pliku w VeraCrypt

Interfejs VeraCrypt jest bardzo przejrzysty i prosty w obstudze.
Wszystkie potrzebne elementy sg widoczne, nie ma nadmiaru nie-
potrzebnej grafiki (Rys.1).

% VeraCrypt = =
Wolumeny System Ulubione Marzedzia Ustawienia Pomoc Strona WWW
Dysk  Wolumen Wielkos¢  Algorytm szyfrowania  Typ &
] A
i B:
== H:
=i [;
=H
=K
il L
| M:
= N:
= 0
) P: v
Utwdrz wolumen Niagciwosc wolumenu. .. Nyczysd pamied haset
Wolumen
| k4 Wybierz plk...
veracrypt [ nigdy nie zapisuj historii Marzedzia wolumenu... Wybierz urzadzenie. ..
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Rys.1. Interfejs VeraCrypt [Zrodio wiasne]

Program ma zaawansowane mozliwosci. Pozwala na tworzenie
zaszyfrowanych folderdw, szyfrowanie pojedynczych partycii
anawet dyskéw systemowych. Ma réwniez mozliwo$¢ szyfrowania
pamieci zewnetrznych (Rys.2).
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Rys.2. Wybrane opcje programu VeraCrypt [Zrédto wiasne]

Jedng z opcji aplikacji jest testowanie szybkosci algorytméw.
Ukazuje on, ktory algorytm bedzie dziatat najszybciej przy danej
wielkosci szyfrowanego folderu (Rys.3).

VeraCrypt - Testowanie szybkosci algorytmow “
Benchmark: | Algorytm szyfrowania v Bufor: | 50 MB v
Metoda | Srednia predkosé (malejgco) W

Algorytm Szyfrowanie Deszyfrowanie Sredn A Testuj
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Rys.3. Testowanie szybkosci algorytmow szyfrowania w VeraCrypt
[Zrédto wiasne]

W celu wygenerowania zaszyfrowanego wolumenu po wybraniu
opcji stworz zaszyfrowany plik w kreatorze wolumenéw pojawiajg
sie dwie opcje. Nalezy dokona¢ wyboru miedzy tworzeniem widocz-
nego prostego folderu lub wolumenu ukrytego co pozwala dodatko-
we zabezpieczanie danych.

Kolejnym krokiem w tworzeniu ukrytego pliku jest wybér lokali-
zacji. Istotng cecha jest to, ze jesli jako lokalizacja zostanie wybrany
folder istniejacy nie bedzie on zaszyfrowany lecz usuniety
i zamieniony wolumenem szyfrowanym.

Nastepnie pojawia sie okno wyboru szyfrowania (rys.4). Jest to
najwazniejszy element dziatania VeraCrypt. R6zni sie on od innych
programéw tym, ze poza mozliwo$cig wyboru pojedynczego algo-
rytmu szyfrujacego, moze tworzy¢ szyfr mieszany, taczacy mozliwo-
§ci dwaoch, lub trzech algorytméw.

Rys.4. Opcje szyfrowania [Zrédio wiasne]

Po dokonaniu kolejnego kroku jakim jest wybor wielkoSci pliku
nalezy wybra¢ hasto. Veracrypt wyrdznia sie sposréd konkurencii
tym, ze daje mozliwo$¢ wykorzystania tak zwanych plikdw-kluczy.
Jest to dodatkowe zabezpieczenie, ktére przy probie wykradniecia
danych poza wpisaniem hasta, wymaga wskazania odpowiedniego
pliku.

Ostatnim etapem jest wybdr systemu plikéw, oraz stworzenie
poprzez dokonywanie losowych ruchéw myszkg dodatkowego
klucza, ktéry poprawia jakos¢ szyfrowania. Wolumen zapisuje sie
jako plik bez rozszerzenia(Rys.5).

] Wiasciwosci: abc “
Oadlne ZFabezpieczenia | Szczegdly
abc
Typ plikeu: Plile
Opis: abc
Lokalizacja: CUgers Jarek Desktop
Rozmiar: 2,00 MB {bajtdw: 2 097 152)
Rozmiar na dysku: 2,00 MB {bajtéw: 2 057 152)
tworzormy: 15 listopada 2018, 08:15:18
Zmodyfilkowary: 15 listopada 2018, 08:15:22
Ostatnio uzywany: 15 listopada 2018, 08:15:18
Airybuty: [] Tylko do odezytu [ Ukryty Zaawansowane...
Anuluj Zastosu

Rys.5. Wiasciwosci zaszyfrowanego woluminu VeraCrypt [Zrédto
wiasne]

Otwieranie zaszyfrowanego folderu odbywa si¢ poprzez wybra-
nie odpowiednich opcji w gtdwnym oknie. Program wymaga podania
hasta oraz ewentualnych plikéw-kluczy. Nastepnie montuje zaszy-
frowany folder jako wirtualng partycje.

Opcjg programu, ktora poprawia bezpieczenstwo jest tworzenie
folderéw ukrytych. Folder ukryty w rzeczywistosci sklada sie
zdwoéch zaszyfrowanych folderéw. Pierwszy — Zewnetrzny jest
widoczny na ekranie komputera podobnie jak zwykty plik programu
VeraCrypt, drugi zostaje ukryty. Kazdy z nich ma swoje hasto. Pro-
cedura otwarcia jest taka sama jak w przypadku zwyklego folderu,
réznica pojawia sie dopiero przy wpisywaniu hasta, program otwiera
tylko ten folder, ktérego hasto zostaje podane. Jest to ochrona
przed atakiem fizycznym, gdy np. uzytkownik zostaje zmuszony do
podania hasta do zaszyfrowanego folderu.
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Procedura szyfrowania partycji i dyskéw niesystemowych jest
taka sama jak w przypadku zwyklych folderéw. Szyfrowanie dysku
systemowego wymaga wybrania dysku, oraz systemu, ktéry ma by¢
zaszyfrowany lub ukryty. Skutkiem dziatania programu jest zmusze-
nie uzytkownika do wpisania hasta zawsze gdy uruchamiany jest
system.

1.3.Przebieg operacji szyfrowania w Boxcryptor

Boxcryptor jest zaawansowanym programem pozwalajacym
na szyfrowanie plikow zardwno w systemie lokalnym jak
i w chmurze.

Wazng zaletg programu jest konieczno$¢ wyboru pliku-klucza
ktory bedzie dodatkowym zabezpieczeniem (Rys.6) jesli taki plik nie
istnieje program sam go stworzy. Nastepnie program prosi
0 podanie hasta. Jesli hasto lub plik-klucz zaginie nie ma mozliwosci
odzyskania dostepu do zaszyfrowanych plikow.

/a Boxcryptor == =
Use existing key file 5D
pi id
yi na
ak ry
VE [lal)
Le o
==
<
-

bckey

Drop your key file here or click to open one

Do not have a key file?

CREATE NEW KEY FILE

Rys. 6. Wybér plikow kluczy w Boxcryptor [Zrédto wiasne]

Istotng zaletq ze strony uzytkownika jest krotkie pokazanie moz-
liwosci programu, oraz instrukcja szyfrowania plikow — generowane
W programie.

Po przedstawieniu instrukcji ukazuje sie okno ustawien progra-
mu (Rys.7). W tym kroku dochodzi do wyboru folderu, w ktorym
bedg znajdowaty sie zaszyfrowane pliki. Okno pozwala réwniez na
zarzadzanie hastami oraz kontem uzytkownika (w przypadku szy-
frowania w chmurze).

= |

Boxcryptor settings

& Locations | &% Groups | W Security | & Account |} Advanced

Manage locations

Z | boxcryptor_szyfry i Add
Ci\Users\Jarek\Desktop\boxcryptor_szyfry

Upgrade to enable more locations.
Learn more about locations.

Rys. 7. Okno opciji programu Boxcryptor. [Zrédto wiasne]
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Szyfrowanie jest mato skomplikowane i duzo szybsze niz
w VeraCrypt. Operacja polega na wybraniu pliku znajdujacego si¢
w folderze wybranym w poprzednim kroku, nastepnie nalezy klikngé
na niego prawym przyciskiem myszy, po czym wybra¢ opcje
boxcryptor/encrypt.

Nazwa Data modyfikacji Typ Rozmiar

folder Folder plikéw

| debug.log Dokument tekstowy 0KB

9 keyfile.hckey
| Nowy dokument tekstowy bt.be

Boxcryptor key file 7KB

Boxcryptar encryp... 4x8]

Rys. 8. Zmiana rozszerzenia pliku w Boxcryptor [Zrodio wiasne]

Po zaszyfrowaniu plik zmienia rozszerzenie na .bc (Rys. 8). Do-
step do pliku jest mozliwy dopiero po zalogowaniu w boxcryptor,
wtedy rozszerzenie powraca do oryginalnej formy(Rys.9).

Boxcryptor () » boxcryptor_szyfry

Nazwa Data modyfikacji Typ Rozmiar

|- folder Folder plikéw

|~ debug.log Dokument tekstowy DKB

% keyfile.bckey
Nowy dokument tekstowy.tet

Boxcryptor key file 7KB
Dokument tekstowy 0 K|

& 2018-12-03 10:14

Rys. 9. Dostep do zaszyfrowanego pliku Boxcryptor [Zrodio wia-
sne]j

Odszyfrowanie przebiega w taki sam sposéb jak szyfrowanie —
na kofcu zamiast opcji encrypt nalezy wybra¢ decrypt, po czym
zawarto$¢ pliku moze ponownie odczytaé kazdy.

1.4.Podsumowanie — poréwnanie analizowanych programéw
szyfrujacych

Program Boxcryptor, podobnie jak VeraCrypt korzysta z bardzo
bezpiecznego algorytmu AES w wersji 256 bitowej, jednak Vera-
Crypt daje mozliwo$¢ uzycia wielu innych zaawansowanych szyfrow
oraz kombinacji ztozonych z dwéch lub trzech algorytméw co daje
znacznie wigksze bezpieczeristwo.

Veracrypt dla kazdego pliku nadaje osobne hasto, co sprawia,
Ze udany, pojedynczy atak pozwala na odszyfrowanie tylko jednego
kontenera. Powazng wada Boxcryptor jest przypisanie jednego
hasta do otwierania wszystkich zakodowanych plikow na danej
platformie.

Zaletami Boxcryptor w poréwnaniu do VeraCrypt sg: szyfrowa-
nie plikéw w chmurze, oraz wersja na urzadzenia mobilne. Przewa-
gq VeraCrypt jest opcja szyfrowania catych partycji, partycji syste-
mowej a nawet dysku, co poprawia zabezpieczenia catego kompu-
tera. Tworzenie zaszyfrowanych plikéw i folderéw w obu aplikacjach
nie jest bardzo skomplikowanie.

Wazng kwestig jest aspekt ekonomiczny — VeraCrypt jest dar-
mowym narzedziem otwarto-zrodtowym nie ma ograniczen co do
wersji ogranicza sie do jednego folderu o maksymalnej wielkoSci
2GB, wykupienie wersji pfatnej znacznie poprawia mozliwosci pro-
gramu.

2.Projekt stanowiska laboratoryjnego
2.1.Autorski program SzyfrCezara

Program o nazwie SzyfrCezara (Rys. 10), stworzony
na potrzeby stanowiska laboratoryjnego w C++, wykorzystuje dwie
biblioteki iostream i string. Biblioteka iostream odpowiada za opera-
cje wejscia/wyjscia. Biblioteka string opisuje ciagi znakéw [13,14].



i = 0;
1 cout <« "Podal Sekah G0 ZaSEVATOMAnia(Tulke duzs 1iRSIV. DEZ SRacil)" << endl;
12 ein >> kod;

14 cout << "Rodal WAZROSE REZRAUNIRGAA" << endl;
15 ein >> p;

K ]

30 while (a !=kod.size())
31 cout << kod << endl;
32

33 return 0;

34

35

Rys. 10. Listing programu SzyfrCezara [Zrodio wiasne]

Program zawiera trzy zmienne: Zmienng kod typu string,
zmienng p typu int oraz zmienna a typu int o przypisanej wartosci 0.

Program na poczatku dziatania z wykorzystaniem polecenia co-
ut wypisuje komunikat Podaj tekst do zaszyfrowania(Tylko duze
litery, bez spacji) (Rys. 11). Po czym przypisuje z wykorzystaniem
polecenia cin tekst wprowadzony przez uzytkownika do zmiennej
kod.

#  C\Users\Jarek\Desktop\szyfrcezara\szyfrcezara\szyfrcezara\bin\Release\szyfrcez.. ~ E'

[Podaj tekst do zaszyfrowania{Tylke duze litery. hez spacji)
ALAMAKOTA

< >

Rys.11. Szyfr Cezara wprowadzenie tekstu [Zrodio wiasne]

Kolejnym krokiem jest wypisanie komunikatu Podaj warto$¢
przesuniecia oraz przypisanie wartosci przesuniecia poszczegol-
nych liter do zmiennej p (Rys. 12).

#  C\Users\Jarek\Desktop\szyfrcezara\szyfrcezara\szyfrcezara\bin\Release\szyfrcez.. ~ E'
[Poda,j tekst do zaszyfrowania<Iylke duze litery. hez spacjid

[Podaj wartosc przesuniecia

< >

Rys. 12.Szyfr Cezara wpisanie wartoci przesuniecia [Zrodto wia-
she]j

Nastepnie program rozpoczyna wykonanie petli do while. Petla
zawiera w sobie instrukcje warunkowa if. Na poczatku petla spraw-
dza jakiej wartosci w kodzie ASCII odpowiada znak o numerze a z
wczytanego ciggu kod. Jesli warto$¢ znaku jest wigksza lub réwna
91 - p (warto$¢ przesuniecia) oraz jednoczesnie mniejsza lub réwna
90 to petla najpierw odejmie od tej wartosci 26, po czym doda
warto$¢ przesuniecia. Na przyktad dla wpisanej w programie litery
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Z, ktéra w kodzie ASCII ma warto$¢ 90 oraz przesunigcia 2 program
najpierw wykona obliczenie 90-26 po czym do wyniku doda 2
otrzymujac numer 66, ktéremu w kodzie ASCII odpowiada litera B.
Jesli wartos¢ danego znaku nie spetia poczatkowego warunku,
petla doda warto$¢ przesuniecia p do tego znaku. Po zakorczeniu
jednej petli ta sama operacja zostaje wykonana na kolejnym znaku
z ciggu. Petla bedzie wykonywana dopdki warto$¢ a bedzie réwna
lub mniejsza od liczby znakdw w ciggu. Po zakorczeniu pracy petli
program wypisuje z wykorzystaniem polecenia cout warto$¢ zmien-
nej kod po przesunieciu, ktéra jest zaszyfrowanym tekstem (Rys.
13).

zyfrcezara\szyfrcezara\szyfrcezara\bin\Release\szyfrcez... — =

aniallylko duze litery, bez spacji>

# | C\Users\Jarek\Desl
Podaj tekst do zas.

Podaj wartosc przes
H
[EMBNBLPUB

Process returned B (Bx@> execution time : 268.796 s

Press any key to continue.

< >

Rys. 13. Szyfr Cezara wypisanie zaszyfrowanego tekstu [Zrodto
wiasne]

Skuteczng metodg tamania Szyfru Cezara jest analiza czesto-
§ci, ktora pozwala na odczytanie zaszyfrowanego tekstu w bardzo
prosty sposéb. Do wykorzystania analizy czestosci wymagana jest
znajomos$¢ jezyka, w ktorym zakodowany jest tekst. Analiza polega
na odnalezieniu najcze$ciej wystepujacych liter w tekscie i pordw-
naniu ich z najczesciej wystepujacymi literami w danym jezyku. Dla
szyfru Cezara wystarczajace jest odnalezienie jednej, najczesciej
wystepujacej litery, nastepnie sprawdzenie o ile miejsc znajduje sie
dalej od litery A. Ostatnim krokiem jest cofniecie pozostalych liter
tekstu o tyle miejsc, o ile zostata przesunieta litera A i sprawdzenie
czy odszyfrowany w ten sposéb tekst ma sens. W celu zobrazowa-
nia metody zaszyfrowano pewien tekst. Wynikiem szyfrowania jest
nastepujacy ciag znakéw:

XZWOZIUUIHIEIVMUWHTQEWAKQQXWHEITIVIBEWZHMV
QMHIAHGNZWEIVGKPNWTLMZWE.

Analiza czestosci wykazata, ze najcze$ciej wystepujacq litera,
ktéra pojawita sie az 10 razy jest I. Roznica w kodzie ASCII miedzy
litera A i | wynosi 8. Nalezy wiec wszystkie litery cofng¢ o osiem
miejsc w kodzie ASCIl oraz doda¢ odpowiednie przerwy miedzy
wyrazami. Wynikiem deszyfrowania jest tekst PROGRAM MA ZA-
AWANSOWANE MOZLIWOSCI | POZWALA NA TWORZENIE
ZASZYFROWANYCH FOLDEROW.

® | C\Users\Jarek\Desktop\szyfrcezara\szyfrcezara\szyfrcezara\bin\Release\szyfrcez.. = &

odaj tekst do zaszyfrowaniallylke duze litery, bez spacjil
[PROGRAMMAZAAWANS OYANEMOZLIWOS C1 I POZWALANATHWORZENI EZAS ZY FROWANY CHFOLDEROW
[Podaj wartosc przesuniecia

z ZWOZIUUIHITEIVAWEIUMUMHTQEWAKQQXWHEL T IUI BEMZHMUQMH I AHGNZWEIUGKPNWTLMZWE

Process returned <@x8> execution time : 84.162 s

[Press any key to continue.

<

Rys. 14. Potwierdzenie skutecznoéci analizy czestosci [Zrodio
wiasne]
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Dla potwierdzenia wyniku dokonano ponownego zaszyfrowania
tekstu z przesunieciem o osiem. Poréwnanie szyfrograméw udo-
wodnito skuteczno$¢ metody (Rys. 14).

2.2.Autorski program XORCrypt

Program XORCrypt jest autorskim programem szyfrujgcym.
Do szyfrowania stosuje operacje logiczng XOR (Rys. 15). Program
zostat stworzony w jezyku C++ i wykorzystuje 3 biblioteki — cstdio
zajmuje sie obstuga operacji wejscia/wyjscia na strumieniach,
cstring zajmuje sie obstugg faficuchéw a iostream operacjami wej-
Scia/wyjscia [8,9,12].

Funkcja xorowanie zawiera trzy argumenty szyfrowany, zaszy-
frowany oraz klucz.

return true.

tec("dpisz dane W nastepulacel kelelmpscl element do zaszyfrowania wynik szyfrowsnia klucgz") <cendl:

return 0;

R&s. 15. Listing autorskiego programu XORCrypt [Zrédto wiasne]

Szyfrowany - jest to plik, ktéry bedzie zaszyfrowany, zaszyfro-
wany — tu nalezy wpisa¢ nazwe pliku, ktéry bedzie wynikiem szy-
frowania, klucz- jest to klucz ktérym uzytkownik chce sig postuzy¢ w
operacji szyfrowania. Funkcja korzysta z czterech zmiennych typu
int: bit, xorowany, dtugo$¢, ktdrej warto$¢ to dtugo$¢ wpisanego
klucza oraz nr, ktéra ma na poczatku przypisang warto$¢ 0.

Program otwiera plik szyfrowany, w postaci binarnej, oraz two-
rzy nowy plik zaszyfrowany, ktéry bedzie wynikiem szyfrowania.
Nastepnie inicjuje dziatanie petli for. Petla zawiera instrukcje warun-
kowa, ktéra sprawdza czy zmienna nr nie przekroczyta dtugosci
klucza, jedli jej warto$¢ jest wieksza lub réwna wielkoSci klucza
program przypisuje jej wartos¢ 0 — pozwala to na wykonywanie
operaciji xor z kluczem dowolnej diugosci. Petla na poczatku wezytu-
je znaki z otwartego pliku do zaszyfrowania, nastepnie wykonuje
operacje xor na wczytanym znaku oraz kolejnym znaku klucza. Im
wieksza diugos¢ klucza, tym lepsza skuteczno$é programu. Na
koricu petla zapisuje powstaty w ten sposéb znak do pliku bedacego
wynikiem operacji szyfrowania.

Funkcja main sprawdza na poczatku, czy uzytkownik podat trzy
argumenty, je$li nie to funkcja wypisuje komunikat o poprawne;
kolejnodci podawania danych, jesli tak to instrukcja warunkowa
sprawdza poprawno$¢ wykonania programu. Jesli program zostat
wykonany poprawnie wypisuje komunikat o udanym szyfrowaniu,
jesli nie, wypisuje informacje o btedzie.

Szyfrowanie typu xor jest symetryczne, oznacza to, ze do szy-
frowania oraz odszyfrowania wykorzystuje sie taki sam klucz. Pro-
gram mozna wiec wykorzysta¢ do odszyfrowania. Aby uruchomi¢
program nalezy wpisa¢ w oknie polecenia nazwe programu wraz
zrozszerzeniem, nastepnie jako argumenty wpisa¢ klucz ,nazwe
pliku do zaszyfrowania, po niej nazwe pliku wynikowego. Program
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nie nadpisuje pliku, ktéry ma zaszyfrowac, lecz tworzy jego zaszy-
frowana kopie.

W celu przedstawienia dziatania programu przeprowadzone zo-
stato szyfrowanie obrazu pies.JPG (Rys. 16).

Rys 16. Plik przed zaszyfrowaniem [Zrodto w%asﬁe]

Pierwszym krokiem byto otwarcie okna polecenia w folderze,
w ktérym znajdowat sie program, nastepnie wpisanie polecenia
xorcrypt.exe Dre5y9o pies.JPG kot.JPG (Rys. 17).

-

on ] C\Windows\system32\cmd.exe

\Desktop\xorcryptixorcryptibin\Release dxorcrypt .exe DreSydo pies.JPG kot.JPG
yfrouane plik

\Desktopsxorcr ypt\xorcryptshin\Release>.

< >

Rys. 17. Okno polecenia XORCrypt [Zrédto wiasne]

Zastosowany klucz spetniat podstawowe wymogi bezpieczen-
stwa. Po udanym szyfrowaniu program utworzyt plik o nazwie
kot.JPG, ktérego nie dato si¢ odczytaé (Rys. 18).

Ryé.18. Zaszyfrowany plik [Zrodio wiasne]

W celu zapewnienia dobrego bezpieczenstwa nalezy stosowac
diugie klucze, nie bedace nazwami wtasnymi ani wyrazami, ktdre
mozna odnalez¢ w stowniku. Wazne tez by nie byly to wyrazenia,
ktére moga kojarzy¢ sie z danym uzytkownikiem. Klucz idealny
powinien by¢ bardzo dtugi i by¢ ciggiem przypadkowych znakéw —
kombinacja liter réznej wielkosci i cyfr.

Kluczy oczywiscie nie nalezy zapisywa¢ w postaci cyfrowej, ani
udostepniaé przypadkowym osobom.

Whioski

Wspétczesnie wigkszo$C czynnosci realizowanych z uzyciem
urzadzen elektronicznych zabezpieczana jest szyfrowaniem. Odpo-
wiada ono miedzy innymi za bezpieczenstwo wszystkich transakc;i
internetowych realizowanych na catym $wiecie. Kazdego dnia po-
dejmowane sg préby tamania algorytméw szyfrujacych w celu zdo-
bycia pieniedzy lub tajnych danych. Jednoczesnie trwajg nieustanne
prace nad stworzeniem coraz lepszych szyfréw, ktore bedg w stanie
oprzec¢ si¢ wszelkim nowym metodom kryptoanalizy.

Niestety czesto najstabszym elementem procesu szyfrowania
jest cztowiek, ktory czesto uzywa oczywistych haset, przechowuje



hasta i klucze bez odpowiedniego zabezpieczenia, czy nawet sam
tworzy luki w programie. To wiasnie btedy i niedopatrzenia progra-
mistbw sg najczestszg przyczyng niedoskonatosci algorytméw
szyfrowania.

W artykule przedstawiono opis dziatania zaréwno dawnych jak
i wspdfczesnych wybranych metod szyfrowania stosowanych
w steganografii oraz kryptografii. Opisano popularne, sprawdzone
sposoby i algorytmy uzywane do tamania szyfréw. Przeprowadzono
poréwnanie dziatania programéw wybranych programéw, ktére
wykazato wady i zalety stosowania kazdego z nich.

Celem stworzonego stanowiska laboratoryjnego jest zapoznanie
studentéw z podstawowymi zagadnieniami dotyczacymi budowy
i tamania szyfréw, oraz zobrazowanie réznic miedzy szyframi sto-
sowanymi historycznie i wspdtczesnie.

Przygotowane zostaty dwa programy w jezyku C++. Stanowisko
laboratoryjne obrazuje potrzeby stosowania coraz bardziej zaawan-
sowanych szyfrbw w celu zachowania poufno$ci przetwarzanych
informacji. Pokazuje stabo$ci popularnych dawniej szyfréw przesta-
wieniowych, daje mozliwos¢ sprawdzenia czesto stosowanej i bar-
dzo skutecznej metody tamania Szyfru Cezara. Ponadto stanowisko
pozwala na analize dziatania bardziej zaawansowanego sposobu
szyfrowania. Uswiadamia réwniez potrzebe stosowania bezpiecz-
nych haset i kluczy.
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Experimental use of selected steganographic and cryptograph-
ic algorithms - laboratory workstation

The main task discussed in this publication was to prepare a labora-
tory stand to investigate the confidentiality of information processed.
The first part of the article presents a comparison of the possibilities
of two open license programs - encryption tools that implement
encryption with the use of AES block cipher. The second part de-
scribes the operation of two programs created in C++ for the needs
of the laboratory workstation. The first one performs classic,
changeable encryption, the second one uses XOR operation for
encryption.
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