| logistyka N

Agnieszka Chodorek, Robert R. Chodorek

Wspolpraca klienta sygnalizacji z prostym serwerem sygnalizacyjnym

JEL: L97 DOI: 10.24136/atest.2019.079
Data zgtoszenia: 15.12.2018  Data akceptacji: 08.02.2019

W artykule przedstawiono budowe klienta sygnalizacji wspofpracu-
jacego z prostym serwerem sygnalizacyjnym. Klient taki moze by¢
prostym klientem, wymagajacym jedynie podstawowej sygnalizacji,
lub bardziej ztozonym. Jako przyktad systemu o wigkszym stopniu
zlozonosci pokazano aplikacje zgodng z architekturq WebRTC. W
artykule przedstawiona zostata przyktadowa komunikacja pomiedzy
klientem i serwerem zebrana podczas sesji WebRTC. Artykuf zawie-
ra rowniez przyktady dwdch rozwigzan aplikacji czatu internetowe-
go, ktdre wykorzystujg ten sam interfejs uzytkownika oraz ten sam
system sygnalizacji (drugie rozwigzanie rozszerza pierwsze o ob-
stuge komunikatow sygnalizacyjnych techniki WebRTC), réznig sie
natomiast sposobem transmisji danych uzytkownika (wiadomosci
tekstowych czatu). W pierwszym rozwigzaniu dane uzytkownika
przenoszone sg kanatem sygnalizacyjnym (via serwer sygnalizacyj-
ny) z wykorzystaniem interfejsu WebSocket. W drugim rozwigzaniu
dane uzytkownika przenoszone sq bezpo$rednio pomiedzy prze-
gladarkami (kanatem WebRTC przeznaczonym do transmisji da-
nych niemedialnych) z wykorzystaniem interfejsu RTCDataChannel
techniki WebRTC.

Stowa kluczowe: czat internetowy, Klient-serwer, klient serwera sygnaliza-
cyjnego, JavaScript, nawigzanie sesji, WebRTC.

Wstep

Technika WebRTC (ang. Web Real-Time Communications)
[1][2] umozliwia budowe systeméw natywnej komunikacji multime-
dialnej w przegladarkach WWW (ang. World Wide Web). Transmisja
mediéw i informacji niemedialnej pomiedzy systemami kohcowymi
(przegladarkami) jest realizowana bezpo$rednio (w relacji przegla-
darka-do-przegladarki, bez systemu posredniczacego) [7]. Przesy-
ta¢ mozna dane medialne (ang. media data, czyli wideo i/lub audio)
w czasie rzeczywistym oraz dane niemedialne (ang. nonmedia data)
bez zachowania warunkow czasu rzeczywistego. Taka architektura
upraszcza budowe systemu, zmniejsza opdznienia transmisyjne i
uniezaleznia transmisje od systemow posredniczacych. Pozwala
ona na budowanie aplikacji komunikacyjnych zintegrowanych ze
strong (np. strona stuzaca do prezentacji danego produktu pozwala
na komunikacje gtosowg z konsultantem) [10]. Technika WebRTC
wykorzystywana bywa réwniez do transmisji danych medialnych i
niemedialnych z urzadzen loT (ang. Internet of Things).

Jak w wielu innych systemach telekomunikacyjnych, tak i tutaj
wymiana danych uzytkownika pomigdzy systemami koncowymi
wymaga zestawienia potgczenia, kontrolowania jego przebiegu oraz
zakonczenia. Pocigga to za sobg konieczno$¢ zapewnienia nieza-
wodnej transmisji informacji kontrolno-sterujacej (sygnalizacyjnej).
WebRTC implementuje podstawy sygnalizacji (jak np. predefinio-
wane typy komunikatéw protokotu SDP, ang. Session Description
Protocol). Jednak ze wzgledu na spodziewang duzg réznorodno$¢
zastosowan WebRTC, tworcy techniki nie wyposazyli jej we wbu-
dowane podsystemy klienta i serwera sygnalizacji. Podsystemy
takie, gdyby zostaly zdefiniowane w WebRTC API (ang. Application
Programming Interface), musiatby spetnia¢ szereg réznych, czesto
sprzecznych ze sobg, wymagan stawianych przez poszczegbine
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aplikacje. Aby zapewniC elastyczno$¢ systemu wykorzystujacego
technike WebRTC, kazdy z systeméw zbudowanych w tej technice
posiada wlasne rozwigzania klienta i serwera sygnalizacji.

Klient sygnalizacji (pierwszy system koricowy) taczac sie z ser-
werem zestawia pierwszy fragment (od siebie do serwera) potacze-
nia sygnalizacyjnego. Drugi fragment potaczenia sygnalizacyjnego
(réwniez od siebie do serwera) zestawia drugi system koncowy.
Fragmenty zestawiane sg przez przegladarki w sposob asynchro-
niczny, a komunikacja sygnalizacyjna jest mozliwa dopiero po usta-
nowieniu obu fragmentéw potaczenia. Poniewaz na etapie ustana-
wiania potaczenia nie dziatajg jeszcze specjalizowane interfejsy
WebRTC, klient sygnalizacji wykorzystuje do transmisji metode
komunikacji bezposredniej - interfejs gniazd WebSocket [4] lub
(zalecane) Secure WebSocket.

Serwer sygnalizacyjny moze posiada¢ bardzo prostg funkcjo-
nalnos¢, przenoszac jedynie komunikaty pomiedzy przegladarkami
w ramach jednej sesji WebRTC. Moze tez mie¢ posta¢ zlozonego
systemu, zarzadzajacego wieloma potgczeniami konferencyjnymi.
Serwery sygnalizacyjne czesto sg budowane z wykorzystaniem
$rodowiska uruchomieniowego node.js. Srodowisko to mozna uru-
chamia¢ na komputerze PC (ang. personal computer), na wydaj-
nych serwerach wieloprocesorowych oraz w $rodowisku chmury.
Dzieki temu rozwigzanie takie jest w petni skalowalne.

Niniejszy artykut omawia zatozenia projektowe oraz przykfado-
we implementacje klienta sygnalizacji wspétpracujacego z serwe-
rem sygnalizacyjnym [3] uruchamianym w $rodowisku node.js.
Serwer ten jest rodzajem stacji przekaznikowej. Odbiera dane prze-
stane mu przez jeden z systemow koncowych i wysyta je do drugie-
go systemu koricowego.

Dalsza cze$¢ artykutu sktada sie z czterech rozdziatéw. W roz-
dziale 1 zostaly przedstawione zatozenia projektowe i bazowa
implementacja klienta sygnalizacyjnego wspétpracujgcego z serwe-
rem sygnalizacyjnym. Rozdziat 2 prezentuje przyktadowa komuni-
kacje pomiedzy klientem sygnalizacji i serwerem sygnalizacyjnym,
zebrang za pomocg oprogramowania narzedziowego WireShark
podczas eksperymentalnej sesji WebRTC. Rozdziat 3 omawia
budowe czatu internetowego: wspoinego interfejsu uzytkownika
oraz dwaoch, alternatywnych implementacji podsystemu komunika-
cyjnego (realizujgcych transmisje krotkich tekstow za posrednic-
twem serwera komunikacyjnego oraz bezposrednio pomiedzy prze-
gladarkami). Ostatni rozdziat podsumowuije artykut.

1.Klient serwera sygnalizacyjnego

Aby mozliwe byto ustanowienie potgczenia WebRTC, przegla-
darki musza najpierw wymienic si¢ informacjami sesyjnymi (danymi
sygnalizacyjnymi). Informacje te pozyskiwane sg lokalnie przez
przegladarke, nastepnie zapisywane sg tekstowo w formacie wia-
domosci protokotu SDP, po czym przesytane sg do drugiej przegla-
darki za posrednictwem serwera sygnalizacyjnego.

Czes$¢ danych sygnalizacyjnych przegladarki mogg pozyskaé
lokalnie, inne sg dostepne dopiero po udostepnieniu mediéw lokal-
nych przegladarce. Adresy IP (ang. Internet Protocol) i numery
portéw mogtyby zosta¢ pozyskane lokalnie, jednakze obecnie (gdy
typowy uzytkownik Internetu korzysta z adresacji prywatnej IP i
translatora adreséw NAT, ang. Network Address Translation) prze-
gladarki najczesciej pozyskajg jedynie swoje prywatne adresy. To



nie wystarczy, by potaczy¢ sie ze zdalnym systemem znajdujacym
sie w innej sieci, i przegladarki muszg skorzysta¢ z serwera ICE
(ang. Interactive Connectivity Establishment).

1.1. Ogdlna budowa klienta sygnalizacji

Przesytanie informacji sygnalizacyjnych pomiedzy przegladarka
a serwerem sygnalizacji wymaga bezposredniej, dwukierunkowe;
komunikacji. W proponowanym rozwigzaniu klienta sygnalizacyjne-
go zastosowana zostata metoda znana jako WebSocket [4], ktora
zapewnia bezposrednig, dwukierunkowa komunikacje klient-serwer
przy wykorzystaniu pojedynczego potaczenia TCP (ang. Transmis-
sion Control Protocol). WebSocket wykorzystuje protokét HTTP
(ang. Hypertext Transfer Protocol) jako warstwe transportowq! -
sie¢ podkladowa pracuje w stosie protokotowym HTTP/TCP/IP.
WebSocket API [5] jest obecnie zaimplementowany we wszystkich
znaczacych przegladarkach internetowych.

W systemie sygnalizacyjnym serwer oczekuje na podigczenie
sie klientow sygnalizacji (serwer otwiera potaczenie w trybie pasyw-
nym). Aktywne otwarcie potaczenia jest realizowane przez systemy
klienckie. Gdy systemy klienckie podtacza sie do serwera, serwer
posredniczy w przesytaniu informacji miedzy nimi.

W implementaciji serwera sygnalizacyjnego wykorzystana zosta-
ta biblioteka socket . 10, dodajaca do pakietéw pewne dodatko-
we metadane [4]. Z tego wzgledu klient sygnalizacyjny do wspdipra-
cy z serwerem sygnalizacyjnym potrzebuje biblioteki soc-
ket .io.js. NaRys. 1a zademonstrowano dotaczenie tej biblio-
teki po stronie klienta (w kodzie HTML strony).

Kod jezyka JavaScript klienta sygnalizacji rozpoczyna sie pod-
taczeniem klienta do serwera sygnalizacyjnego. Pierwszg instrukcjq
przyktadowego kodu tej czesci (Rys. 1b) jest deklaracja adresu
serwera sygnalizacyjnego. W przyktadzie, adres serwera sygnaliza-
cyjnego przechowywany jest w zmiennej adres.

Podtaczenie do serwera sygnalizacyjnego wigze sie z powota-
niem nowej instancji (tu: socket) obiektu io. Jako parametr
inicjujacy te instancje podawany jest URL (ang. Uniform Resource
Locator) serwera sygnalizacyjnego, zawierajacy adres IP serwera
sygnalizacyjnego i wykorzystywany przez niego port. Poniewaz
wykorzystywany jest protokdt WebSocket, URL rozpoczyna sie od
prefiksu protokotu 'ws://'. W przypadku wersji szyfrowanej WebSoc-
ket bytby to prefiks "wss:/I" [8].

Rys. 1c zawiera podstawowy kod klienta sygnalizacji. Na rysun-
ku rozpoczyna sie on funkcjg wysylanie, stuzacg do wysytania
wiadomo$ci do serwera sygnalizacyjnego. W tym celu wywotywana
jest metoda emit obiekiu io (tu: socket.emit) z dwoma
parametrami: identyfikatorem zdarzenia (tu: 'komunikat') i
przenoszong wiadomoscig 'wiad'. Wystana wiadomo$¢ jest
przesytana kontrolnie na konsole przegladarki internetowej (konsole
mozna wywota¢ w przegladarkach klawiszem F12).

Nawigzanie potaczenie z serwerem kontroluje zmienna goto-
wy (warto$¢ poczatkowa false). Klient, ktory juz nawigzat pofa-
czenie z serwerem wysyta do drugiego systemu koricowego komu-
nikat ' gotowy ', sygnalizujgc swojg gotowos¢ do pracy.

Odbior komunikatéw odbywa sie poprzez metode on obiektu
io (u: socket.on). Podobnie jak w serwerze, w wyrazeniu
funkcyjnym okre$lana jest reakcja serwera na zdarzenia zwigzane z
okreslonym identyfikatorem (tu: 'komunikat'). Odebrana
wiadomo$¢ jest wySwietlana na konsoli przegladarki internetowej. W
dalszej czeSci skryptu, przy wykorzystaniu instrukcji warunkowych,
definiowana jest reakcja na konkretng wiadomos$é.

a)

' Poniewaz model OSI| (ang. Open System Interconnection) jest modelem
funkcjonalnym, HTTP pracujacy na potrzeby WebSockets lokowany jest w warstwie
transportowe;.
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| <script src='socket.io.js'></script> |

b)

// Deklaracja adresu serwera sygnalizacyjnego
var adres = '192.168.8.100"';

// Polaczenie do serwera sygnalizacyjnego

// podane adres IP (adres) 1 port (5000)

var socket =

io.connect ('ws://'+adres+':5000") ;

function wysylanie (wiad) {
socket.emit ('komunikat', wiad);
console.log ('Wystany komunikat:', wiad);
}
// po zainicjowaniu poltaczenia z serwerem
// sygnalizacyjnym wysylany jest komunikat
// 'gotowy'
var gotowy = false;
wysylanie ('gotowy');
// Metoda odbiera komunikaty 'komunikat'
// 1 je przetwarza
socket.on ('komunikat', function (wiad) {
console.log('Odebrany komunikat:', wiad);
if (wiad === 'gotowy') {
if (!gotowy) wysylanie ('gotowy') ;
gotowy = true;
} else {
// tu wstawiamy przetwarzanie komunikatu
// innego niz 'gotowy'
bi
1)

Rys. 1. Przyktadowy skrypt klienta sygnalizacyjnego: a) dotaczenie
biblioteki socket.io.js w kodzie HTML strony, b) podtaczenie do
serwera sygnalizacyjnego, ¢) podstawowy kod klienta — funkcje
wysytanie i odbiér komunikatow.

Jezeli otrzymany komunikat przenosi wiadomo$¢ 'gotowy',
oznacza to, ze drugi z klientéw podtaczyt sie do serwera sygnaliza-
cyjnego. W tej sytuacji zmienna gotowy jest ustawiana na war-
o8¢ true i wysytana jest wiadomo$¢ 'gotowy' do drugiego
systemu. Jest to konieczne, gdyz system, ktdry podtaczyt sie jako
pierwszy, wystat juz wprawdzie komunikat 'gotowy', jednak
nalezy zatozy¢, ze system, ktory podigczyt sie jako drugi, nie byt w
stanie go odebra¢ (w ogélnym przypadku, jeszcze nie podigczyt sie
do serwera). Poniewaz odebranie wiadomo$ci 'gotowy' ozna-
cza tylko tyle, Ze istnieje odbiorca tre$ci WebRTC (medialnych lub
niemedialnych), wielokrotne odebranie 'gotowy' nie przynosi
zadnych skutkow (pozytywnych ani negatywnych).

1.2. Rozszerzenia klienta sygnalizacji na potrzeby WebRTC

Przetwarzanie innych komunikatéw niz podane w rozdziale 1.1
wymaga utworzenia kolejnych wpiséw, zaréwno sprawdzajacego
zawarto$¢ otrzymanego komunikatu, jak i okreslajacego sposéb
reakcji na ten komunikat. W ten sposéb tworzone sg rozszerzenia
klienta sygnalizacji, np. realizujgce wymagania techniki WebRTC.

W technice WebRTC pomigdzy klientami przesytane sg dane
niezbedne do nawigzania potaczenia oraz do jego zakoriczenia. Na
rysunku 2 zdefiniowano reakcje na komunikaty powigzane z po-
szczegoInymi etapami ustanawiania i konczenia potaczenia medial-
nego i niemedialnego pomiedzy klientami WebRTC.

Media lokalne (dzwiek z mikrofonu, wideo z kamery) nie sq au-
tomatycznie dostepne dla przegladarki. Otrzymuje je ona na swoje
zadanie, za zgodg uzytkownika. Gdy aplikacja uzyska dostep do
medidéw lokalnych, wysyta informacje o tym fakcie do drugiego
systemu ('mam media'). Po otrzymaniu komunikatu 'mam
media' od systemu zdalnego, system lokalny moze (choC nie
musi) zmieni¢ status systemu zdalnego z nieaktywnego (medialnie)
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function wysylanie (wiad) {
socket.emit ('komunikat', wiad);
console.log ('Wystany komunikat:', wiad);

}

var gotowy = false;
wysylanie ('gotowy') ;

(wiad) {
'+ wiad);

socket.on ('komunikat', function
console.log ('Odebrany komunikat:
if (wiad === 'gotowy') {
if (!gotowy) wysylanie ('gotowy');
gotowy = true;
} else if (wiad === 'mam media') {
// w tym miejscu jest definiowana
// reakcja aplikacji WebRTC na dostepne media
} else if (wiad.type === 'offer') {
// klient sygnalizacyjny otrzymal oferte SDP
// i przekazuje ja do sesji
} else if (wiad.type === 'answer') {
// klient sygnalizacyjny ma wysytaé
// swoja oferte SDP
} else if (wiad.type === 'candidate') {
// otrzymano dane z protokoiu ICE
} else if (wiad === 'koniec') {
// klient sygnalizacyjny konczy sesje
// 1 roztacza poltaczenia
} else {
// tu nalezy wstawi¢ przetwarzanie komunikatdw
// innych niz powyzsze
}i
1)
Rys. 2. Szkielet przyktadowego skryptu klienta sygnalizacyjnego.

na aktywny. Zmiana statusu moze sie wigza¢, dajmy na to, z uak-
tywnieniem przycisku lub zmiang koloru (przycisku, symbolu) np. z
czerwonego nha zielony.

W nastepnym kroku pomiedzy przegladarkami nawigzywane
jest potaczenie medialne i/lub niemedialne. Po zainicjowaniu pota-
czenia przez jeden z systemdw wysytana jest oferta SDP (ang. SDP
offer). Oferta jest dostarczana przez system sygnalizacyjny do
drugiego systemu, ktéry odpowiada na oferte przesytajac zwrotnie
odpowiedz SDP (ang. SDP answer).

Wiadomosci sygnalizacyjne przesytane sg w obiekcie typu
RTCSessionDescription, kiory posiada zdefiniowane
pola: type i sdp. W APl WebRTC zdefiniowane zostaty predefi-
niowane typy wiadomosci SDP (przenoszone w polu type):
'offer', "answer', 'pranswer' i 'rollback' [9]
Typ 'offer' przenosi oferte SDP, a typ 'answer' odpo-
wiedz na te oferte. Typ 'pranswer' jest uzywany jako odpo-
wiedz na poprzednig oferte (gdy system juz wczes$niej udzielit od-
powiedzi) lub jako odpowiedZ tymczasowa, po ktérej musi nastapié
odpowiedZz 'answer'. Typ 'rollback' jest to pusty opis
sesji SDP, wymuszajacy powrdt do poprzedniego stabilnego stanu
opisu sesji SDP (anuluje biezaca negocjacje SDP). Poniewaz w
praktyce wykorzystywane sg tylko dwa pierwsze typy wiadomosci
SDP, kod klienta przedstawiony na rysunku 2 ma zdefiniowana
reakcije tylko na wiadomosci 'offer' i 'answer'.

W polu sdp przenoszony jest opis sesji SDP. Pole sdp inter-
pretowane jest jako pole typu DOMString cigg znakéw zakodo-
wanych zgodnie z UTF-16.

Aby umozliwi¢ przesytanie pakietéw UDP (ang. User Datagram
Protocol) przez systemy posredniczace NAT, przegladarki musza
wymieni¢ sie informacjami protokotu ICE .Gdy system lokalny
otrzyma informacje z ICE, przekazuje je do systemu zdalnego w
komunikacie 'candidate'. Otrzymujac taki komunikat (Rys. 2)
klient musi uzyskane informacje przekaza¢ do metody addIce-
Candidate klasy RTCPeerConnection.
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Komunikat 'koniec' jest komunikatem koriczacym sesje.
Po ofrzymaniu tego komunikatu od systemu zdalnego, system
lokalny powinien wywota¢ metody odpowiedzialne za roztaczenie
potgczer medialnych i/lub niemedialnych.

2.Przyktadowa komunikacja

Przyktadowe komunikaty przesytane pomiedzy serwerem a
klientem, zebrane z wykorzystaniem oprogramowania Wireshark,
przedstawiono na rysunkach 3 i 4. Rysunki obrazujg fragmenty
realnych komunikatow przesytanych pomiedzy serwerem sygnaliza-
cyjnym a jednym z klientéw.

a)

Internet Protocol Version 4, Src:

192.168.8.108, Dst: 192.168.8.100
Transmission Control Protocol, Src Port: 4406,
Dst Port: 5000, Seqg: 1, Ack: 1, Len: 620
Hypertext Transfer Protocol

GET

/socket.i10/?EIO=3&transport=websocket&sid=m6S5
_ 8nMVWOOUEMFAAAA HTTP/1.1\r\n
Host: 192.168.8.100:5000\r\n
User-Agent: Mozilla/5.0 (Windows NT 10.0;
WOW64; rv:49.0) Gecko/20100101 Fire-
fox/49.0\r\n
(...)
Sec-WebSocket-Version: 13\r\n
Origin: http://192.168.8.100:8080\r\n
Sec-WebSocket-Extensions: permessage-
deflate\r\n
Sec-WebSocket-Key:
fazCHhz6Qz3Q0Iw==\r\n
(...)
Connection: keep-alive,
Pragma: no-cache\r\n
Cache-Control: no-cache\r\n
Upgrade: websocket\r\n
\r\n

ScduUILE-

Upgrade\r\n

Internet Protocol Version 4, Src:
192.168.8.100, Dst: 192.168.8.108
Transmission Control Protocol, Src Port:
Dst Port: 4406, Seq: 1, Ack: 621,
Hypertext Transfer Protocol

HTTP/1.1 101 Switching Protocols\r\n

Upgrade: websocket\r\n

Connection: Upgrade\r\n

Sec-WebSocket-Accept:
eCf+MpgLXRpupQsJI3MGsgvXCNvO=\r\n

Sec-WebSocket-Extensions: permessage-
deflate\r\n

\r\n

5000,
Len: 175

Rys. 3. Przyktadowe komunikaty rozpoczynajace potaczenie, prze-
sytane pomiedzy klientem i serwerem: a) rozpoczecie potaczenia
przez klienta, b) odpowiedz serwera.

Potaczenie WebSocket rozpoczyna sie w ramach protokotu
HTTP. Na rysunku 3 zostaly pokazane fragmenty komunikatu roz-
poczynajgcego potaczenie, wysytanego przez klienta sygnalizacyj-
nego (Rys. 3a) oraz odpowiedZ serwera sygnalizacyjnego (akcepta-
cja) na rozpoczecie potaczenia (Rys. 3b). Klient sygnalizacji ma
adres IP 192.168.8.108, a serwer sygnalizacyjny adres I[P
192.168.8.100. Klient taczy sie z serwerem przesytajac zadanie
HTTP GET (rys. 3a). W zadaniu podany jest URL biblioteki
/socket.io/ z parametrami okreslajagcymi, w jaki sposdb sg
przenoszone wiadomosci (,transport=websocket” 0zna-
cza, ze wykorzystywany jest protokdt WebSocket) oraz jaki jest
identyfikator sesji (parametr sid). W komunikacie GET podawany
jest parametr HTTP upgrade, w ktorym wskazywany jest protokét



WebSocket (Upgrade: websocket) oraz obstugiwana wer-
sja WebSocket (Sec-WebSocket-Version: 13). W
odpowiedzi serwer akceptuje potaczenie (Rys. 3b) podajac kod 101
(Switching Protocols). Oznacza to poprawne zaakcep-
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tekstowych. Interfejs uzytkownika aplikacji zostat pokazany na
rysunku 5. Zawiera on trzy okna tekstowe (z czego dwa to okna
dialogowe, stuzace do wprowadzania danych) oraz trzy przyciski.

towanie potgczenia WebSocket. a)
Rysunek 4 pokazuje typowg wymiane danych sygnalizacyjnych 1;‘1“"; ok
za posrednictwem serwera. Na rysunku 4a komunikat z danymi Komversacia:
sygnalizacyjnymi przesytany jest od serwera do klienta (komunikat
pochodzi od systemu zdalnego), a na rysunku 4b od klienta do
serwera (komunikat wysyla system lokalny). Dane moga by¢ prze-
sytane w formacie tekstowym lub binarnym (okresla to pole Opco-
de komunikatu WebSocket). W przyktadzie pokazanym na rysunku
4 przesytane sq dane tekstowe.
a) Tekst do przestania:
Pole tekstowe wiyslij Zakoricz czat
Internet Protocol Version 4, Src: b)
192.168.8.100, Dst: 192.168.8.108 Podai nick: Podsj nick
Transmission Control Protocol, Src Port: 5000, pierwszy oK drugi oK
Dst Port: 4406, Seq: 176, Ack: 635, Len: 16 Konwersacja: Konwersacja:
WebSocket
l... .... = Fin: True
.100 .... = Reserved: 0x4
0001 = Opcode: Text (1)
0... .... = Mask: False
.000 1110 = Payload length: 14
Payload
Line-based text data Teketd i Tkt do proestan
ekst do prze: a: ckst do przes A
2. (\3120J\005\000\000\000\377\377\002\000 e o o e
b) c)
. Podaj nick: Podaj nick:
Internet Protocol Version 4, Src: plerwszy oK g [ ok
192.168.8.108, Dst: 192.168.8.100 Konwersacja: Komsersacia:
Transmission Control Protocol, Src Port: 4406, ) ] o . i .
Dst Port: 5000, Seq: 635, Ack: 192, Len: 9 pierwszy: wiadomos¢ 1 pierwszy pierwszy: wiadomos¢ 1 pierwszy
WebSocket
l1... .... = Fin: True
.100 .... = Reserved: 0x4
0001 = Opcode: Text (1)
l1... .... = Mask: True
.000 0011 = Payload length: 3
] — . Tekst do przestania: Tekst do przestania:
ﬁzzi;gqpiiiéazdS 3e22f wiadomosc 1 pierwszy Pole tekstovie
Payload d)
Line-based text data Podaj nick: Podaj nick
2 \ 005 \ 000 I;lerwszy 0K drugi OK
onwersacja: Konwersacja:
RyS 4 FfrZyk’(ad.OWG kOlmUnlkaty z danyml U.Zytkowmka Przesy’fa- pierwszy: wiadomos¢ 1 pierwszy pierwszy: wiadomosc 1 pierwszy
nymi pomiedzy klientem i serwerem: a) komunikat z danymi przesy- drugi: drugi odpowiada drugi: drugi odpowiada
tanymi z serwera do klienta, b) komunikat z danymi przesytanymi od
klienta do serwera.
Komunikaty z danymi wysytane w ramach potaczenia WebSoc-
ket posiadajg dwie formy: bez maskowania (Rys. 4a) i z maskowa- Tekst do przeslania: Tekst do przestania:
niem danych (Rys. 4b). Dane z maskowaniem s3 to dane przetwo- ™ i ecponace
rzone funkcjg XOR z maska_ (réwniez przesylang w komunikacie). W ez s N
. . . . ’ . o nick: 'oday nick:
komunikacji WebSocket klient zawsze musi przesyla¢ dane uzywa- ey o srugi o

jac maskowania danych.

3.Czat internetowy jako przyktad aplikacji korzystajacej z ustug
serwera sygnalizacyjnego

Czat internetowy umozliwia prostg, interaktywng wymiane wia-
domosci tekstowych pomiedzy uzytkownikami (czasem wzbogacong
o0 dodatkowe elementy, np. graficzne). Czat moze korzystac z ser-
wera sygnalizacyjnego na dwa sposoby: albo wytgcznie do celdw
sygnalizacyjnych, albo do przenoszenia sygnalizacji i (poniekad
niezgodnie z przeznaczeniem) danych uzytkownika.
3.1. Aplikacja czatu internetowego

Przyktadowa aplikacja czatu internetowego zostata zaimple-
mentowana z uzyciem jezykdw HTMLS, CSS (ang. Cascading Style
Sheets) i JavaScript. Pozwala ona na wymiane krétkich wiadomosci

Konwersacja:

Konwersacja:

pierwszy: wiadomos¢ 1 pierwszy
drugi: drugi odpowiada
Koniec czatu

pierwszy: wiadomosc 1 pierwszy
drugi: drugi odpowiada
Koniec czatu

Tekst do przestania:

wiadomosé 1 pierwszy | wysl] Zakoricz czat

Tekst do przesiania:

drugi odpowiada wyslij Zakoricz czat

Rys. 5. Interfejs uzytkownika aplikacji czatu internetowego i przy-
ktadowa wymiana wiadomosci: a) ekran startowy, b) aplikacja uru-
chomiona w dwdch przegladarkach, podane nicki uzytkownikéw, c)
pierwszy uzytkownik wystat komunikat, d) drugi uzytkownik odpo-
wiedziat na komunikat, e) zakonczenie czatu.
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Uzytkownik pobiera z serwera WWW strong z wbudowanym ko-
dem aplikacji czatu internetowego. Tuz po uruchomieniu aplikacji
jest aktywny tylko przycisk ,OK” zatwierdzajacy pseudonim interne-
towy (tzw. nick) uzytkownika (rys. 5a). Uzytkownik podaje swoj nick,
zatwierdza go i oczekuje na przytaczenie si¢ drugiego uzytkownika.
Przycisk ,OK” staje sie nieaktywny, nie pozwalajac uzytkownikowi
na zmiang pseudonimu podczas konwersacji. Drugi przycisk, ,Wy-
§lij”, staje sie aktywny dopiero po podtaczeniu sie drugiego uzyt-
kownika (Rys. 5b). Od tej pory mozliwa jest wymiana komunikatoéw
pomiedzy uzytkownikami. Wéwczas tez uaktywnia sie trzeci przy-
cisk, ,Zakoricz czat’, konczacy potaczenia sygnalizacyjne (via ser-
wer sygnalizacii) i transmisji danych (via serwer lub bezpo$rednio
pomiedzy przegladarkami).

Komunikaty (zaréwno komunikat przychodzacy od systemu
zdalnego, jak i echo wiasnego komunikatu) wy$wietlane sgq w oknie
tekstowym umieszczonym w centralnej czesci strony, w kolejno$ci
ich pojawienia si¢ w danym systemie komputerowym. Teksty komu-
nikatbw opatrzone sa nickiem ich twdrcy. Rysunki 5b, 5¢ i 5d zawie-
rajg przyktadowe widoki ekrandéw uzytkownika, ktory podtaczyt sie
jako pierwszy (po lewej) i uzytkownika, ktéry podtaczyt sie jako drugi
(po prawej). Dla uproszczenia, uzytkownicy przyjeli pseudonimy
pierwszy i drugi.

Podaj nick:
<br>
<input type="text" name="nickl"
id="nickl" placeholder="Podaj nick">

<button id="nick2">OK</button>
<br>
Konwersacja:
<br>
<textarea i1d="wyl" name="wyl"

cols="35" rows="6"

style="padding: lem;
border: 0.062em solid #777;
background-color: #fff;
overflow: auto;

direction: 1tl;

text-align: left;

white-space: pre;

font: lem/150% verdana, arial,
helve-tica, sans-serif;"

readonly="readonly">

</textarea> <br>

<br>

Podaj tekst do przestania:
<br>

<input type="text" name="wel" id="wel"
placeholder="Wpisz tekst do przestania'">
<pbutton id="wyslij">wyslij</button>
<button id="koniec"
style="position:absolute; left:
20em; ">Zakoncz czat</button>
<br>

Rys. 6. Kod aplikacji czatu internetowego - interfejs uzytkownika w
jezyku HTML.

Interfejs uzytkownika aplikacji czatu internetowego zbudowany
zostat przy wykorzystaniu jezyka HTML (Rys. 6). Dane podawane
przez uzytkownika (nick uzytkownika i tekst konwersacji wysytany
do drugiego systemu) wprowadzane sg poprzez dwa pola tekstowe
— odpowiednio: nickl i wel. Z polami tymi podwigzano dwa
przyciski, ktore wywotujg odpowiednie akcje w aplikacji czatu inter-
netowego. Tres¢ catej konwersacji (przesytane wiadomosci wraz z
nickami uzytkownikéw) wy$wietlane sg w obszarze tekstowym wy1
(por. Rys. 5¢, 5d). Konwersja jest konczona poprzez dowolnego z
uzytkownikow poprzez nacisniecie przycisku ,Zakoncz czat’. Po
zakonczeniu konwersacji w obszarze tekstowym wyswietlany jest
komunikat ,Koniec czatu” (por. Rys. 5e).

428  AUToBUSY1-2/2019

Obszar tekstowy wy1 ma zadany rozmiar, ktéry widoczny jest
bez przewijania tu: (Rys. 6) 35 kolumn i 6 wierszy. We wspotcze-
snych przegladarkach mozliwa jest dynamiczna zmiana rozmiaru
obszaru tekstowego przez uzytkownika za pomocg znacznika
umieszczonego w prawym dolnym rogu. Obszar tekstowy zostat
sformatowany przy wykorzystania jezyka arkusza styléw CSS (ang.
Cascading Style Sheets) zdefiniowanego jako paramefr style
polecenia textarea. Parametry podane w CSS majg, priorytet
nad ustawieniami podawanymi w podstawowej definicji obszaru
tekstowego np. wymiarami ustawionymi przez rows i cols.
Istotnym parametrem podanym w CSS jest white-space:
pre, ktéry umozliwia przejScie do nowej linii czatu po wystaniu
standardowej sekwencji znakéw korica linii.

<script>

var nickPole =
document.getElementById('nickl"');

var polewejsciowe =
document.getElementById('wel');

var polewyjsciowe =
document.getElementById ("wyl");

var nickPrzycisk =
document.getElementById('nick2"');

nickPrzycisk.disabled = false;

nickPrzycisk.onclick = nickfunkcja;

var wyslijPrzycisk =
document.getElementById ('wyslij"');

wyslijPrzycisk.disabled = true;

wyslijPrzycisk.onclick = wyslijfunkcja;

var koniecPrzycisk =
document.getElementById ('koniec');
koniecPrzycisk.disabled = true;

koniecPrzycisk.onclick = koniecwyslij;
var nowalinia = String.fromCharCode (10);
var nick = '';

function nickfunkcja() {
nickPrzycisk.disabled = true;
var nick = nickl.value;

}

var znaki = '';
var dlLini = 20;

function wyslijfunkcija() {
wysylanietekstu(nickl.value + ': ' +
polewejsciowe.value) ;
znaki += nickl.value + ': ' +
polewejsciowe.value + nowalinia ;
polewyjsciowe.textContent = znaki;
}
function koniecwyslij () {
wysylanie ('koniec');
}

</script>

Rys. 7. Kod aplikacji czatu internetowego — obstuga podstawowych
elementéw strony w jezyku JavaScript.

Obstuga podstawowych elementdw interfejsu uzytkownika jest
realizowana z wykorzystaniem jezyka JavaScript (Rys. 7). Zdefinio-
wane zostaty tutaj, m.in., funkcje obstugi przyciskow ,OK”, ,Wyslij" i
,Zakoncz czat” (odpowiednio: nickfunkcja, wyslijfunk-
cja i koniecwyslij) oraz okreslono, ktére przyciski w danej
sytuacji sq aktywne. Przyktadowo, na poczatku uaktywniany jest
tylko przycisk umozliwiajgcy podanie nicka (zmiennej nick-
Przycisk.disabled przyjmuje warto$¢ false).



Funkcja nickfunkcja pobiera warto$¢ podang w polu
nickl i wylgcza przycisk stuzacy do akceptacji nicka. Po nawig-
zaniu potgczenia z drugq przegladarkg, uaktywniany jest przycisk
,Wyslij” w funkcji socket . on odbierajacej komunikaty sygnaliza-
cyjne (opisanej w rozdziale 3.2 i 3.3). Funkcja wyslijfunkcja
wywotuje funkcje wysylajacq tekst wysylanietekstu (przed-
stawiong w rozdziale 3.2 i 3.3), a nastepnie aktualizuje obszar
tekstowy, w ktorym prezentowana jest konwersacja. Funkcja ko-
niecwyslij wywoluje funkcje wysytajacg komunikat sygnaliza-
cyjny 'koniec"'.

3.2. Komunikacja miedzy przegladarkami: WebSockets

Do przesytania wiadomosci czatu migdzy przegladarkami moz-
na wykorzysta¢ kanat sygnalizacyjny. Przenoszenie prostych da-
nych uzytkownika za pomoca systemu sygnalizacyjnego ma miejsce
np. w telefonii komorkowej, gdzie kanatem sygnalizacyjnym przesy-
tane sq wiadomosci SMS (ang. Short Message Service) lub MMS
(ang. Multimedia Messaging Service). Wersja czatu opisana w
niniejszym podrozdziale przesyta wiadomosci czatu przez serwer
sygnalizacyjny. Wersja ta korzysta z interfejsu WebSocket.

a)

function wysylanietekstu(tekstczatu) {
wysylanie ({
typ: 'czattekst',
tresc: tekstczatu});

(wiad) {
'+ wiad);

socket.on ('komunikat', function
console.log ('Odebrany komunikat:
if (wiad === 'gotowy') {
wyslijPrzycisk.disabled false;
koniecPrzycisk.disabled false;
if (!gotowy) wysylanie ('gotowy');
gotowy = true;
} else if (wiad.typ === 'czattekst') {
// wyswietlenie otrzymanej
// wiadomosci w polu wyl
console.log ("odebrane: " + wiad.tresc);
znaki += wiad.tresc + nowalinia;
polewyjsciowe.textContent = znaki;
} else if (wiad === 'koniec') {
// klient sygnalizacyjny konczy sesje
znaki += 'Koniec czatu' + nowalinia;
wyjscie.textContent = znaki;
koniecPrzycisk.disabled = true;
wyslijPrzycisk.disabled true;
gotowy = false;
console.log('koniec polaczenia');
} else {
console.log('nieznany typ wiadomosci');

}) i

Rys. 8. Implementacja komunikacji miedzy przegladarkami w apli-
kacji z wykorzystaniem WebSockets: a) implementacja funkcji wy -
sylanietekstu, b) implementacja funkcji odbierajacej komu-
nikaty sygnalizacyjne.

Uzycie serwera sygnalizacyjnego do przestania danych uzyt-
kownika wymaga rozszerzenia funkcjonalno$ci serwera w ramach
tego samego potaczenia sygnalizacyjnego. Mozna to zrobié¢ wysyta-
jac jako wiadomo$¢ sygnalizacyjng nie prosta zmienng wiad (jak
ma to miejsce np. w przypadku wiadomosci 'gotowy'), ale
strukture wiad. Struktura ta musi zapewnia¢ podstawowg funkcjo-
nalno$¢ wiadomosci sygnalizacyjnej (czyli identyfikowa¢ typ komu-
nikatu) oraz dodatkowo przechowywaé dane przeznaczone do
wystania kanatem sygnalizacyjnym. Przyktad takiej struktury poka-
zany zostat na rysunku 8a. Zawiera ona dwa pola: typ i tresc.

I logistyka l

W polu typ zapisywany jest cigg znakdéw identyfikujacy komunikat
przenoszacy wiadomos$¢ tekstowg — 'czattekst'. Tres¢ wia-
domosci przesytana jest w polu tresc.

Wysytanie wiadomosci tekstowych realizuje funkcja wysyla-
nietekstu (Rys. 8a), ktdra tworzy komunikat (przygotowuje
pola typ i tresc)iwysyla go za pomocg funkcji wysylanie,
przedstawionej w rozdziale 1.1. Struktura wiad jest wysylana w
postaci taicucha znakéw. W JavaScripcie automatycznie nastapi
serializacja takiej struktury u nadawcy i wtasciwe jej posktadanie u
odbiorcy. W efekcie pomiedzy systemami jest przesytany strumien
bajtowy, ktory w przypadku 'gotowy ' byt mapowany na faficuch
znakéw, a teraz jest mapowany na strukture zawierajacq dwie
zmienne typu tancucha znakéw: typ i tresc.

Odbior komunikatéw tekstowych (Rys. 8b) wykorzystuje metode
on obiektu io (patrz rozdziat 1). Podobnie, jak w rozdziale 1,
podigczenie sie uczestnika czatu do serwera sygnalizowane jest za
pomocg wiadomosci ' gotowy '. Po odebraniu takiego komunika-
tu uaktywniane sg przyciski ,Wyslij" i ,Zakoncz czat” (zmiennym
wyslijPrzycisk.disabled i koniecPrzy-
cisk.disabled przypisywana jest wartoS¢ false), a
zmienna gotowy przyjmuje warto$¢ t rue. Przypomnijmy, ze usta-
wienie gotowy na t rue oznacza, ze obydwaj uczestnicy czatu sq
dotaczeni do serwera sygnalizacyjnego i mozliwa jest wymiana
migdzy nimi komunikatow tekstowych.

Wiadomos$¢ 'czattekst' sygnalizuje odbiér kolejnej porcji
tresci czatu. Po odebraniu takiego komunikatu, tre$¢ przenoszona w
komunikacie jest dotgczana do dotychczas odebranych wiadomosci
czatu (zmienna znaki zawiera zawarto$¢ catego czatu) i aktuali-
zowany jest obszar tekstowy wy1 (reprezentowany przez pole-
wyjsciowe.textContent).

Wiadomo$¢ 'koniec' sygnalizuje zakoriczenie pracy czatu.
W najprostszym przypadku wystarczy wowczas poinformowaé
uzytkownika o zakoriczeniu czatu (np. wysSwietlajac w obszarze
tekstowym napis ,Koniec czatu") i zablokowa¢ wszystkie aktywne
przyciski (zob. Rys. 8b). Dobrg praktykg jest rowniez ustawienie
zmiennej gotowy na false. W przykladzie pokazanym na
rysunku 8b nie jest zamykany kanat sygnalizacyjny (klient nie zamy-
ka socket.io). Mozna to zrobi¢ wywotujgc od strony klienta
funkcje socket.close ().

3.3. Komunikacja miedzy przegladarkami: WebRTC

Technika WebRTC wymaga wymiany informacji sesyjnej kana-
tem sygnalizacyjnym prowadzacym przez serwer sygnalizacyjny.
Informacja sesyjna obejmuje oferte SDP, odpowiedz SDP oraz dane
pozyskane z ICE, przesylane w osobnej wiadomosci zapisanej w
formacie SDP (patrz rozdziat 1.2). Oznacza to, ze aplikacja czatu
korzystajaca z WebRTC musi, oprécz wystania opisanego w roz-
dziale 3.2 komunikatu 'gotowy', réwniez przygotowywal i
wysyta¢ wychodzace oraz obstugiwaé przychodzace wiadomosci
SDP i ICE. Przyktadowy kod realizujacy te zadania zostat pokazany
na rysunku 9.

Terminal rozpoczynajacy czat jako pierwszy wysyta oferte SDP
wywotujac funkcje przygotujOferte, natomiast drugi termi-
nal wysyta swdj opis ses;ji jako odpowiedz SDP, wywotujac funkcje
przygotujOdpowiedz (Rys. 9a). Kod zawiera rowniez funk-
cieblad sygnalizacji obstugujacq btedy (Rys. 9b).

Dla prawidtowego funkcjonowania wewnetrznego automatu sta-
néw opisujacego sesje WebRTC niezbedne jest jednokrotne wyge-
nerowanie zdarzen zwigzanych z SDP. Starsze implementacje
WebRTC ignorowaty nadmiarowe oferty i odpowiedzi SDP, nowsze
sygnalizujg btad. Aby unikng¢ takich sytuacji, uczestnicy czatu w
sposob jednoznaczny okres$laja, ktory z nich jest pierwszym, a ktory
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a) a)
var gotowy = false; var serwery =
var rozpoczete = false; {'iceServers':[{'urls':
wysylanie ('drugi'); 'stun:stun.services.mozilla.com'}]};
wysylanie ('gotowy') ; var konfiguracja = null;
socket.on ('komunikat', function (wiad) { var poldane = new RTCPeerConnection (serwery,
console.log ('Odebrany komunikat: '+ wiad); konfiguracja);
if (wiad === 'gotowy') { poldane.onicecandidate =
wyslijPrzycisk.disabled = false; obslugalIceCandidate
if (!gotowy) wysylanie ('gotowy');
gotowy = true; // funkcja obstugi komunikatéw ICE
if (!rozpoczete) function obslugalceCandidate (event) {
startkanal () ; console.log('zdarzenie ICE: '+ event.type);
else if (event.candidate) {
przygotujOferte () ; wysylanie ({
} else 1if (wiad === 'drugi') { type: 'candidate',
startkanal () ; label: event.candidate.sdpMLineIndex,
} else if (wiad.type === 'offer' && gotowy) { id: event.candidate.sdpMid,
console.log ('SDP odebrane typ offer:\n' + candidate: event.candidate.candidate});
wiad.sdp); } else {
poldane.setRemoteDescription (new console.log ('Zakonczenie procedury ICE');
RTCSessionDescription(wiad)) ; }
przygotujOdpowiedz () ; }
} else if (wiad.type === 'answer' &&
gotowy) { b)
console.log('SDP answer:\n' + wiad.sdp); var kanaldane = null;
poldane.setRemoteDescription (new
RTCSessionDescription(wiad)); function startkanal () {
} else if (wiad.type === 'candidate' && rozpoczete = true;
gotowy) { kanaldane = poldane.createDataChannel (
var candidate = new RTCIceCandidate ( "mojkanal™, {negotiated: true, id: 0});
{sdpMLineIndex:wiad.label, kanaldane.onopen = function () {
candidate:wiad.candidate}); console.log ("kanat danych otwarty");
poldane.addIceCandidate (candidate) ; };
} else if (wiad === 'koniec') { kanaldane.onmessage = function (event) {
if (poldane != null) console.log ("odebrane: " + event.data);
poldane.close(); znaki += event.data + nowalinia;
poldane = null; wyjscie.textContent = znaki;
znaki += 'Koniec czatu' + nowalinia; };
wyjscie.textContent = znaki; kanaldane.onclose = function () {
koniecPrzycisk.disabled = true; console.log("kanat danych zamkniety");
wyslijPrzycisk.disabled = true; znaki += 'Koniec czatu' + nowalinia;
gotowy = false; wyjscie.textContent = znaki;
console.log('koniec polaczenia'); gotowy = false;
b else { wyslijPrzycisk.disabled = true;
console.log('inny komunikat'+wiad); koniecPrzycisk.disabled = true;
bi .
b } &
b) c)
/7 Funkcja przygotowuje oferte SDP function wysylanietekstu (tekstczatu) {
function przygotujoferte() ({ kanaldane.send (tekstczatu});
console.log('Przygotowuje oferte SDP'); }
poldane.createOffer (ustaw_wyslij,
blad_sygnalizacji); Rys. 10. Implementacja komunikacji miedzy przegladarkami w
} , , , aplikacji z wykorzystaniem metody transmisji danych niemedialnych
// Funkcja przygotowuje odpowiedz SDP . B . . .
function przygotujodpowiedz () { WebRTC: a).funkqa inicjujaca po’fquenle danyc.h.n|em.ed|alnych
console.log('Przygotowuje odpowiedz SDP'); wraz z funkcjg obstugujacg zdarzenia ICE, b) inicjowanie kanatu
poldane.createAnswer (ustaw_wyslij, transmisji danych niemedialnych, c) funkcja wysytajace dane czatu.
blad sygnalizacji);
} . oo . . . .
// Funkcja obstugujaca btedy sygnalizacii drugim. Aplikacja, ktéra otrzymuje komunikat 'gotowy' jest
function blad sygnalizacji (blad) { uznawana za ta, ktéra podtaczyta sie jako druga. Informuje o tym
COHSOIE-lOG('ﬁ@; Sygn)allzacﬂ= Lt blizniacza, aplikacig komunikatem 'drugi'. Poniewaz dane
) ac.nane) uzytkownikéw czatu bedg przesytane bezposrednim, dedykowanym
// Funkcja ustawia lokalnie SDP i wysyla kanatem transmisji danych niemedialnych, odbiorca komunikatu
// SDP do systemu zdalnego 'drugi' otwiera taki kanat, po czym wysyta oferte SDP. Na-
function ustaw wyslij (sessionDescription) { d k ikatu ' d 1 od iad ferte i " .
poldane.setLocalDescription ( awca Komunikatu rugi' odpowiada na ofertg¢ | przytacza sie
sessionDescription); do otwartego kanatu. Kanat danych niemedialnych nalezy zamkna¢
wysylanie (sessionDescription); po zakonczeniu czatu. Obstuga komunikatu 'koniec' zostata
: zatem rozszerzona w stosunku do opisanej w rozdziale 3.2 o wywo-

Rys. 9. Implementacja sygnalizaciji do realizacji komunikacji miedzy
przegladarkami w aplikacji z wykorzystaniem metody transmisji
danych niemedialnych WebRTC: a) funkcja odbierajgca komunikaty
sygnalizacyjne, b) definicja funkcji obstugujacych komunikaty SDP.
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tanie funkcji poldane . close zamykajgcej kanat.
Do zestawiania potaczenia pomiedzy dwoma terminalami
WebRTC stuzy klasa RTCPeerConnection (Rys. 10a). Jed-



nym z podstawowych parametrow konstruktora tej klasy jest lista
serwerdw ICE. Wymagane jest, by potaczenie do serwera ICE bylo
szyfrowane (szyfrowanie jest widoczne w definicji potaczenia jako
identyfikator ,ur1s”). Po utworzeniu klasy dodawana jest funkcja
obstugi komunikatéw ICE (na Rys. 10a jest to obslugalIce-
Candidate).

Potgczenia dla danych niemedialnych tworzone sg za pomocy
metody createDataChannel klasy RTCPeerConnec-
tion (Rys. 10b) [6]. Zgodnie z wymaganiami WebRTC API, dla
kazdej instancji kanatu danych niemedialnych (kanaldane na
Rys. 10b) nalezy zdefiniowa¢ trzy funkcje obstugujace podstawowe
zdarzenia: nawigzano potaczenie (onopen), odebrano wiadomo$é
(onmessage) i nastepuje zamykanie potaczenia (onclose). W
przyktadowej implementacji, pierwsza z funkcji wypisuje na konsoli
przegladarki informacje o otwarciu kanatu danych. Druga realizuje
funkcjonalno$¢ identyczng jak reakcja na wiadomo$¢ 'czat-
tekst', a trzecia identyczng jak reakcja na wiadomos¢ 'Ko-
niec czatu' (por.rozdz. 3.2).

Do wysytania wiadomosci tekstowych do drugiej przegladarki
wykorzystywana jest metoda send obiektu RTCDataChannel
(Rys. 10c).

Dyskusja i podsumowanie

W artykule przedstawiono budowe klienta sygnalizacji, urucha-
mianego w przegladarce WWW i wspotpracujacego z serwerem
sygnalizacyjnym, na ktérego bazie mozna budowa¢ aplikacje inter-
netowe. Sposob budowy takiej aplikacji zademonstrowano na przy-
kladzie dwoch rozwigzan czatu internetowego, korzystajacych z
tego samego interfejsu uzytkownika i z tego samego sposobu bu-
dowy systemu sygnalizacji. Rozwigzania réznig sie sposobem
transmisji danych czatu: kanatem sygnalizacyjnym via serwer lub
bezposrednio pomiedzy przegladarkami, kanatem transmisji danych
niemedialnych techniki WebRTC.

Pierwsze rozwigzanie charakteryzuje sie duzg prostota, drugie
stosunkowo duzym stopniem skomplikowania. Pierwsze jest zatem
tatwiejsze w implementacji. Prostota budowy i tatwos¢ implementacii
zostaly jednak okupione ograniczong wydajnoscig i bezpieczen-
stwem systemu transmisyjnego. Pierwsze rozwigzanie wykorzystuje
kanat sygnalizacyjny, ktory (ze wzgledéw wydajnosciowych i nieza-
wodnos$ciowych) powinien by¢ stabo obcigzony, nie nalezy zatem
zbytnio obcigza¢ go ruchem przenoszacym dane uzytkownika. O ile
w przypadku niewielkiego czatu takie uzycie kanatu jest rozsadne i
zasadne, o tyle w przypadku ustug bardziej obcigzajacych nalezato-
by dokona¢ separacji kanatu danych i kanatu sterowania (wystepuje
ona w drugim rozwigzaniu).

W pierwszym rozwigzaniu, korzystajacym z interfejsu WebSoc-
ket, dane uzytkownika nie sg szyfrowane. Dane uzytkownika prze-
sytane kanatem danych niemedialnych WebRTC (drugie rozwigza-
nie) standardowo sg zabezpieczone kryptograficznie w relacji end-
to-end. Wprawdzie dane w kanale sygnalizacyjnym moga by¢ szy-
frowane (dzieki uzyciu Secure WebSocket), jednak z samej natury
sygnalizacji wynika, ze system sygnalizacji zawsze udostepni tekst
jawny serwerowi sygnalizacji. Uzycie pierwszego rozwigzania,
nawet z uzyciem bezpiecznego kanatu i silnej kryptografii, nie za-
bezpieczy zatem przed atakiem typu man-in-the-middle.

Podsumowujac, pierwsze rozwigzanie jest zalecane do budowy
mato obcigzajacych aplikacji internetowych, nie wymagajacych
ochrony danych lub wymagajgcych niewielkiej ochrony danych. W
zastosowaniach pdiprofesjonalnych i profesjonalnych, zwlaszcza
biznesowych, powinno zosta¢ uzyte drugie rozwigzanie. W obu
przypadkach (o ile aplikacja nie ma charakteru eksperymentalnego
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lub demonstracyjnego) do transmisji danych w kanale sygnalizacyj-
nym preferowane jest uzycie potaczen szyfrowanych.
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Co-operation of signalling client with a simple signalling server

A simple signalling server, written in JavaScript and running in
node.js run-time environment, was presented in the previous paper
of the Authors [3]. In this paper, principles of building of WebRTC
signalling client are presented, as well as exemplary communication
between the client and the server, captured with the use of
WireShark software tool during experimental WebRTC sessions.
The paper includes also an example of application of Internet chat,
that uses the simple signalling server [3]. The chat was build in two
versions, which uses the same user interface and their signalling
systems were build according to the same methodology, but differs
in method of transmission of chat messages. The first version
transmits user data (text messages of the chat) via signalling server,
with the use of signalling channel. This version uses WebSocket
interface for transmission of chat messages. In the case of the
second version, user data are transmitted directly between web
browsers, using WebRTC's channel dedicated for transmission of
nonmedia data. This version transmits chat messages with the use
of WebRTC's RTCDataChannel interface.

Keywords: chat, client-server, JavaScript, session establishment, signalling
client, WebRTC.

Autorzy:

dr inz. Agnieszka Chodorek — Politechnika Swietokrzyska,
Wydziat Elektrotechniki, Automatyki i Informatyki, Katedra Elektro-
techniki Przemystowej i Automatyki; 25-314 Kielce; al. Tysigclecia
Parstwa Polskiego 7. E-mail: a.chodorek@tu.kielce.pl

dr inz. Robert R. Chodorek — AGH Akademia Gdrniczo-
Hutnicza, Wydziat Informatyki, Elektroniki i Telekomunikacji, Kate-
dra Telekomunikacji; 30-059 Krakdw; Al. A. Mickiewicza 30.
E-mail: chodorek@agh.edu.pl

Aurosusy1-212019 431


http://www.w3.org/TR/websockets/
mailto:a.chodorek@tu.kielce.pl
mailto:chodorek@agh.edu.pl

