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Technika WebRTC, bazujgca na jezykach HTML5 i JavaScript,
umozliwia natywng transmisje informacji multimedialnej w czasie
rzeczywistym pomiedzy przegladarkami WWW. Chociaz same
strumienie mediow, a takze transmisje niemedialne (obecne w
architekturze WebRTC, cho¢ nie wymagajace czasu rzeczywiste-
go), przesytane sg bezposrednio pomiedzy przegladarkami, do
przesyfania informacji niezbednych do zarzadzania sesjg (a kon-
kretniej: nawiqzywania sesji) potrzebny jest serwer sygnalizacyjny.
Serwer taki moze byc traktowany jako punkt spotkari dwdch lub
wiecej systeméw koncowych wykorzystujgcych technike WebRTC.
W artykule przedstawiono zasady budowy takiego serwera za po-
mocq aplikacji tworzonych w jezyku JavaScript i uruchamianych w
$rodowisku node.js. Oméwiono $rodowisko node.js oraz pokazano
przykfad prostego serwera sygnalizacyjnego, budowanego na po-
trzeby wymiany komunikatow i (lub) inicjowania (wideo)telefonii lub
(wideo)konferencji z matq liczbg terminali. Serwer ten faczy uczest-
nikéw tylko w ramach pojedynczej sesji 1-do-1 lub wielu-do-wielu.
Pomimo duzej prostoty, przyktadowy serwer jest w petni funkcjonal-
nym serwerem sygnalizacyjnym WebRTC, umozliwiajacym realiza-
cje, miedzy innymi, (wideo)telefonii pomiedzy przegladarkami uzy-
wajgcymi WebRTC.

Stowa kluczowe: klient-serwer, nawigzanie sesji, node.js, serwer sygnali-
zacyjny, WebRTC.

Wstep

WebRTC (ang. Web Real-Time Communications) [1][2] jest to
technika umozliwiajaca bezposrednia, natywng transmisje informacji
multimedialnej w czasie rzeczywistym pomiedzy dwiema lub wiecej
przegladarkami WWW. Aplikacje WebRTC pisane sg w jezyku
HTMLS5 (interfejs uzytkownika) i JavaScript (cze$¢ komunikacyjna) i
uruchamiane w przegladarce jako strona WWW. Mogg pracowaé w
chmurze [3], wspdipracowaé z systemami loT [4], systemami SIP
[5][6]. Skrécony opis WebRTC mozna znalez¢, m.in., w [7][8].

Transmisja mediow i danych (informacji niemedialnej, ang. non-
media) pomiedzy systemami koricowymi WebRTC (przegladarkami
WWW - ang. World Wide Web) realizowana jest bez udziatu jakie-
gokolwiek systemu posredniczacego (serwera mediéw, serwera
proxy, mostka konferencyjnego, itp.), jednakze na etapie zestawia-
nia sesji WebRTC wykorzystywane sa trzy typy serwerdw: serwer
WWW, serwer sygnalizacyjny, serwer ICE.

Uzytkownik, ktéry chce nawigza¢ sesje¢ WebRTC pomigdzy
dwiema przegladarkami, pobiera kod strony z aplikacjg z serwera
WWW. Podczas wykonywania kodu strony, przegladarka nawigzuje
tacznos¢ z serwerem sygnalizacyjnym, po czym oczekuje w stanie
nieaktywnym na zgtoszenie sie drugiej przegladarki, ktéra réwniez
musi pobra¢ kod strony i, podczas jego wykonywania, skontaktowac
sie z serwerem sygnalizacyjnym. Pojawienie sie drugiej przegladarki
uaktywnia potaczenie. Obie przegladarki wymieniajg informacje
sygnalizacyjng niezbedng do zestawienia sesji (adresy IP - ang.
Internet Protocol, metod kodowania i kompresji multimediow, para-

metry strumieni mediéw, itp.). Informacja sygnalizacyjna przesytana
jest w formacie protokotu SDP (ang. Session Description Protocol),
a do przenoszenia komunikatéw SDP wykorzystywany jest protokét
JSEP (ang. JavaScript Session Establishment Protocol).

Na tym etapie pomiedzy przegladarkami przesytana jest, m.in.,
informacja protokotu ICE (ang. Interactive Connectivity Establish-
ment). Jest to jeden z trzech protokotow (obok TURN - ang. Tra-
versal Using Relays around NAT i STUN - ang. Simple Traversal of
UDP through NATSs) umozliwiajgcych przesytanie pakietow UDP
(ang. User Datagram Protocol) przez systemy posredniczace NAT
(ang. Network Address Translators). Po wymianie informacji ICE,
obie przegladarki taczg sie z serwerem ICE, ktory wyszukuje pary
(adres IP, port UDP) pozwalajace na realizacje transmisji UDP. Jesli
operacja wyszukiwania zakonczy sie sukcesem oraz jesli przegla-
darce zostaly udostepnione media lokalne [9], przegladarki zaczy-
najg przesyta¢ miedzy sobg strumienie audio i wideo. Do transmisji
informacji multimedialnej w czasie rzeczywistym uzywany jest pro-
tokot RTP (ang. Real-time Transport Protocol), pracujacy nad proto-
kotem UDP.

Serwer WWW i serwer sygnalizacyjny mogg by¢ postawione na
tej samej fizycznej maszynie. Czesto oba sg budowane z wykorzy-
staniem $rodowiska uruchomieniowego node.js. Serwer ICE row-
niez moze by¢ uruchamiany w Srodowisku node.js, czesciej jednak
wykorzystywane sg duze, profesjonalne serwery ICE, udostepniane
przez firme Google czy Fundacje Mozilla'.

Niniejszy artykut koncentruje si¢ na zagadnieniu budowy serwe-
réw sygnalizacyjnych WebRTC z wykorzystaniem Srodowiska uru-
chomieniowego node.js. W pierwszym rozdziale zostata przedsta-
wiona charakterystyka Srodowiska node.js. Nastepny rozdziat za-
wiera przyktad serwera sygnalizacyjnego budowanego na potrzeby
prostej wymiany komunikatow (np. czat internetowy) oraz inicjowa-
nia (wideo)telefonii lub wideokonferencji dla matej liczby terminali.
Ostatni rozdziat zawiera podsumowanie artykutu.

Wspétczesni uzytkownicy Internetu, zwtaszcza ci miodsi, ocze-
kujq szybkiego tadowania stron i szybkiego uruchamiania sie apli-
kacji. Duza szybko$¢ dziatania $rodowiska uruchomieniowego
node.js pozwala na budowanie efektywnych serweréw, zdolnych
sprosta¢ tym wymaganiom. Omawiana w artykule prosta, oszczed-
na konstrukcja serwera pozwala na tworzenie interaktywnych apli-
kacji wbudowanych w strony WWW nawet osobom nie majacym
duzych do$wiadczen z architekturg WebRTC. Aplikacje te mogg
pracowac (np. wideotelefonia) lub nie (np. czat internetowy) w rezi-
mie czasu rzeczywistego.

1.8rodowisko uruchomieniowe node.js

JavaScript (JS) to wysokopoziomowy skryptowy jezyk progra-
mowania. Opracowany w latach 90. przez firme Netscape byt pier-
wotnie wykorzystywany do zapewniania interakcji w ramach strony
WWW. Poczatkowo byt on uzywany tylko po stronie klienta. W

* Adresy serwerow ICE (stun/tum) dostepne sg pod adresem:
https://qist.qithub.com/sagivo/3a4b2f2c7ac6e 1b5267c2f1f59ac6cbb.  Sprawdzenie
dziatania i dostepnosci danego serwera ICE moze by¢ zrealizowane przez strone:
https://webrtc.qgithub.io/samples/src/content/peerconnection/trickle-ice/.
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pozniejszym okresie pojawita sie mozliwo$¢ wykorzystania Ja-
vaScript takze po stronie serwera. Obecnie wszystkie przegladarki
internetowe wspierajg JavaScript. Jest on jedng z fundamentalnych
technologii wykorzystywanych podczas tworzenia serwisu WWW.

1.1.0gdlna charakterystyka Srodowiska node.js

Pomimo duzej popularnosci JavaScript po stronie klienta, po
stronie serwera przez wiele lat uzycie tego jezyka byto ograniczone,
gtownie ze wzgledu na problemy implementacyjne. Dopiero poja-
wienie sie w 2009 roku Srodowiska uruchomieniowego node.js
rozwigzato istotng cze$¢ probleméw zwigzanych z wdrazaniem
JavaScript po stronie serwera. Srodowisko node.js powstato na
bazie udostepnionego przez Google mechanizmu V8 jezyka Ja-
vaScript przeznaczonego dla przegladarki internetowej Chrome2.
Nie bez znaczenia jest tu fakt, ze implementacja jezyka JavaScript
wbudowana w przegladarke Chrome byta dobrze zoptymalizowana
pod katem ruchu na stronach internetowych.

Niewatpliwg zaletg node.js, bedacego de facto serwerowg wer-
sja mechanizmu V8 jezyka JavaScript, jest bardzo dobre dopaso-
wanie Srodowiska po stronie serwera do Srodowiska po stronie
klienta (w przegladarce). Dzieki temu, w zaleznoSci od wymagan
aplikacji i preferencji programisty, te same fragmenty kodu mozna
uruchamia¢ po stronie klienta lub po stronie serwera.

Node.js bardzo czesto jest uzywane do uruchamiania serweréw
WWW. Za pomocg tego $rodowiska budowane sg takze interfejsy
programistyczne aplikacji APl (ang. Application Programming Inter-
face) dla wielu ustug internetowych (np. REST API - ang. Represen-
tational State Transfer API). Z wykorzystaniem node.js tworzy sie
rowniez réznego typu aplikacje internetowe czy komunikacje po-
miedzy wieloma klientami.

Node.js zawiera implementacje jezyka JavaScript oraz szereg
pakietow, ktore rozszerzajg mozliwosci srodowiska o funkcje biblio-
teczne. Wykonywanie skryptow jezyka JavaScript mozliwe jest:

—  w trybie konsoli,
—  w trybie wsadowym.

Aby pracowaC w trybie konsoli nalezy wyda¢ polecenie node
bez parametréw wywotania. Nastepnie, w wierszu polecen, poda-
wane beda kolejne instrukcje jezyka JavaScript sktadajace sie na
kod programu. Aby pracowa¢ w trybie wsadowym nalezy wydaé
polecenie node z parametrem - nazwg pliku zawierajacego kod
programu w jezyku JavaScript.

Srodowisko mozna rozszerzaé o dodatkowe moduly (pakiety)
NPM (ang. Node Packaged Module) przy uzyciu npm (ang. Node
Package Manager). Pakiet NPM to biblioteka w postaci pakietu
oprogramowania. Moduty NPM sg tworzone przez rézne organiza-
cje w celu zapewnienia réznorodnych funkcji, ktérych nie ma w
podstawowej instalacji $rodowiska node.js. Interesujacq cechg
Srodowiska jest rejestr NPR? (ang. Node Package Registry), gdzie
rejestrowane sg pakiety. Rejestr umozliwia publikowanie wtasnych
pakietow, a takze pobieranie pakietéw utworzonych przez innych.

1.2.Jednowatkowy model sterowany zdarzeniami

Cechg charakterystyczng $rodowiska node.js jest uruchamianie
aplikacji w jednowatkowym modelu sterowanym zdarzeniami. W
klasycznym modelu wykorzystywanym w serwerach, kazde zadanie,
ktére trafia do serwera, jest przypisywane do osobnego watku.
Obstuga Zadania jest kontynuowana w tym watku do momentu
zrealizowania zadania i wystania odpowiedzi. Watki wykonywane sg,
réwnolegle (o ile kazdemu watkowi przydzielony zostanie jeden
rdzen procesora) lub quasi-réwnolegle. Nowy watek po utworzeniu
trafia do kolejki gotowosci (stan "gotowy" na rys. 1), gdzie oczekuje

2 http://nodejs.org/
3 Rejestr NPR jest dostepny pod adresem hitp:/npmijs.org/.
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na wykonywanie (czyli przydziat czasu procesora). O przydziale
czasu procesora decyduje planista (ang. scheduler) systemu opera-
cyjnego. Watek, ktéry w danej chwili oczekuje na zrealizowanie
czasochtonnej operaciji (np. operacji wejscia/wyjécia) przechodzi w
stan oczekiwania (dzieki czemu nie marnuje czasu procesora na
jatowe oczekiwanie). Po zakofczeniu tej operacji watek przechodzi
ze stanu oczekiwania do stanu gotowosci.

Rys. 1. Automat stanoéw opisujacy proces/watek w systemie opera-
cyjnym [10].

Srodowisko node.js zrywa z modelem klasycznym. Wszystkie
zadania sg obstugiwane w ramach jednego watku, unikajac w ten
sposob przetaczania (de facto rywalizacji) pomiedzy watkami reali-
zujgcymi kolejne zadania. Tym niemniej, zachowany zostat automat
stanéw opisujacy obstuge zadania (rys. 1), cho¢ zmieniony zostat
poziom abstrakcii (stan jest stanem zadania, a nie watku).

Zadania trafiajace do serwera sq wstawiane do kolejki zdarzen,
ktora peti podobng funkcje jak kolejka gotowosci w systemie ope-
racyjnym. Nastepnie, w ramach jednego watku, w petli zdarzer
pobierane jest zadanie najwyzej potozone w kolejce zdarzen. To
zadanie jest wykonywane jako pojedynczy (i jedyny) watek obstugu-
jacy zadanie. Jezeli pojawi sie zdarzenie o diuzszym czasie obstugi
(w praktyce oznacza to, ze aplikacja wywotuje jakie$ funkcje syste-
mowe o dtuzszym czasie wykonywania lub ma realizowa¢ dostep do
urzadzen wejscia/wyjscia), wykonywanie zdarzenia jest zawieszane,
co odpowiada przejsciu watku do stanu "oczekujacy". Aby mozliwe
byto przejécie ze stanu "oczekujacy" do stanu "gotowy", zawiesze-
niu zdarzenia zawsze towarzyszy utworzenie nowego zdarzenia,
ktére wedruje do kolejki zdarzen. Jego zadaniem jest wznowienie
zawieszonego zdarzenia. Jezeli funkcja lub operacja bedaca przy-
czyng, zawieszenia zdarzenia nie zostata jeszcze wykonana, row-
niez i to zdarzenie jest zawieszane - co pocigga za sobg utworzenie
nowego zdarzenia. Zdarzenia mozna wielokrotnie zagniezdza¢, a
warunkiem stopu procedury rekurencyjnej jest zakoriczenie funkcii
lub operaciji, ktéra byta pierwotng przyczyng zawieszania zdarzen.

Rozwigzanie zastosowane w node.js pozwala na naturalne kon-
czenie elementarnych czynnosci. Planista nie przerywa ich w do-
wolnym miejscu, co zwieksza efektywno$¢ wykonywanych zadan.

2.Prosty serwer sygnalizacyjny

W najprostszym ujeciu, serwer sygnalizacyjny jest rodzajem
stacji przekaznikowej, ktéra odbiera dane przesytane mu przez
jeden z systeméw koncowych i wysyta je do drugiego systemu
koricowego (lub rozgtasza je do pozostatych systeméw koricowych).
Serwer taki moze stuzy¢ do wymiany lub do zainicjowania wymiany
krétkich komunikatéw tekstowych pomiedzy dwiema lub wiecej
przegladarkami (np. na zasadzie czatu internetowego). Mozna go
réwniez wykorzysta¢ do zainicjowania komunikacji gtosowej pomie-
dzy dwiema przegladarkami (telefonia przez Internet) lub pomiedzy
wieloma przegladarkami (telekonferencja przez Internet). Komuni-
kacji gtosowej moze towarzyszy¢ transmisja obrazu z lokalnych
kamer internetowych (wideotelefonia i wideokonferencja przez
Internet).



Najprostszy serwer taczy jednoczes$nie uczestnikow (dwdch lub
wielu) tylko jednej sesji multimedialnej. Nie moze by¢ zatem uzywa-
ny w charakterze lokalnej centralki telefonicznej czy mostka konfe-
rencyjnego. Nie daje réwniez mozliwosci skorzystania z "pokoi
czatéw" czy "pokoi rozmow".

2.1. Serwer sygnalizacyjny dla techniki WebRTC

Serwer sygnalizacyjny WebRTC jest punktem spotkan dla sy-
gnalizacji sesyjnej przesytanej pomiedzy systemami korcowymi
WebRTC (przegladarkami), bedacymi klientami sygnalizacji. Po-
czatkowo serwer oczekuje na podtaczenie sie klientéw sygnalizacji.
Po ich podigczeniu po$redniczy w przesytaniu informacji miedzy
nimi. Wymaga to dwukierunkowej, asynchronicznej komunikacji
pomiedzy serwerem a klientem.

Bezposrednia, dwukierunkowa komunikacja pomiedzy aplikacjg
internetowg uruchomiong w przegladarce a serwerem mozliwa jest
z wykorzystaniem klasycznego protokotu HTTP (ang. Hypertext
Transfer Protocol). Jednakze wykorzystanie tej metody komunikacii
w aplikacjach interaktywnych powoduje znaczne obcigzenie serwe-
ra, komplikuje implementacje aplikacji i daje duzy narzut nagtéw-
kéw. Aby temu przeciwdziata¢ opracowana zostata metoda komuni-
kacji bezposredniej, znana jako WebSocket [11] (dost. "gniazdo
WWW"; nazwa nawigzuje do interfejsu gniazd, ang. socket). Web-
Socket umozliwia bezposrednia, dwukierunkowa komunikacje klient-
serwer przy wykorzystaniu pojedynczego potaczenia TCP. Web-
Socket nie korzysta bezposrednio z protokotu TCP lecz ze stosu
protokotowego HTTP/TCP/IP, wykorzystujac protokdt HTTP jako
warstwe transportowg. Pozwala to na korzystanie z infrastruktury
opracowanej dla protokotu HTTP (m.in. serweréw proxy). Dzieki
zastosowaniu interfejsu WebSocket mozliwa jest w petni symetrycz-
na komunikacja klient-serwer. Nie jest ona mozliwa przy korzystaniu
bezposrednio z HTTP, gdyz protokét ten nie byt projektowany do w
petni dwukierunkowej komunikacji.

Zdefiniowane dla protokotu WebSocket API [12] jest zaimple-
mentowane we wszystkich wspdtczesnych przegladarkach interne-
towych. Aby zwiekszy¢ mozliwoSci serwera sygnalizacyjnego dla
WebRTC, do jego budowy wykorzystano biblioteke socket.io?.
Biblioteka ta wykorzystuje protokot WebSocket dodajac pewne
dodatkowe metadane do pakietdw. Pozwala to m.in. na rozszerze-
nie komunikacji o dodatkowg multipleksacje, ktéra umozliwia budo-
wanie ztozonych potaczen sygnalizacyjnych dla wielu, jednoczes$nie
podtaczonych do serwera klientow.

2.2. Przykfad prostego serwera sygnalizacyjnego

Kod przyktadowego serwera (Rys. 2) sktada sie z cze$ci zawie-
rajacej deklaracje wstepne (Rys. 2a) i podstawowej czesci serwera
(Rys. 2b). W deklaracjach wstepnych wystepujg zadania zatadowa-
nia wykorzystywanych modutéw (metoda require). Aby zbudo-
wac serwer sygnalizacyjny dla techniki WebRTC konieczna jest
instalacja pakietow bibliotek JavaScript: node-static [13] i
http. W kolejnym kroku skrypt pobiera (podany w linii wywotan)
adres IP, na ktérym bedzie nastuchiwat serwer sygnalizacyjny (gdy
brak takiego adresu wskazywany jest adres interfejsu loopback —
127.0.0.1). Wykorzystywany adres, w celach kontrolnych, wypisy-
wany jest takze na konsoli node.js.

Podstawowa cze$¢ kodu serwera (Rys. 2b) rozpoczyna sie od
utworzenia nowej instancja (tu: apl) obiektu http. Podczas
tworzenia tej instancji nalezy poda¢ adres IP interfejsu serwera i
numer portu, na ktérym serwer bedzie oczekiwat na klientow.

Nastepnie zadana jest biblioteka socket.io. W podanym przy-
ktadzie, wraz z Zadaniem zatadowania biblioteki socket.io tworzona

4 https://socket.io/
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jest nowa instancja serwera sygnalizacyjnego, ktry bedzie wyko-
rzystywat, zdefiniowang wcze$niej, instancje ap1 serwera HTTP.
a)

// Zadanie biblioteki JavaScript node-static
var static = require('node-static');

// Zadanie biblioteki JavaScript http

var http = require('http');

// funkcja pomocnicza odczytujaca parametry
// podane w linii wywotania

var argv = [];
process.argv.forEach (function (val, index,
array) |

argv[index] = val;

}) i
// adres IP, na ktérym bedzie nastuch
// kontrola, czy istnieje parametr wywoiania
// jes$li nie: nastuch na interfejsie loopback
var adres = '127.0.0.1"
if (argv.length > 2) {

adres = argv[2]
}
// wypisanie adresu serwera na konsoli node.js
console.log('adres serwera: '+adres);

// Utworzenie instancji serwera z podaniem, na
// ktdérym porcie i adresie serwer nasluchuje
var apl = http.createServer (function (regqg,
res) { }).listen (5000, adres);

// Zadanie biblioteki JavaScript socket.io
var io = require('socket.io').listen (apl);

// Zarzadzanie polaczeniem:
// 'connection' jest to predefiniowany
// komunikat metody io.sockets.on

io.sockets.on ('connection', function (socket) {
// Obsluga komunikatu 'komunikat'
socket.on ('komunikat', function (wiad) {

// kanal pracuje w trybie rozgloszeniowym
socket.broadcast.emit ('komunikat',
wiad) ;
console.log('odebrane: '+wiad);
}) i
}) i

Rys. 2. Przyktadowy skrypt serwera sygnalizacyjnego: a) deklaracje
wstepne, b) podstawowy kod serwera.

W kolejnym etapie oprogramowywane jest zarzadzanie pota-
czeniem. Wywotanie metody io.sockets.on [14] uruchamia
serwer, ktory oczekuje na okreslone zdarzenie. Przed uruchomie-
niem serwera wykonywany jest kod zdefiniowany w wyrazeniu
funkcyjnym, ktdry okresla reakcje serwera na zdarzenia, ktére bedg
miaty miejsce podczas wymiany komunikatow. W przykladzie ser-
wer sygnalizacyjny oczekuje na nowe potaczenia od klientéw (ocze-
kuje na predefiniowany komunikat ,connection”). Gdy klient potaczy
sie z serwerem sygnalizacyjnym (odebrany zostanie komunikat
,connection”) jego potaczenie obstugiwane bedzie w sposob okre-
$lony przez metode socket . on obiektu io.

W niniejszej implementacji serwera, komunikaty sygnalizacyjne
bedq posiadaty identyfikator 'komunikat'. Poniewaz w komunikacji
jest wykorzystywany jeden komunikat, definiowany jest wpis tylko
dla tego jednego zdarzenia.

W serwerze sygnalizacyjnym, reakcja na otrzymany komunikat
sprowadza sie do przestania go do pozostatych klientéw. Zastoso-
wano tu metode socket.broadcast.emit, kidra wysyla
komunikaty w trybie rozgtoszeniowym do wszystkich dotgczonych
klientow. Komunikat jest rowniez kontrolnie wySwietlany na konsoli
serwera sygnalizacyjnego.
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2.3. Uruchomienie serwera w trybie konsoli

Skrypt serwera moze zosta¢ uruchomiony w trybie konsoli lub w
trybie wsadowym. Z oczywistych wzgledow czesciej stosowana jest
ta druga metoda, jednak w przypadku tak nieskomplikowanego
skryptu, jak zamieszczony na rysunku 2, uzycie trybu konsoli nie
bedzie stanowito problemu. Warto zauwazy¢, ze tryb konsoli, choé
mniej wygodny, daje wieksze mozliwosci, np. debugowania.

Node.js wymaga do pracy okreslonego $rodowiska, definiowa-
nego m.in. zmiennymi Srodowiskowymi systemu. Zmienne $rodowi-
skowe ustawiane sg automatycznie na etapie instalacji node.js - po
zainstalowaniu samego node.js, w danym systemie komputerowym
tworzone sg skrypty startowe przygotowujace Srodowisko pracy. Z
tego wzgledu nalezy uruchamia¢ $rodowisko node.js uzywajac
zainstalowanych skryptéw startowych. Przyktadowo, w systemie
operacyjnym Windows tworzony jest skrot, ktéry uruchamia wiersz
polecen (konsole) systemu operacyjnego z wiasciwie ustawionymi
zmiennymi  $rodowiskowymi (Rys. 3a). Z tego wiersza polecen
mozna uruchomi¢ $rodowisko node.js zardwno w trybie konsoli
(Rys. 3a), jak i wsadowym.

Your environment has been set up for using Hode.js B.18.32 {(x64> and npn.

g:\Users\rnbert)nnde

s wrobert>node

atic = require(’'node—-static”’r>;
Cannot find module ‘node—static’
Function.Module._rezoluveFilename (module.js:338:15>
Function. Hodule _load ¢(module.js=288:25)>
Module.require {(module.js:364:17>
1equ1 € Cmodule. js:388:17>

H 4

js=118:21>

=122:7>
Interface. <anonymoug) (1ep1 J=:239:12>

Interface.emit (events.js:=95:17>
> uaP_http = require<’ http’>;

> var static = require(’node-static’);
= require (' http' >;

argu = [1;

undef ined
> process.argu . forEach{function <val, index. array> <
- aggu[index] = val;
undef ined
> var adres = *127.8.8.1°
undef ined
> if C{argu.length > 2> {
... adres = argul2]

>

undef ined

console.log{'adres serwera: '+adresd;
adres zerwera: 127.8.8.1
undef ined

> var apl = http.createServer(function C(req.
.. res? € »>.listen<h808,adresd;
windef ined
> var io = require¢’socket.io’?.listen<apl>;
indef ined
> io.sockets.on{'connection’,. function (socket){
. socket.on{’'komunikat’, function (wiad) {
socket .broadcast.emit ('’ komunikat’ .
.- wiadds

console.log?’odebrane: *+uwiadl;

Rys 3. Uruchamianie przyktadowego skryptu serwera sygnalizacyj-
nego: a) uruchomienie Srodowiska w trybie konsolowym, b) zadanie
biblioteki 'node-static', ktéra nie jest zainstalowana- reakcja na btad
(informacje debugera), ¢) uruchomienie kodu z rysunku 2a, d) uru-
chomienie kodu z rysunku 2b.

Po uruchomieniu $rodowiska node.js w trybie konsoli, system
node.js wySwietla znak zachety (tu: znak wigkszosci - por. Rys. 3a).
Od tego momentu mozna podawac kolejne komendy (kod jezyka
JavaScript). Podanie komendy, ktora ma zig sktadnie albo odwotuje

870  Aurosusr12/2018

sie do nieistniejacych elementoéw (np. nieistniejacej biblioteki) skut-
kuje pojawieniem sie informacji debugera o btedzie i kontekScie
wystapienia tego btedu. Przyktadowo, instrukcja "var static
= require('node-static') ;" spowodowata btad (Rys.
3b). Informacja o bledzie pojawia sie od razu w nastepne;j linii po
instrukcji jezyka, ktéra spowodowata btad - napis "Error:
Cannot find module 'node-static'"wskazuje, ze
nie zostat zainstalowany wymagany modut 'node-static'. Nizej po-
dawany jest kontekst tego btedu.

Poprawne podanie komendy skutkuje wySwietleniem wyniku
przeprowadzonej operacji. Paradygmat programowania struktural-
nego wymaga, by funkcja zawsze zwracata warto$¢. Jezeli dana
funkcja jezyka JavaScript nie zwraca zadnego wyniku (w mysl
programowania strukturalnego, jest to procedura), zostaje jej przy-
pisana domys$ina warto$¢ 'undefined’ - por. instrukcja 'var
http = require('http');'naRys.3b.

W przypadku deklarowania ztozonych struktur (zajmujacych
wigcej niz jedng linig np. funkcja czy instrukcja warunkowa) pojawia
sie dodatkowa informacja w postaci kropek na poczatku linii (Rys.
3c). Przy bardziej ztozonych strukturach nastepuje zmiana liczby
kropek wiodacych (Rys. 3d). Zalezy ona od poziomu zagniezdzenia
danej instrukgji.

_serveClient:

adaptel
rigins:

sockets:
eio:

{ clients: {3,
clientsCount: @,
pingTineout :
pingInterval:
upgradeT imeout =
maxHttpBufferSize:
transports:
allowlpgrades :
allowRequest:
cookie: B
ws P
_events:

httpServer:

£ domain: null.

_events:
_maxListeners:
_connect i H
connectio
_handle:
_usingSlaves:
_slaves:
allouHalfOpen
httpﬂlluuHalfOpen:
timeout :
_connectionKey:
engine:

{ clients: {Z,
clientsCount: @,
pingTimeout :
pingInterval:
upgradelimeout =
maxHttpBufferSize:
transports:
allowlpgrades:
allowRequest:
coukle

- Poums:}{%, gids: {¥,. encoder: ¥ ¥,

{ nsp:
{ connection:

_events:

>
Rys. 4. Informacja debugera o utworzonym obiekcie.

Obiekt 1o jest obiektem bazowym dla serwera sygnalizacyjne-
go. Aby uzyska¢ zadang funkcjonalno$¢ serwera sygnalizacyjnego,
w obiekcie tym mozna dodawaé nowe i modyfikowa¢ istniejace
metody. Po utworzeniu obiektu io, debuger wbudowany w $rodo-
wisko node.js wySwietla petne informacje o nim (Rys. 4).

Aby aplikacja serwera sygnalizacyjnego mogta petni¢ funkcje
serwera wobec klientow sygnalizacji, zmienna: serveClient
musi by¢ ustawiona na warto$¢ true. W serwerze mozna ustawié
filtr na potaczenia od klientdw — mozna okreslic, jakie adresy muszg
posiadac klienci i/lub na jakich portach mogq nadawa¢. W urucho-
mionym serwerze (Rys. 4) akceptowane sg potaczenia od dowolne-



go klienta — o dowolnym adresie IP i dowolnym numerze portu
(zmienna: _origins: '*:*').

W serwerze ustawione sg réwniez pewne wartosci kontrolno-
zabezpieczajace. Serwer sprawdza aktywno$¢ klientéw poprzez
cykliczne przesytanie komunikatéw ping. Gdy klient nie odpowiada
przez pewien czas od wystania skierowanego do niego komunikatu
(tu: czas okreslony przez zamienng pingTimeout na warto$¢
60000 ms), serwer konczy potgczenie. W celu ochrony przed ata-
kiem typu DoS (ang. Denial-of-Service) wprowadzony zostat para-
metr definiujgcy ilo$¢ danych, jaka moze zosta¢ odebrana w ramach
sesji. Okresla to zmienna maxHttpBufferSize (jej wartos¢
domysina wynosi 100.000.000 bajtéw). Po przekroczeniu warto$ci
maxHttpBuffersSize sesja z danym klientem jest zamykana,
aby ochroni¢ serwer przed potencjalnym atakiem.

S ence:

{ echghbyqCPgyN_7UbAAAA: [Ohject].
FNxUriyuuRUB7DQYAAAB: [Object] 3.

clientsCount: 2.
pinglimeout: GABAA,

Rys. 5. Informacja o obiekcie i o po podigczeniu dwoch klientow.

W wyniku uruchomienia skryptow z rysunku 2 powstat obiekt
io (Rys. 4), petnigcy funkcje serwera dla klientéw sygnalizacji. W
trakcie pracy serwera sygnalizacyjnego mozliwe jest uzyskanie
informacji o aktualnie podtaczonych klientach. W tym celu nalezy
wyswietli¢ informacje o obiekcie io uzywajac polecenia conso-
le.log (io). W$rdd otrzymanych informacji sa, m.in. (Rys. 5),
informacje o identyfikatorach klientow i liczbie klientow (zmienna
clientsCount, turéwna 2).

Podsumowanie

Technika WebRTC umozliwia transmisje informacji multimedial-
nej w czasie rzeczywistym pomiedzy przegladarkami WWW. Strona
WWW napisana w jezyku HTML5 stanowi interfejs uzytkownika, a
protokoty komunikacyjne warstw od siédmej do gérnej podwarstwy
warstwy czwartej implementowane sg z wykorzystaniem jezyka
JavaScript. Chociaz same strumienie mediéw przesytane sg bezpo-
$rednio pomiedzy przegladarkami, na etapie zestawiania sesji nie-
zbedny jest serwer sygnalizacyjny. Stanowi on swoisty punkt spo-
tkan dwdch lub wigcej nieznajacych sie nawzajem systemow kon-
cowych, wykorzystujgcych technike WebRTC.

W artykule przedstawiono zasady budowy serwera sygnaliza-
cyjnego z uzyciem skryptow jezyka JavaScript, uruchamianych w
Srodowisku node.js. Pokazana zostata prosta aplikacja serwera,
ktorej dziatanie zostato zilustrowane przyktadem uruchomienia w
Srodowisku node.js w trybie konsoli.

Opisywany serwer sygnalizacyjny, pomimo swej prostoty, po-
zwala na taczenie si¢ dwdch przegladarek WWW zlokalizowanych
w réznych sieciach (réwniez wtedy, gdy jedna z nich znajduje sie za
serwerem NAT) i realizacje ustugi (wideo)telefonii przez Internet
wykorzystujacej strone WWW jako interfejs uzytkownika.

Bibliografia:

1. Loreto S., Romano S.P., Real-Time Communication with
WebRTC: Peer-to-Peer in the Browser, O'Reilly Media, Inc.
2014

2. llya G., High Performance Browser Networking, O'Reilly Media,
2013.

3. Chodorek R. R, Chodorek A., Rzym G., Wajda K., Badania
wideokonferencji wykorzystujacej WebRTC z mostkiem konfe-
rencyjnym w $rodowisku chmury, ,Przeglad Telekomunikacyjny,
Wiadomosci Telekomunikacyjne” 2017, nr 6.

4. Bernier P., “How loT and WebRTC Can Change the World”,
http://www.realtimecommunicationsworld.com/topics/realtimeco

I logistykall

mmunicationsworld/articles/400358-how-iot-webrtc-change-
world.htm

5. Chodorek R. R, Rzym G., Wajda K., Chodorek A., Analiza
wspotpracy terminali mobilnych wykorzystujacych technike
WebRTC z telefonig VolIP stosujacg protokdt SIP, ,Przeglad Te-
lekomunikacyjny, Wiadomo$ci Telekomunikacyjne” 2016, nr 6.

6. Loreto S., Romano S. P., Real-Time Communications in the
Web. Issues, Achievements, and Ongoing Standardization Ef-
forts, ,Internet Computing” 2012.

7. Amirante A., Castaldi T., Miniero L., Romano S. P., On the
seamless interaction between webRTC browsers and SIP-
based conferencing systems, ,Communications Magazine”
2013, nr 4.

8. Johnston A., Yoakum J., Singh K., Taking on webRTC in an
enterprise, IEEE Communications Magazine, 2013, nr 4.

9. Chodorek A., Chodorek R. R, Udostepnianie mediow lokalnych
przegladarce internetowej z wykorzystaniem techniki WebRTC,
LAutobusy: technika, eksploatacja, systemy transportowe” 2016,
nr 6.

10. Silberschatz A., Galvin P. B., Gagne G., Operating System
Concepts, 9th Edition, John Wiley & Sons, Inc., 2013.

11. Fette 1., Melnikov A., The WebSocket Protocol, RFC 6455,
2011.

12. The WebSocket API, http://www.w3.org/TR/websockets/

13. node-static, https://www.npmjs.com/package/node-static

14. socket.io, https://www.npmjs.com/package/socket.io

Signalling servers for WebRTC technology
with the use of node.js run-time environment

Web Real-Time Communications (WebRTC) technology is an ena-
bler of native transmission of multimedia information between two
and more Web browsers. WebRTC is based on HTML version 5
(HTML5) and JavaScript languages. Although both real-time media
streams (audio, video) and non-real-time non-media flows (also
present in WebRTC architecture) are transmitted directly between
browsers, to enable transmission of information necessary for ses-
sion management (and more precisely: session establishment)
purposes, a signalling server is needed. Such server may be re-
garded as a rendez-vous point of end systems that use WebRTC
technology. In this paper, node.js run-time environment and princi-
ple of building of Webrtc signalling server with the use of scripts
written in JavaScript and run in node.js are presented. Example of
script of a simple signalling server also is shown. The exemplary
server connects users of one and only session, although this ses-
sion may serve not only one-to-one, but also many-to-many connec-
tions. Despite its simplicity, this is a fully functional signalling server,
able to serve signalling messages for purposes of message ex-
change, or for purposes of initialization of WebRTC-based Internet
telephony or simple conferencing systems.

Keywords: client-server, session establishment, node.js, signalling server,
WebRTC.
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