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W artykule przedstawiono problematyke bezpieczeristwa maszyn
w kontekscie obowiazujacych przepisow prawnych i norm miedzyna-
rodowych oraz komputerowo wspomagane metody przeprowadzania
oceny zgodnosci i szacowania ryzyka. Na podstawie literatury oraz
norm zostaly za prezentowane najczesciej stosowane wspotczynniki
oraz metody szacowania bezpieczenistwa. Nastepnie na przykfadzie
z praktyki przemystowej autora zostata zaprezentowana metoda szaco-
wania ryzyka z wykorzystaniem metod wspomaganych komputerowo.
Do przeprowadzenia oceny zgodnosci autor wykorzystat oprogramo-
wanie SISTEMA niemieckiego instytutu IFA [10]. Prezentowany przy-
ktad pokazuje mozliwo$ci zautomatyzowanie procedury obliczeniowej,
przyspieszenia procesu oceny ryzyka oraz zmniejsza mozliwosé po-
petnienie btedu podczas projektowania ukladow zwigzanych z bezpie-
czenstwem maszyn i urzadzen. Dodatkowym atutem metod kompute-
rowych jest tatwos¢ skalowania na wieksze i bardziej ztozone ukfady.
__________________________________________________________________________|
Stowa kluczowe: ocena ryzyka, bezpieczefstwo maszyn, oprogramowa-
nie SISTEMA.

Wstep

Bezpieczenstwo maszyn jest jednym z kluczowych aspektow, jaki
muszg bra¢ pod uwage inzynierowi zajmujacy sie projektowaniem
i konstruowaniem nowych urzadzen. Zgodnie z dyrek-

tywa maszynowa i tzw. nowym podejsciem producenci

maszyn sg zobowigzani do przeprowadzenie procedu-

ry oceny zgodno$ci oraz oceny ryzyka [3]. Sg to pro-

cedury niezbedne i wymagane do wystawienia dekla-

racji zgodnoSci WE oraz znaku CE. Rdwniez polskie

przepisy prawne [7] regulujg wymagania dotyczace
zasadniczych wymagan w zakresie bezpieczefistwa

i ochrony zdrowia. Punit

Z dyrektywa maszynowg zharmonizowana jest nor-  poczatkowy
ma PN-EN ISO 12100 [4] opisujgca procedure oceny o—
ryzyka i metody zmniejszania ryzyka. Analiza ryzyka m:n;:)m:""'

powinna by¢ prowadzona juz na etapie projektowa-
nia, czasem nawet na etapie koncepcji. Czesto wpro-
wadzenie poprawek, nie tylko zwigzanych z bezpie-
czenstwem, w momencie produkcji lub uruchamiania
urzadzenia jest bardzo kosztowna i pracochtonna.
[9]. Procedury opisane w normie [4] maja charakter
jako$ciowy. Metody i procedury ilosciowe zwigzane
z bezpieczenstwem maszyn, wykorzystywane najcze-
Sciej w praktyce przemystowej to okreSlanie poziomu
SIL zgodnie z norma PN-EN 62061 [6] oraz obliczanie
poziomu PL na podstawie normy PN-EN ISO 13849
[5]. Wskaznik SIL (ang. Safety integrity level, poziom
nienaruszalnos$ci bezpieczefstwa) wykorzystywany
jest przede wszystkim dla uktadéw elektrycznych
i elektronicznych (w tym programowalnych). Poziom

ryzyka

PL (ang. Performance level, poziom zapewnienia bezpieczefstwa)
ma szersze zastosowanie, obejmuje on bowiem zaréwno uktady
elektryczne jak i pneumatyczne, hydrauliczne i mechaniczne [9].
W dalszej czeSci pracy autor skupi sie na metodzie wyznaczania
poziomu Preformance Level. Osoby zainteresowane metoda SIL
odsytam do normy [6] oraz do licznych pozycji literatury zaréwno
akademickiej np. [2] jak i branzowej [8].

1. Algorytm wyznacznia PL wedtug normy EN IS0 13849
1.1. Okreslenie PLr
Pierwszym etapem okreslenia poziomu zapewnienie nienaruszal-
noSci jest okreslenie wymaganego Poziomu Zapewnienie Bezpie-
czefistwa - PLr (ang. Performance level required). W tym celu na-
lezy postuzy¢ sie grafem oceny ryzyka (rys. 1). Graf okre$la poziom
PLr na podstawie kombinacji 3 predyktorow.
¢ S - ciezkoS¢ urazow

Urazy dzielimy na lekkie, odwracalne (S1) takie jak lekkie urazy,
zranienie, otarcia oraz na ciezkie (S2), nieodwracalne. Zaliczamy
do nich amputacje, Smier¢ i urazy powodujgce trwate kalectwo.
¢ F - czestos¢ narazania lub czas ekspozycji zagrozenia

W przypadku wspotczynnika F nalezy zwrdci¢ szczegblng uwage
na jego dwojaki charakter. Czesto$¢ narazania jest wskaznikiem
intuicyjnym np. prasa hydrauliczna bedzie miafa czestotliwo$é na-
razenia operatora na niebezpieczefnstwo zmiazdzenia wynikajacg
z cyklu produkcyjnego. Czas ekspozycji na zagrozenie nie powi-

Nigide ryzyko

@
i

F2

P

B

H Wyschie ryzyko

Wymagany poziom zapewrwenia
bezpweczedstwa (PL - ang. Performance Level)

Rys. 1. Graf oceny ryzyka: S - ciezar obrazeri, S1 - lekkie (odwracalne), S2 - ciezkie
nieodwracalne/Smierc), F - czas i/lub czestotliwos¢ narazenia na niebezpieczenstwo,
F1 - rzdko lub $rednio, F2 - czesto lub ciggle, P - moZliwos¢ zapobiegania zagroze-
niom lub ograniczeniom szkdd, P1 - mozliwe w okreSlonych warunkach, P2 - prawie
niemozliwe [1]
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nien byé mylony z czestoScia uzytkowania urzadzenia np. szlifier-
ka kontowa moze byé uzywana bardzo rzadko (raz w miesigcu
przez godzine) jednak czas ekspozycji na zagrozenie jest bardzo
duzy (przez godzine uzytkowania szlifierki jesteSmy narazeni na
niebezpieczenstwo wynikajace z wirujgcej tarczy). Wspdtczynnik F
rowniez ma 2 poziomy. F1 - czesto$¢ narazenia jest rzadkie do
dosé czestego lub czas ekspozycji krotki. F2 - czeste lub ciagte
narazenie na ryzyko lub dtugi czas ekspozycji.
¢ P - mozliwo$¢ unikniecia zagrozenia

Okresla mozliwos¢ unikniecia zagrozenia w szczegblnych wa-
runkach (P1) - dobra widoczno$¢, praca zgodnie z instrukcja
obstugi i BPH, niskie predkosci. Dla przypadkow gdzie uniknie-
cie zagrozenia jest niemozliwie lub prawie niemozliwe przyjmuje
wartos¢ P2.

1.2. Okreslenie architektury uktadu

Architektura uktadu zwana tez strukturg moze zostaé podzielona
na podstawowe komponenty. Kazdy z tych komponentéw petni
jedna z 3 funkgji: wejscie do uktadu, logike oraz wyjscie z uktadu.
Rozwazmy przykiad wytacznika awaryjnego. Funkcje wejscia petni
przycisk E-Stop, logika uktadu moze by¢ sterownik bezpieczenstwa
a wyjsciem uktadu stycznik bezpieczerstwa. Architektura uktadu
zalezy min. od iloSci kanatéw (redundancji uktadu), zastosowania
funkcji kontrolnych, odporno$ci na uszkodzenie czy pokrycia dia-
gnostycznego. Szczegdty znajdujg sie w tab 1.

1.3. Sredni czas do niebezpiecznego uszkodzenia

Parametr MTTDd (ang. MeanTime to Dangerous Faliure) -Sredni
czas niebezpiecznego uszkodzenia (1), wyrazany jest w latach.
Moze by¢ szacowany na podstawie metod dobrych praktyk inzy-
nierskich (ang. Good engineering practice method), odczytany
z dokumentacji elementu lub obliczany. MTTF, oblicza sie na
podstawie wartosci B,oq (0kreslajacg liczbe cykli, po ktdrym nie-
bezpiecznemu uszkodzeniu ulegnie 10% badanej populacji) oraz
Sredniej liczby cykli na rok n,, (2)

B10d
MTTFd = 5= (1)
__dop -hop-3600s/h
- t cycle

nop

gdzie:
do, - Sredni czas pracy w dniach na rok;

Tab. 1. Podziat architektury podsysteméw [9]
KATEGORIA |

Zastosowanie elementéw zgodnych z normami i podstawowymi zasadami bezpie-
B czenstwa, wytrzymujace przewidywane narazenia. Wystapienie uszkodzenia moze
powodowac utrate funkcji bezpieczenstwa.

h,, - Sredni czas pracy w godzinach na dzien;
teyae — Sredni czas miedzy rozpoczeciem dwoch kolejnych cykli.

Na podstawie wartosci By, 0raz n,, mozemy obliczy¢ rowniez
Sredni czas do niebezpiecznego uszkodzenia 10% elementow -
Tioq (3). Czas ten (wyrazony w latach) powinien zostaé poréwnany
Z zatozonym czasem uzytkowania urzadzenia (ang. Mission time).

B10d
nop

T10d = (3)
Sredni czas niebezpiecznego uszkodzenia jest klasyfikowany do
jednego z 3 zakresow (krotki, Sredni i dtugi) - tab. 2.

1.4. Pokrycie diagnostyczne

Pokrycie diagnostyczne DC (ang. Diagnostic Coverage) oblicza
sie ze wzoru (4). Czesta praktyka jest odszukanie wartosci DC
bezposrednio z normy [5]. Po obliczeniu wartosci pokrycia diagno-
stycznego, podobnie jak w przypadku MTTDd klasyfikuje sie je do
jednej kategorii (tab. 3).

oo Zhdd @)
T ZAdd+ FAdu

gdzie:

A - intensywno$é wykrywalnych niebezpiecznych uszkodzen

[1/h];

Mg - intensywno$¢é niewykrywalnych niebezpiecznych
uszkodzen [1/h].

Tah. 2. Zakresy MTTFd [9]

OZNACZENIE | ZAKRES DLA KANAEU
[ Krotki 3lata=MTTFd < 101at
‘ Sredni 10lat =MTTFd < 30lat
{ Diugi 30 lat <MTTFd < 100 lat

Tah. 3. Zakres DC [9]

Jak w B oraz zastosowano wyprobowane elementy i sprawdzone zasady bezpieczen-
1 stwa. Wystapienie uszkodzenia moze powodowac utrate funkcji bezpieczenstwa, ale
prawdopodobienstwo tego jest nizsze niz w kategorii B.

Jak w B oraz zastosowano sprawdzone zasady bezpieczenstwa. Funkcja bezpie-
2 czenstwa jest sprawdzana przez uktad sterowania. Wystgpienie uszkodzenia moze
powodowac utrate funkcji bezpieczenstwa miedzy sprawdzeniami.

Sprawdzone
zasady bez-

Jak w B oraz zastosowano sprawdzone zasady bezpieczenstwa. Struktura odpoma

pieczenstwa | Wykrywanie

uszkodzen

na uszkodzenie. Uszkodzenia s wykrywane (male i srednie pokrycie diagnostyczne).

Jak w B oraz zastosowano sprawdzone zasady bezpieczenstwa. Struktura odpoma
na uszkodzenie. Wysokie pokrycie diagnostyczne. Wykrywanie uszkodzen zapobiega
utracie bezpieczenstwa.

Redundancja
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Tah. 4. Okreslenie poziomu CCF [9]

Odseparowanie

Odseparowanie obwodéw sygnatowych (przewodow elektrycznych, hydraulicznych, ciegien
mechanicznych), dostateczne odstepy powierzchniowe i powietrzne.

15

Zroznicowanie

Rozne technologie lub fizyczne zasady, np.
- pierwszy kanat programowalny a drugi kanat sprzetowy, 20
- pomiar cyfrowy i analogowy; elementy roznych producentow.

Projekt,

Ochrona przed przepieciem, przecigzeniem, zwiekszonym cisnieniem, np. w mechanice sprzegta
przeciazeniowe.

15 ‘

doswiadczenie

Zastosowanie wyprobowanych elementow. 5 |

Przeprowadzenie analizy rodzajow i skutkow uszkodzen (FMEA), aby uniknac uszkodzen

' Analiza : ) : 5 |
| spowodowanych wspolng przyczyna w projektowaniu.
' Szkoleria Szkolenie projektantow w kierunku pojmowania przyczyn i skutkow uszkodzen spowodowanych ; |
| ] wspolng prayczyna.
Badania na kompatybilnos¢ elektromagnetyczna. 25 |
Wplywy srodowiska Testy systemu pod katem wplywu temperatury, wstrzagsow, wibracji, wilgotnosdi, substandji

korozyjnych itp.

10 ‘

Tah. 5. Okreslenie poziomu PL [9]

DC Brak Brak Niskie Srednie Niskie Srednie Wysokie
MTTFd
Krotki PLa - PL a PLb PLb PLc -
Sredni PLb - PLb PLc PLC PLd -
Diugi PlLc PlLc PLd PLd PLd PLe

1.5. Odporno$é na uszkodzenie spowodowane wspoing przyczyna
Ostatnim wspotczynnikiem ktory nalezy obliczy¢ w celu okreSle-
nia poziomu PL systemu jest odporno$é na uszkodzenie spowo-
dowane wspblna przyczyna CCF (ang. Common Cause Failure).
Analizujac Srodki i wymagania chroniace przed uszkodzeniem
przyznaje sie maksymalng liczbe punktéw dla danego Srodka lub
zero (tab. 4). Maksymalna liczba punktow jakg mozna uzyskaé
to 100, natomiast wymagane jest co najmniej 65. Sprawdzenie
odpornosci CCF wymagane jest tylko dla kategorii 2, 3 i 4.

1.6. Okreslenie poziomy PL

Po obliczeniu parametréw PLr, MTTF, , DC i CCF mozemy okreslié
PL naszego systemu (tab. 5). Jesli jest on nie mniejszy od wyma-
ganego PLr to stwierdza sie, Ze uktad jest bezpieczny i spetnia
wymagania.

2. Oprogramowanie SISTEMA

Program SISTEMA zalicza sie do programéw CAE (ang. Computer
Aided Engineering) . Zostat opracowany przez niemiecki instytut
IFA (de. Institut flr Arbeitsschutz der Deutschen Gesetzlichen
Unfallversicherung) specjalizujgcy sie w badaniach nad bezpie-
czehstwem pracy [10]. Stuzy on do komputerowo wspomaganego
okreSlania poziomu bezpieczenstwa maszyn zgodnie z wymogami
normy [5]. Co nie czesto spotykane jest on programem darmowym
z mozliwo$cig wykorzystanie komercyjnego, naukowego i prywat-
nego. Wielu producentéw majgcych w swej ofercie komponenty
zwigzane z bezpieczenstwem maszyn udostepnia darmowe biblio-
teki elementdw kompatybilne z oprogramowaniem SISTEMA (min.
Schneider Electric, Pilz, Rockwell Automation).

Uzycie bibliotek gotowych elementéw oraz mozliwos¢ automa-
tycznego obliczenia wszystkich parametrow zwigzanych z pozio-
mem bezpieczenstwa maszyn utatwia prace osobom projektuja-
cym maszyn wyposazone w elementy bezpieczenstwa. Zmniejsza

sie tez ryzyko popetnienie btedu w okreslaniu poziomu zapewnie-
nia bezpieczenstwa zwtaszcza dla bardziej rozbudowanych skom-
plikowanych urzadzen.

3. Przyktad wykorzystania komputerowo wspomaganych metod
do oceny bezpieczenstwa urzadzenia

Uzycie programu SISTEMA do okreSlenia poziomu PL urzadzenia
zostanie zaprezentowane na przyktadzie z praktyki zawodowej au-
tora. Analizowane urzadzenie to dedykowany stot montazowy. In-
stalacja detalu na stole odbywa sie z uzyciem wézka paletowego.
Po przytwierdzeniu detalu operator ma mozliwos¢ podniesienia
powierzchni roboczej na pozadang wysokoS¢ (urzadzenie wykorzy-
stuje do tego sitownik hydrauliczny). Po zakofczonej pracy z pdt-
fabrykatem operator opuszcza stét i detal jest przekazywany na
dalsze stanowiska.

Jednym z niebezpieczenstw wynikajacych z pracy z urzadze-
niem jest ruch kolumn nosnych na ktérych znajduje sie blat mon-
tazowy. Jako funkcje bezpieczenstwa zdefiniowano zatrzymanie
ruchu kolumn no$nych po wcisnieciu przycisku E-STOP. Do reali-
zacji tej funkcji niezbedne byty 2 elementy - przycisk awaryjnego
zatrzymania E-STOP (wejScie systemu), przekaznik bezpieczen-
stwa z funkcja stycznika bezpieczenstwa (logika systemu). Po wci-
Snieciu przycisku E-STOP przekaznik odcinat zasilanie w obwodzie
sterujgcym ruchem kolumn, elektrozawér 5/3 sterujacy ruchem
kolumn wraca do pozycji Srodkowej i nastepuje zatrzymanie. Ele-
mentem wykonawczym jaki rowniez wzig¢ pod uwage analizujgc
bezpieczenstwo urzadzenia jest elektrozawor sterujgcy ruchem
kolumn (wyjscie uktadu).

Schemat sterowania obwodem bezpieczefstwa przedstawia
rys 2.

Analiza uktadu bezpieczefstwa w programie SISTEMA przebie-
ga zgodnie z norma [5]. W pierwszej kolejnosci nalezy okreslic PLr
(rys. 3). Dla rozwazanego przyktadu okresSlono ciezko$é urazéw
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Rys. 2. Schemat sterowania obwodem bezpieczeristwa

Zrodto: oprac. wlasne.

~ - pf

Decumentation  PLr

P Subsysiess

» « °F Zabzymanie ESTOP nechu kolumn
w & 5B Emargency Stop, 2 contacts
v o CH Channel 1
w W Bl HARMONY Emergency-St
« EL E-Stop mushroom he:
v o CH Channel 2
~ o Bl HARMONY Emerpancy-5t
w EL E-Stop mushroom he.
« 5B Safety Relay SHO 4062K / SN0
~ W SB Elekdrozawdr kolumn
w & CH Channel 1
w of BL eleitrozawin agregaty
+ EL elektorzawdr

Rys. 3. Wymagany PLr
Zrodto: oprac. wiasne.

(@) Determine MTTFd value from B10d value:
(O Enter MTTFd value directly

Bi0d: 20000000 | Cycles
Ti0d: |5 23333 s
MTTF: 5333333 |a
Mission time

Mission fime: a

Rys. 4. Obliczenie MTTFd w programie SISTEMA
Zrodto: oprac. wiasne.
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nop:

MTTFd level

) Debermines PLr value from risk graph
() Enter PLr value drectly

Savarity of injury (S)
1 Sught (normally reversitle injury)

Frequency andior exposure times to hazard (F)
v H

shoin

is long
Possibility of avoiding hazard or limiting harm (P)
« PV Possible under spedific conditons

o000 oon

P2 Scarcely possible

3750 Cycles/a

Calculate nop

|Hign

Typical componenis values (Good engineering practice method)

« 52 Serious (normally irreversible injury or death)

Saldom to less often andior exposura Bmea s

F2  Frequent to coninuous andior exposure ime

S2 (urazy ciezkie) - podnoszony detal
ma duzg mase i mozliwe jest niebez-
pieczne zmiazdzenie. Czestosé nara-
zenia na niebezpieczenstwo okreslo-
no jako F1 (niewielkie) - ruch kolumn
ma charakter ruchu pomocniczego
w procesie. Niebezpieczenstwo uzna-
no za mozliwe do zminimalizowania
z zachowaniem Srodkow ostroznosci
P1 - przeszkolenie 0séb pracujgcych
Z urzadzeniem, piktogramy ostrzegaw-
cze. Wymagany poziom PLr wyniost C.
Nastepnie nalezato dodaé¢ komponen-
ty realizujace poszczegdlne funkcje.
Przycisk E-STOP oraz przekaznik bez-
pieczenstwa zostaty zaimportowane
z bibliotek producentow. Elektrozawor
5/3 sterujgcy ruchem kolumn zostat
okreSlony jako element o kategorii 1
(element ten jest zgodny z normami,
wykorzystanie go jako zabezpieczenie
ruchu sitownika hydraulicznego jest
zgodne z wyprébowanymi zasadami
bezpieczenstwa). Nastepnie obliczono
MTTDd zaworu. Ze wzgledu na brak
danych o wartosci B,oq przyjeto wartos¢
zgodna z dobrymi praktykami inzynier-
skimi Byoq = 20 000 000. Srednigj licz-
by cykli na rok n,, zostata okreslona
na 3 750 (praca przez 250 dni w roku,
Srednio 15 godz. dziennie, szacowany
czas miedzy kolejnymi podnoszeniem
i opuszczeniem kolumn to 1 godz.).
Warto$¢ MTTF, zostata okreslona na
53 333,33 (rys. 4).

Uzyskany poziom PL rozpatrywa-
nej funkcji bezpieczenstwa wyniést C
i jest on nie mniejszy niz wymagane
PLr. Rozwigzanie zostato uznane za
bezpieczne.

Podsumowanie
Znajomo$¢ przepisow i norm doty-
czacych bezpieczenstwa maszyn jest

jednym z podstawowych kompetencji

inzynieréw zajmujacych sie konstruk-
cja urzadzen. Wykorzystanie metod
komputerowych do oceny bezpieczeh-
stwa powinno by¢ w ocenie autora
powszechng praktyka. Ocena ryzyka
jest jednig z podstawowych analiz ja-
kim powinno sie poddawa¢ kazde pro-
jektowane urzadzenie. Wykorzystanie
specjalistycznego oprogramowanie jak
opisana w artykule SISTEMA uspraw-
nia proces projektowanie i walidacji
uktadéw bezpieczenstwa. Zmniejsza
rowniez ryzyko popetnienia btedow,
zwtaszcza przy analizie bardziej ztozo-
nych uktadow.
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Osobom zainteresowanym praktycznym wykorzystaniem normy
[5] oraz poszerzenia swojej wiedzy z zakresu oprogramowanie
SISTEMA autor szczegblnie poleca pozycije [8].
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Computer aided quantitative methods in machine safety

The paper present aspect of machine safety in addition to current legal
regulations and international standards and computer aided method
of risk analysis. Based on literate and international standards paper
author presents most common factors and method of safety estima-
tion. Next, based on author industry experience, computer aided risk
analysis has been present. To proceed conformity assessment author
used SISTEMA software developed by German institute IFA [10]. The
example shown shows simplify calculation method of risk analysis and
decrees level of mistake during to designee of machine safety com-
ponent. Another advantages of computer aided method is simplify to
scale it to the more complex system.
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