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Systemy multibiometryczne stosowane w obiektach transportowych
w przeciwienstwie do ,zwyklych” systeméw biometrycznych wyko-
rzystujg kilka technik rozpoznania, np. odcisku palca, teczowki,
glosu lub twarzy. Urzadzenia biometryczne niekiedy Sstanowig
cze$¢ sktadowq elektronicznych systeméw bezpieczenstwa. Syste-
my te sq obecnie instalowane w wielu obiektach transportowych —
stacjonarnych i niestacjonarnych gdzie wystepuje duze natezenie
ruchu osobowego. Urzgdzenia te stosuje sie dla terendw najczesciej
rozlegtych obszarowo, port lotniczy, baza logistyczna lub dworzec
kolejowy. W artykule przedstawiono zagadnienia dotyczace stano-
wiska diagnostycznego dla systemu biometrycznego ktéry w swojej
strukturze posiada klika prostych technik identyfikacyjnych.

Stowa kluczowe: biometria, eksploatacja, diagnostyka, techniki rozpozna-
nia, odcisk palca.

Wstep

Biometria to czynnik tozsamosci - ,co$ czym jeste$ lub co$ co
mozesz zrobi¢” stosowana na potrzeby fizycznego i logicznego
dostepu [1,2,8]. Dostep logiczny — obejmuje dostep do aplikaci,
ustug lub petnomocnictw - rys. 1.
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Rys. 1. System biometryczny [zrodto: opracowanie wtasne]
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Wedtug normy ISO/IEC 27001 (PN-ISO/IEC 27001:2007) w syste-

mach biometrycznych mozna wyrdzni¢ nastepujgce procesy:

— adaptowanie — proces zautomatyzowanego aktualizowania lub
od$wiezania wzorca informacii;

— préba - przedtozenie prébki biometrycznej pobranej od osoby
w celu zarejestrowania, zweryfikowania tozsamo$ci lub zidenty-
fikowania w systemie biometrycznym;

— grupowanie — dzielenie bazy danych na podstawie informacji
zawartych we wzorcach biometrycznych;

— cecha biometryczna — mierzalna biologiczna lub behawioralna
charakterystyka, ktéra w wiarygodny sposéb odrdznia jedng
osobe od drugiej, stosowana w celu ustalenia albo zweryfiko-
wania zadeklarowanej tozsamo$ci zarejestrowanej osoby;

— uwierzytelnienie biometryczne — proces potwierdzenia tozsamo-
$ci osoby metodg weryfikowania lub identyfikowania;

— dane biometryczne — informacje wyodrebnione z probki biome-
trycznej i stosowane do utworzenia wzorca odniesienia lub do-
pasowania;

— identyfikowanie biometryczne — proces poréwnywania ,jedna do
wielu” przediozonej prébki biometrycznej z niektorymi lub

wszystkimi zarejestrowanymi wzorcami odniesienia w celu usta-
lenia tozsamosci osoby —rys. 2;

— polityka stosowania biometrii — zbior zasad okre$lajacy zasto-

sowanie wzorca biometrycznego w konkretnej spotecznosci,
klasie zastosowan o wspoinych wymaganiach bezpieczenstwa
-rys. 3;

— regulamin stosowania biometrii — zestawienie procedur stoso-

wanych przez organizacje podczas cyklu zycia wzorca biome-
trycznego;

— probka biometryczna — poczatkowe (surowe) dane biometrycz-

ne (pobierane i przetwarzane);

— system biometryczny - zautomatyzowany system ktéry moze
pobieraé, wyodrebnia¢, dopasowywa¢ i zwraca¢ decyzje
/dopasowano - niedopasowano/;

— weryfikowanie biometryczne — proces sprawdzania zgodno$ci
wzorca dopasowanego z okreslonym wzorcem odniesienia wy-
branym na podstawie zadeklarowanej tozsamo$ci;

— polityka decyzyjna — logika stosowana przez system w celu
podejmowania decyzji — dopasowano/niedopasowano.
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Rys. 2. Definicja podstawowych wspdiczynnikéw i parametrow
systemu biometrycznego [Zrodto: opracowanie wiasne]

Biometria

Biometria twarzy — technika oparta na charakterystycznych wyréznikach twarzy z
uwzglednieniem cech widocznych (w $wietle widzialnym, podczerwieni ub obu)

Biometria odcisku palca — technika oparta na dopasowaniu minucji palca lub wzoru
palca (charakterystyczne grzbiety i doliny na opuszkach palcéw osoby)

Biometria geometrii dloni — technika oparta na wyrozniajacych charakterystykach
ksztaltu i wymiarow dioni

| Biometria teczéwki — technika oparta ma wyrozniajacych charakterystykach cech
teczowki

Biometria linii papilarnych dleni - ftechnika oparta na wyrézniajacych
charakterystykach cech dtoni, grzbietach, minucjach i/lub liniach dtoni

Biometria siatkowki — technika oparta na wyrozniajacych charakterystykach cech
siatkowki

—| Biometria glosu — technika oparta na wyrézniajacych charakterystykach informacji
akustycznych w glosie danej osoby

Rys. 3. Podziat systeméw biometrycznych wedtug norm [zrédto:
opracowanie wiasne]
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1.Podstawowe pojecia dotyczace diagnozowania systeméw
biometrycznych

W zintegrowanym systemie biometrycznym czynnikiem stymu-
lujgcym bezposrednio rozwoj diagnostyki jest odpowiedzialno$¢ za
funkcije realizowang przez system.

Diagnostyke techniczng mozna zdefiniowa¢ jako ,zorganizowa-
ny zbior metod i Srodkéw do oceny stanu technicznego” w zinte-
growanych systeméw biometrycznych [1,3,7]. W wiekszosci sg to
systemy dziataniowe, celowo zaprojektowane dla wykonania okre-
$lonej misji np. dane biometryczne uwazane za wzorzec odniesienia
umieszczone w pamieci komputera, generujgce lub transformujace
informacje, ktére s wykorzystywane do oceny ich stanu technicz-
nego. Potrzeba stosowania diagnostyki znajduje swoje uzasadnie-
nie w modelu destrukcji systemu biometrycznego — wigze sie to
z czasem istnienia obiektu, poziomem konstrukcji, nowoczesnosci
technologii wytwarzania, intensywno$ci uzytkowania oraz jakosci

obstugiwan technicznych - rys. 4.
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Rys. 4. Zaleznosci wystepujace w diagnostyce technicznej syste-
mow biometrycznych [zrodto: opracowanie wiasne]
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Waznym pojeciem zwigzanym z planowaniem badan diagno-
stycznych jest pojecie sprawdzenia d;. Przez sprawdzenie d; (j=1, r)
rozumiemy cigg czynno$ci stuzacych zbadaniu okre$lonej cechy
obiektu — w tym przypadku systemu biometrycznego. Aby zrealizo-
waé sprawdzenie systemu biometrycznego nalezy odpowiednio
przygotowa¢ system do badania. Oznacza to Ze nalezy podac¢ na
jego wejscie(a) sygnaty pobudzajace tj. wzorcowe dane biometrycz-
ne — np. DNA, wzorzec twarzy lub wzorzec prébki gtosu i dokonaé
pomiaru sygnatu(éw) odpowiedzi oraz poréwnaé ich odpowiedzi
z dopuszczalnymi. W zalezno$ci od liczby badanych podsystemdw
biometrycznych (niezaleznych toréw biometrycznych wykorzystuja-
cych do identyfikacji cztowieka rézne zjawiska fizyczne) w torze
sprawdzenia mozemy wyrdzni¢ sprawdzenia elementarne lub kom-
pleksowe [2,4,11]. Torem sprawdzenia kompleksowego d; nazywa-
my podzbiér E; — E tych elementdéw systemu biometrycznego, ktére
majg wptyw na warto$¢ badanej odpowiedzi, a zatem i na wynik

sprawdzenia kompleksowego d; - rys. 5.
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Rys. 5. Tor sprawdzenia w biometrycznym systemie rozpoznawania
gtosu [zrodio: opracowanie wiasne]

W przypadku gdy rézne tory sprawdzen zawiera¢ beda elemen-
ty wspblne, wéwczas tory takie nazywamy przecinajacymi sie, w
przeciwnym przypadku (brak elementéw wspdlnych) nazwiemy je
nieprzecinajacymi sie lub roztgcznymi.
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Wynik poréwnania sygnatu odpowiedzi z odpowiedziami do-
puszczalnymi czyli wynik sprawdzenia d; w realnych badaniach jest
funkcja;

— aktualnej wartosci kontrolowanej cechy systemu biometryczne-
go, a wiec i stanu elementéw objetych sprawdzeniem — spraw-
dzenie elementarne rys. 5; lub sprawdzenie kompleksowe
obejmujace caty system biometryczny rozpoznawania gtosu —
tzn. wszystkie kanaty przetwarzania dzwieku;

— dokfadnosci uzytych przyrzadéw kontrolno-pomiarowych w tym
uzytych w systemie przetwornikow fali akustycznej na sygnat
dzwigkowy tzn. mikrofonéw;

— wystepujacych zaktécen podczas realizacji sprawdzenia — np.
poziom hatasu (tta) wystepujacego wokét biometrycznego sys-
temu rozpoznania gtosu;

— stopnia wyszkolenia, do$wiadczenia i odporno$ci na zaktdcenia
0s6b wykonujacych pomiary, badania w przypadku systemu
recznego lub potautomatycznego [7,10,16].

Podczas wykonywania sprawdzen systemu biometrycznego mogq

wystapi¢ dwa rodzaje btedow:

— biad | rodzaju, polegajacy na uznaniu odpowiedzi dopuszczal-
nej za niedopuszczalng;

— biad Il rodzaju, polegajacy na uznaniu odpowiedzi niedopusz-
czalnej za dopuszczalna,

Jezeli przyjmiemy petng wiarygodno$¢ wykonywanych sprawdzen to

bedzie oznaczato brak wystepowania btedow zarowno | jak i Il

rodzaju. Wynik sprawdzenia pozytywny D; = Dj', gdy warto$¢ kontro-

lowanej cechy (np. gtos, obraz) zawiera¢ si¢ bedzie tylko

w przedziale wartosci dopuszczalnych. W przeciwnym wypadku

wynik sprawdzenia bedzie negatywny (D; = D).

Pozytywny wynik sprawdzenia oznacza takze brak wystepowa-
nia w torze sprawdzenia elementéw niezdatnych, natomiast wynik
negatywny oznacza ze wérod elementéw toru sprawdzenia systemu
ochrony istnieje przynajmniej jeden element niezdatny.

Wykonanie okreslonego sprawdzenia d; systemu wymaga:

— okre$lonego czasu 1; = t(d;), na ktdre skladajq sie czasy wyko-
nania wszystkich elementarnych czynnosci niezbednych od
zrealizowania sprawdzenia toru(6w) biometrycznego systemu
rozpoznania gtosu — rys. 5;

— poniesienia okreslonych kosztéw c¢= cj(dj), zwigzanych np.
z amortyzacjg przyrzadéw kontrolno-pomiarowych, uzyciem do-
datkowej energii, koszty osobowe, itp.

W zaleznosci od celu badan wyréznia sie cztery rodzaje ba-
dania stanu systeméw biometrycznych [2,3,11]:
1.diagnozowanie — badanie polegajace na podjeciu decyzji odno-

$nie dalszego postepowania z systemem biometrycznym bezpo-
$rednio po zakonczeniu badania [7,9,11]. Jezeli celem jest rozpo-
znanie zdatno$ci badZz niezdatnoSci systemu biometrycznego
wowczas takie badanie mozna nazwa¢ kontrolg zdatnosci.
W przypadku systeméw biometrycznych kontrola zdatnosci jest
wykonywana podczas przygotowania systemu do uzytkowania.
Wykonuje sie jq takze w czasie wykonywania i po zakoriczeniu
prac okresowych (przegladach); po naprawach, w czasie maga-
zynowania systemu — okresowo [5,6,7,14]. JezZeli celem badania
jest okreslenie ktéry element systemu jest niezdatny, wowczas
takie badanie diagnostyczne nazywamy lokalizacjg uszkodzen.
2.dozorowanie - ciggta kontrola systemu biometrycznego i dostar-
czanie uzytkownikowi z matym opdznieniem informacji o kazdej
zmianie stanu systemu biometrycznego. Dozorowanie moze od-
bywa¢ sie rownolegle (jednoczesnie opracowywane wyniki
sprawdzen) - rys. 6, lub sekwencyjnie (niejednoczesnie — wy-
padkowa diagnoza po realizacji wszystkich sprawdzen) - rys. 7.
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Rys. 6. Dozorowanie réwnolegle systemu biometrycznego [zrddto:
opracowanie wtasne]

Dozorowanie réwnolegte jest to dziatanie, dla ktdrego jest

stuszna implikacja (1)
[R({Dx}, {en}) A Di(to+ Tdost)] = Atope1(to) (1)

0raz Tdost < Top < Tdost + T,
gdzie:
Tdost — ZWhoka dostarczenia diagnozy uzytkownikowi (suma czasu
potrzebnego na wygenerowanie diagnozy oraz czasu na przestanie
jej uzytkownikowi);
Top — ZWloka dostarczenia informacji o zmianie stanu (czas migdzy
chwilg zmiany stanu a chwilg dostarczenia informacji o tym uzyt-
kownikowi);
T - okres dozorowania (powtarzania si¢ operacji dozorujacych);
D1(to + Tdost ) — zestaw objawow uzyskanych w chwili to, lecz wyko-
rzystany ze zwtoka Tdost;
Azop e1(to) — diagnoza chwilowa stanu w chwili tx poprzedzajace;j to
i dostarczona uzytkownikowi ze zwtokg Top

W tym przypadku diagnoza chwilowa wynika ze zbioru D1 obja-
wow uzyskanych tylko w chwili to.
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Rys. 7. Dozorowanie sekwencyjne systemu biometrycznego [zrédto:
opracowanie wiasne]

Istnieje tu mozliwo$c¢, ze w chwili to wyniki D(tp) sq juz czesciowo
nieaktualne (wartosci odpowiednich parametréw ulegty zmianie).
Zmniejsza to wiarygodno$¢ diagnozy chwilowe;.

Dla dozorowania sekwencyjnego stuszna jest implikacja (2)

[R({Dx}, {en}) A D1(tp+ Tdost) A D1(to+ Tdost )]=> Atop €1(to) (2)

0raz Tdost < Top < Tdost + T + Thad;

gdzie:

D1(tp + Taost ) — zbi6r wynikéw sprawdzen uzyskanych w chwilach tp

poprzedzajacych to; lecz wykorzystany ze zwtokg Tdost;

Thad — CZas realizacji cyklu sprawdzen.

3. genezowanie — rozpoznawanie przyczyn aktualnego stanu sys-
temu biometrycznego, na podstawie wiarygodnej diagnozy o ak-
tualnym stanie systemu biometrycznego. Szczegdlne znaczenie
w przypadku uszkodzen majgcych charakter katastroficzny.

4.prognozowanie — przewidywanie zdarzen przysztych na podsta-
wie zdarzen dotychczasowych. Z prognozowaniem zwigzane sg
dwa pojecia:

— zakres badan systemu biometrycznego - jego miara to
stosunek liczby istotnych cech systemu sprawdzanych pod-
czas badan do ogolinej liczby tych cech okre$lajacych zdat-

no$¢ obiektu (lub inaczej stosunek liczby elementoéw sys-
temu objetych sprawdzeniami do ogéinej liczby wyréznio-
nych elementéw systemu);

— gleboko$¢ badan systemu biometrycznego - okresla
stopier podziatu systemu na elementy, z dokfadno$cig do
stanu ktorych uzyskuje sie informacje w wyniku badania —
rys. 6, 7.

2.Diagnozowanie zintegrowanych systemow biometrycznych -
przykiady rozwiazan

OgoIng istote diagnozowania systemu biometrycznego (rys. 8)
mozna przedstawi¢ jako poszukiwanie zwigzkéw pomiedzy stanem
Xn a generowanymi sygnatami diagnostycznymi Sm systemu biome-
trycznego z pominigciem oddziatywan zewnetrznych [10,12,15]. Dla
tak rozpatrywanej diagnostyki systemu mozna zbudowa¢ tablice
obserwaciji (rys. 9), gdzie umieszczamy zestaw mozliwych uszko-
dzen (u), reprezentowanych przez cechy stanu odwzorowujace
rozwijajace sie uszkodzenia w zintegrowanym systemie biometrycz-
nym. Z drugiej strony z pomiaréw otrzymujemy zestaw symptoméw
(Sm), charakterystycznych dla stanu rozwoju uszkodzen w chwili
pomiaru symptomaow.

S
X System biometrvczny "
» zintegrowany
—_— symptomy
uszkodzenia A(X,S) .
B r—
_—
- m
m Zn

Rys. 8. Obserwacja stanu systemu X za pomocg symptoméw S
[zrédto: opracowanie wiasne]
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3. Czas trwania sprawdzenia
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Symptomy diagnostyczne
w dziedzinie czasu,
czestotliwosci, amplitud,...
(wymiarowe, bezwymiarowe)

...................... —
| |
Rys. 9. Tablica obserwacji symptoméw Sm dla wybranych cech
stanu systemu X, [zrédto: opracowanie wasne]

n. Liczba godzin pracy systemu

O jednym uszkodzeniu moze informowac wiele symptoméw, przy
czym rozwigzanie problemu diagnostycznego wymaga spetnienia
warunku m > n. Operator systemu biometrycznego wigzacy cechy
stanu systemu X i jego symptomy S po zidentyfikowaniu, pozwala
na bazie pomierzonych symptoméw S wnioskowaé o stanie X
[7,10,13]. Tak realizowane zadanie diagnostyczne mozna przed-
stawi¢ w postaci systemu jak na rys. 10. Na rys. 11 przedstawiono
stanowisko diagnozowania zintegrowanego systemu multibiome-
trycznego.

Stale warunki badan (zasilanie. sterowanie, zaklocenia)

Przetwornik
proces-sygnal

Procesy dynamiczne

Symptomy
zachodzace w systemie ™

systemu

Znane S

Rozpoznanie
stanu systemu
Decyzja +—m—

System

biometryczny S

Nieznane X I

cel diagnozowania

Niezaleine
cechy stanu

Informacja o stanie }_’
A
Y ¥ =

Rys. 10. Kolejno$¢ postepowania podczas diagnozowania systemu
biometrycznego [zrodto: opracowanie wiasne]

AuTogusy 122018 587



M cksploatacja i testy I

Biometryczny system rozpoznawania

Waorzse glosu Wynik spcral‘lrdzenia
Py Y 0 —nie
1-tak
Biometryczny system rozpoznawania
Wiorzae twarzy Wynik zprawdzenia
twarzy

— (ktad analizy 0 — nie
<[ . Lok
Baza danych II

=
Kameraiy) 1
1
]
1
1
! 1
i 1
1
1
1
1
1
1

Biometryczny system rozpoznawania
DNA

Wrorzec Wynile aprlln'ﬂaenia b
DNA Uldad analizy 0 - nie i
w, DNA \ 1-tak '
Pobieranie —I . 1
materizshy Baza damych I i !
DNA I !
A 1 :
: i
1 1
1 1
1 I
Wynik sprawdzenia b J :
zintegrowanego systemu 1
multibiometrycznego - ———
0 — nie
1-tak | .

Rys. 11. Stanowisko diagnozowania zintegrowanego systemu
multibiometrycznego - przykfad rozwigzania [zrédto: opracowanie
wiasne]

Podsumowanie

W artykule zaprezentowano zagadnienia dotyczace procesu
diagnozowania zintegrowanego systemu multibiometrycznego.
Wykorzystujac system multibiometryczny do procesu identyfikacii
0séb na rozleglym terenie transportowym nalezy okreslic wyniki
sprawdzen dla wszystkich toréw ktére wykorzystujg rozne techniki
biometryczne — rys. 11. Wynik sprawdzenia catego systemu multi-
biometrycznego jest zalezny od czastkowych sprawdzen wszystkich
kanatéw — tj. np. dzwieku, twarzy i DNA. Ze wzgledu na wykorzy-
stanie systemu w obiektach transportowych, to jest czesto w obiek-
tach o tzw. infrastrukturze krytycznej wynik sprawdzenia 1 oznacza
sprawne wszystkie w/w podsystemy. Pobieranie, przechowywanie,
przetwarzanie i udostepnianie danych biometrycznych regulujg
dosy¢ restrykcyjne ustawy i rozporzadzenia prawnie. Przestrzeganie
przepisow w tej materii w Polsce jest nadzorowane przez Gtéwnego
Inspektora Danych Osobowych (GIODO) oraz nowe rozporzadzenia
i ustawy wynikajace z tzw. RODO [1,14].
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Diagnostic station for a multibiometric system
for a selected transport object

Multibiometric systems used in transport objects, in contradistinction
to "ordinary" biometric systems, use several recognition techniques,
e.g. fingerprint, iris, voice or face. Biometric devices are sometimes
part of electronic security systems. These systems are currently
installed in many transport facilities - stationary and non-stationary
where there is a lot of personal traffic. These devices are most often
used in extensive areas, airports, logistics bases or railway stations.
The article presents issues concerning the diagnostic position for
a biometric system which has in its structure several simple identifi-
cation techniques.

Keywords: biometrics, operation, diagnostics, diagnosis techniques, fin-
gerprint.
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