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W artykule oméwiono koncepcje bezpieczenstwa systeméw pomia-
rowo-sterujacych z zastosowaniem sterownika PLC. Zaprezentowa-
no rozwigzanie zastosowane w prostych systemach sterowania,
gdzie stosowanie drogich elementow wykonawczych z wysokim
stopniem bezpieczenstwa jest niecelowe. Opisane autorskie roz-
wigzania sq stosowane do systemow: elektrycznych, hydraulicznych
i pneumatycznych.

Stowa kluczowe: System bezpieczenistwa, bezpieczenstwo, system po-
miarowo-sterujacy, PLC, HMI.

Wstep

Wg Dyrektywy Maszynowej 2006/42/WE [1] producent maszyny
musi zapewniC przeprowadzenie oceny ryzyka w celu okre$lenia
wymagan w zakresie ochrony zdrowia i bezpieczefistwa (rys.1),
ktdre majg zastosowanie do maszyny. Zatem maszyna musi by¢
zaprojektowana i wykonana z uwzglednieniem wynikéw oceny
ryzyka [2].

Aby maszyna zostata zaprojektowana i wykonana z uwzgled-
nieniem wynikdw oceny ryzyka, ocena ryzyka musi zosta¢ wykona-
na przed zaprojektowaniem maszyny. W procesie projektowania i
budowy moze jednak doj¢ do zmian konstrukcyjnych maszyny,
wiec w trakcie powstawania maszyny nalezy zapewni¢ odpowiedni
sposéb zarzadzania ryzykiem, aby zapewni¢ zamierzony poziom
bezpieczenistwa maszyny, zgodnie z aktualnym stanem wiedzy
techniki.[3]
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Rys. 1. Procedura identyfikacji i redukcji zagrozen

Do zrodet wystapienia tych zagrozen [4] nalezg w szczegdlno-

§ci:

— ruchome elementy uzytkowanych maszyn, narzedzi i innych
urzadzen technicznych (ruchome elementy napedu, gtowice,
uchwyty oraz miejsca zbiegania sie obracajacych sie elementow
- kofa zebate, kota cierne, kota pasowe, kota tancuchowe — na-
rzedzia poruszajace sie ruchem posuwisto-zwrotnym lub obro-
towym itp.)

— przemieszczajace sie elementy maszyn i innych urzadzen tech-
nicznych (stoty, suporty, gtowice narzedziowe, uchwyty itp.)

— ostre, wystajace i chropowate elementy materiatéw, maszyn i
innych urzadzen technicznych oraz wyposazenia migejsca pracy
(elementy  konstrukcyjne maszyn, narzedzia, chropowate
przedmioty, ostre obrabiane przedmioty, ostre elementy urza-
dzen pomocniczych itp.)

— spadajace elementy (obrabiane przedmioty, glowice, narzedzia,
uchwyty, imadfa itp.)

— Sliskie i nieréwne powierzchnie w miejscu pracy powstate wsku-
tek rozprysku lub rozlania sie ptyndw technologicznych (oleje,
ptyny chtodzace) czy ubytkow w posadzkach bedacych wyni-
kiem wadliwego wykonawstwa lub zuzycia technicznego itp.

— powierzchnie gorace (odpryski wiérow powstate podczas skra-
wania czy tez powierzchnie maszyn, innych urzadzen technicz-
nych, obrabianych przedmiotéw lub instalacji technologicznych
itp.)

— wyrzuty obrabianych elementdw, narzedzi lub przedmiotéw
podczas procesu skrawania (widry lub odpryski z obrabianych
przedmiotéw, uszkodzone lub pekniete narzedzia lub przedmio-
ty itp.)

— prowadzenie prac konserwatorskich, remontowych i napraw-
czych na wysokosci lub w zagtebieniach

— ograniczone przestrzenie przy maszynach i innych urzadze-
niach technicznych, zwlaszcza podczas dojécia do nich lub
przejscia obok nich

— wytrysk ptynéw pod cisnieniem (uktady hydrauliczne).

Z praktyki doswiadczen autoréw innymi przyczynami wystepo-
wania zagrozen moga by¢:

— bledne dziatanie elementéw (sklejenie stykow, mechaniczne
uszkodzenia stycznikéw

— i przekaznikow),

— przekroczenie dopuszczalnych pradéw pracy silnikow zasila-
nych bezposrednio (bez sterownikow lub przemiennikéw czesto-
tliwosci),

— wzrost temperatury grzatek lub przestrzeni roboczej,

— diagnostyka torow komunikacji: RS232, RS485, Etherenet,
Modbus i Modbus TCP,

— zaniki napiecia.

Dlatego w maszynach wazne jest takze monitorowanie zuzycia
energii i innych czynnikdéw.[5]
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1.Bezpieczenstwo i jego aspekty w odniesieniu do urzadzen

W normie PN-EN ISO 13849-1 [6] przedstawiono ogdlne wyma-
gania i wskazania dotyczace projektowania systeméw bezpieczen-
stwa (rys.2.)
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Parametrami technicznymi charakteryzujacymi system sa;
— $redni czas wystapienia defektu (MTTFd),
— pokrycie diagnostyczne wykrywania defektéw (DC),
— wspotczynnik defektéw od wspoinej przyczyny (CCF).

Parametry te sq kwalifikowane do grup jakoSciowych: duzy,
$redni, maty. Przewidywany poziom zapewnienia bezpieczenstwa
okreslany jest na podstawie grafu uwzgledniajacego oszacowane
parametry oraz architekture systemu (jednokanatowy, redundancja,
monitorowanie itp.). Pozwala to, w stosunkowo prosty sposob,
dokona¢ oceny zaprojektowanego systemu. Metoda ta, ze wzgledu
na uproszczony sposéb oceny nie uwzglednia wielu czynnikéw
wplywajacych na prawdopodobiefistwo wystapienia niebezpieczne-
go uszkodzenia. Dlatego tez zakres jej stosowania jest ograniczony
jedynie do systemow niezbyt ztozonych. Przewiduje sie, ze bedzie
ona stosowana do analizy systeméw hydraulicznych, pneumatycz-
nych oraz elektrycznych.

Poziom bezpieczenstwa podsystemu zalezy od réznych para-
metrow bezpieczenistwa technicznego, takich jak:
—  Struktura,
— Niezawodno$¢ elementéw sktadowych/urzadzen,
— Diagnostyka wykrywania uszkodzen,
— Odpornosé¢ na uszkodzenia spowodowane wspoing przyczyng
— Proces

Omoéwione powyzej zaleznosci zostaty przedstawione w tabeli 1
i powigzane;j z nig tabeli 2.

Tab. 1. Pie¢ filarow poziomu zapewnienia bezpieczehstwa PL dla
ukfadu sterowania

PL - Poziom bezpieczenstwa

Kategoria MTTFd DC CCF Weryfikacja

STRUKTURA|NIEZAWODNOSC  [DIAGNOSTYKA [ODPORNOSC|PROCES

Tab. 2. Poziomy zapewnienia bezpieczenstwa [7]

Poziomy Srednie prawdopodobiefistwo Pozi . - .
. L . 0ziom nienaruszalno$ci bezpie-

zapewnienia  |uszkodzenia niebezpiecznego czefstwa SIL

bezpieczenstwa|na godz.

a > 10-5do < 10-4 brak specjalnych wymagan

b >310-6t0 <10-5 1

c >10-6 to <3-10-6 1

d = 10-7 do < 10-6 2

e =10-8 do < 10-7 3

Kategoria B i kategoria 1 wedtug PN-EN ISO 13849-1 jest archi-
tekturg szeregowa, bez Srodkdw wykrywania defektow. W kategorii
2. system zawiera urzgdzenie monitorujgce okresowo poprawno$¢
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jego pracy. Kategoria 3. jest systemem z redundancja, a kategoria
4. redundancja z monitorowaniem krzyzowym.

Na rysunku 3 przedstawiono warianty architektury sprzetowe;
realizujace funkcje bezpieczenstwa.
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Rys. 3 Warianty architektury sprzetowej realizacji funkcji bezpie-
czenstwa zgodne z normg PN-EN 1SO 13849-1

Wyréznione elementy oznaczono nastepujaco:

I (DI, Al) — wejscia cyfrowe i analogowe,

L (L1, L2) - logika (realizacja funkcji np. PLC),

Q (DQ, AQ) — wyjscia cyfrowe i analogowe,

TE — modut testujacy (oprogramowanie, inny sterownik zabez-
pieczen, itp.)

OTE - wyj$cie modutu TE (sygnalizacja $wietlna lub akustycz-
na, pulpit operatora HMI)
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m — monitoring wyj$¢ (procedury diagnostyczne toréw analogo-
wych i cyfrowych, np. w sterowniku PLC; elementy wyko-
nawcze z diagnostyka — dodatkowe sygnaty lub poprzez
protokoty komunikacyjne),

¢ — monitoring krzyzowy (wzajemna diagnostyka).

2.Wybrane elementy bezpieczenstwa technicznego
w systemach z PLC

Stosowany sterownik PLC posiada diagnostyke wej$¢ i wyjs¢
analogowych(Al/AQ). Diagnostyka ta dotyczy inicjalizacji i parame-
tréw poszczegolnych toroéw, przekroczenia dopuszczalnych wartosci
sygnatéw — co jest wystarczajgce w praktyce inzynierskiej i pozwala
programowo zapewni¢ bezpieczenstwo dziatania systemu pomiaro-
wo-sterujacego.

W przypadku wystapienia btedu jest realizowana procedura
awaryjnego wytaczenia. Ten mechanizm mimo iz wyglada ze jest
stosowany w kategorii B i 1 moze by¢ zaliczony do kategorii 2.
Modut TE jest niewidoczny (zrealizowany programowo), a jako
modut OTE jest wykorzystany pulpit operatora HMI.

Na rysunku 4 przedstawiono kontrole zataczenia silnika za po-
mocq stycznika. Brak prawidtowych stanéw styku pomocniczego i
wyjscia sterujacego cewka stycznika po pewnym czasie, odmierza-
nym przez licznik TML, powoduje zapalenie flagu btedu M000O. Ta
prosta diagnostyka z doSwiadczen autora jest niezwykle skuteczna.
Moze by¢ stosowana do wszelkich urzadzen zataczanych styczni-
kami lub przekaznikami. W przypadku zataczania grzatek mozna
dodatkowo kontrolowa¢ temperature grzatek, co jest wymogiem
normy maszynowej. Zapobiega to przepalaniu grzatek oraz dodat-
kowo po przez kontrole wzrostu temperatury mozna stwierdzié
poprawne dziatanie obwodu. Ten mechanizm realizacji funkcji bez-
pieczenstwa odpowiada kategorii B i 1 oraz kategorii 2.].
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Rys. 4 Diagnostyka zatgczenia silnika a) schemat ideowy, b) frag-
ment programu.

Na rysunku 5 przedstawiono kontrole zataczenia silnika z po-
twierdzeniem za pomocg, kontroli pradu. Ten sposob zostat zasto-
sowany do sterowania sitownikiem pradu przemiennego, ktéry
pracuje w ciezkich warunkach $rodowiska — wysoka wilgotnos¢
i zmiany temperatury w duzym zakresie -20 + +80°C. Zatgczenie
stycznika Q1 i Q2, podobnie jak w poprzednim przyktadzie jest

kontrolowane za pomocg stykéw pomocniczych. Potozenie sitowni-
ka jest sygnalizowane jego krarncéwkami. Dodatkowo w torze neu-
tralnym umieszczono przekaznik pradowy, ktéry dziata w momen-
cie, gdy jest zalgczony jeden ze stycznikéw Q1 lub Q2. Jest to
informacja o tym, Ze silnik pracuje. Mierzac czas dziatania sitownika
Q1 i Q2 mozemy dodatkowo aproksymowaé stan potozenia sitowni-
ka. Ten mechanizm realizacji funkcji bezpieczenstwa odpowiada
kategorii B i 1 oraz kategorii 2.
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Rys. 5 Diagnostyka zataczenia silnika z kontrolg pradu a) schemat
ideowy, b) fragment programu.

Podsumowanie

Funkcja bezpieczenstwa musi by¢ uwzgledniana na etapie pro-
jektowania i utrzymana w nastepnych etapach Zycia urzadzenia:
produkcji, instalacji, montazu, dziatania, konserwacji itd. Funkcja
bezpieczenstwa realizowana przez elementy systeméw sterowania
ogranicza zagrozenia w sytuacji krytycznej.

Gtéwnym zadaniem projektanta systemu bezpieczenstwa jest
zapobieganie wystepowaniu sytuacji zagrozenia oraz niezamierzo-
nemu uruchomieniu urzadzenia poprzez implementacje zabezpie-
czen programowych i/lub sprzetowych.

Utrudnieniem dla projektantow systemow sterowania jest brak
wystarczajaco przejrzystych dokumentéw normalizacyjnych, zatem
istotne znaczenie majq prace badawcze prowadzone w tym zakre-
sie.
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