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Automatyka przemystowa, jako dziat automatyki zajmujacy sie
automatyzacjg procesoéw wytwarzania i procesow technologicznych,
odgrywa istotng rolg w gospodarce. We wspdfczesnym Swiecie
trudno wyobrazi¢ sobie nowoczesng fabryke bez zrobotyzowanych
linii produkcyjnych. Postep ten zwigzany jest jednak z potrzebg
zapewnienia bezpieczenstwa. Znaczenie bezpieczeristwa w prze-
mysle stale rosnie i oczywiscie dotyczy to réwniez automatyki prze-
mysfowej. Ma to swoje odzwierciedlenie w przepisach, w tym m.in.
w dokumentach normatywnych. W artykule przedstawiono metody
przeprowadzenia weryfikacji Systeméw automatyki przemystowej
bazujgc na dwoch podstawowych parametrach, jakimi sq: poziom
zapewnienia bezpieczenstwa PL (Performance Level) oraz poziom
nienaruszalnosci bezpieczenstwa SIL (Safety Integrity Level).

Stowa kluczowe: bezpieczenstwo, PL, SIL, automatyka przemystowa.

Wstep

Jednym z istotnych elementéw bezpieczenstwa w przemysle
jest bezpieczenstwo systemdéw automatyki przemystowej. Ryzyko
zwigzane z dziataniem systemow technicznych musi by¢ na akcep-
towalnym poziomie [3, 4, 6, 7, 16]. Dlatego tez zachodzi koniecz-
nos¢ uwzgledniania metod analizy ryzyka w czasie projektowania,
budowania i utrzymania systeméw automatyki przemystowej. Pod
pojeciem ryzyka rozumie sie mozliwos¢ wystapienia zdarzenia
niepozadanego i zwigzanych z tym strat, ktdre ono spowoduje.
Zdarzenie niepozadane, to takie zdarzenie (niesprawno$¢, uszko-
dzenie, awaria, bfad ludzki), ktdrego zajscie powoduje powstanie
zagrozenia. W kazdym systemie technicznym, w réznym czasie
mogaq pojawiac sie nowe zdarzenia niepozadane, ktére moga wywo-
ta¢ ciag zdarzen wtdrnych i przejscie ze stanu zagrozenia do strat
nazywanych wypadkiem lub katastrofg. Wielko$¢ strat odnosi sie
najczesciej do zycia i zdrowia ludzkiego, strat materialnych oraz
strat ekologicznych [9, 10, 12]. W procesie oceny ryzyka (ang. risk
assessment) mozna wyr6zni¢ kilka podstawowych etapow. Pierw-
szym z nich jest identyfikacja systemu technicznego. Celem tego
etapu jest doktadne poznanie obiektu badan, warunkéw jego pracy,
sposobu obstugi itp. W naszym przypadku jest to wyodrebnienie
wszystkich systemédw automatyki przemystowej. Nastepnie prze-
prowadzana jest identyfikacja zagrozen (ang. hazard identification),
w czasie ktérej dokonywane jest rozpoznanie zdarzen niebezpiecz-
nych, ktére moga wystapi¢ w trakcie eksploataciji systemu technicz-
nego. W ramach tego etapu przygotowywany jest dokiadny opis
potencjalnych zdarzen, identyfikowane sg ich przyczyny, skutki oraz
mozliwe zabezpieczenia. Na podstawie zgromadzonych informacii
dokonuje sie oszacowania ryzyka (ang. risk estimation). Te trzy
etapy wchodzg w skiad analizy ryzyka (ang. risk analysis). Po osza-
cowaniu ryzyka powinna by¢ przeprowadzona ewaluacja ryzyka
(ang. risk evaluation) oraz podjecie decyzji o akceptowalno$ci lub
nie wystepujacego ryzyka. W przypadku braku akceptowalnosci
ryzyka wymagane jest podjecie dziatan majacych na celu zmniej-
szenie ryzyka, okreslanych mianem funkcji bezpieczerstwa,
a nastepnie powtdrne przeprowadzenie catej procedury oceny (rys.
1) [5, 8,11].
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Rys. 1. Proces oceny ryzyka systemu technicznego (opracowanie
wiasne)

Poziom bezpieczenstwa systemow automatyki przemystowe;
okresla sie za pomocg jednego z dwdch mozliwych parametrow
[13]:
— poziom zapewnienia bezpieczenstwa PL (ang. Performance

Level) - mozne by¢ zastosowany w stosunku do elektrycznych,

mechanicznych, pneumatycznych oraz hydraulicznych rozwia-

zan stuzacych poprawie bezpieczenstwa,

— poziom nienaruszalno$ci bezpieczenstwa SIL (ang. Safety
Integrity Level) - moze by¢ zastosowany wytacznie w do oceny
elektrycznych, elektronicznych i programowalnych rozwigzan
stuzacych poprawie bezpieczenstwa.

1.Poziom zapewnienia bezpieczenistwa PL

Parametr PL przyjmuje pie¢ pozioméw: a, b, ¢, d, e, przy czym
poziom e jest najwyzszym poziomem bezpieczenstwa (tabela 1) [1,
2.

Tab. 1. Klasyfikacja PL [15]

PL PFHq

a =104 do <104
b =3 x106do <10%
c =10%do<3x10%

o

=107 do < 10%

=104 do <107

@

gdzie: PFHq - prawdopodobienstwo uszkodzenia niebezpiecznego
na godzine.

Ocene ryzyka systemu automatyki przemystowej nalezy rozpo-
czaC od zidentyfikowania Zrodet ryzyka. Nastepnie dla kazdego
z nich okreé$la sie ryzyko na podstawie trzech czynnikow:

1. S - stopien obrazen:
— S1 - lekkie (nietrwate),
— S§2 -powazny (trwate obrazenia lub Smier¢).
2. F - czestotliwo$¢ narazenia na ryzyko:
— F1-rzadko do okazjonalnie i/lub czas narazenia jest krotki,
F2 - czesto do ciagle illub czas narazenia jest diugi.
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3. P - moZliwo$¢ unikniecia niebezpieczenistwa lub ograniczenia

szkdd:

— P1-mozliwe pod pewnymi warunkami,

— P2 - niemal niemozZliwe.
Pozwala to na uzyskanie odpowiedzi, czy istnieje konieczno$¢
redukcji ryzyka, czy tez zapewnione jest wystarczajace bezpieczen-
stwo. W sytuacji kiedy nalezy zredukowac ryzyko, dla kazdej zasto-
sowanej funkcji bezpieczenistwa niezbedne jest okreslenie PLr (ang.
Performance level required). Do tego celu stosuje sie graf ryzyka
przedstawiony na rys. 2.

Rys. 2. Oszacowanie wymaganego PL (opracowanie wiasne na
podstawie [15])

Nastepnie projektowane i wdrazane jest rozwigzanie techniczne
funkcji bezpieczenstwa, po czym mozna obliczy¢ jego poziom PL.
Jednoczesnie nalezy upewnic si¢, ze obliczone PL jest co najmniej
tak wysokie jak PLr (rys. 3).
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Rys. 3. Procedura weryfikacji funkcji bezpieczenstwa (opracowanie
wiasne)

Podczas obliczania PL najprosciej jest podzieli¢ system na pod-
systemy, na przyktad: wejscie, blok logiki i wyjscie. Jesli znamy PL
dla kazdego z podsysteméw (np. zdefiniowane przez producentéw),
wowczas PL systemu wynika z najnizszego PL dla podsystemu
i liczby podsysteméw (tabela 2).

Natomiast w przypadku, gdy PL podsystemu jest nieznany mu-
simy go wyliczy¢ samodzielnie na podstawie:

— struktury uktadu (kategorii),

— wartoSci $redniego czasu pomiedzy niebezpiecznymi uszko-
dzeniami (MTTFq),

— pokrycia diagnostycznego (DC),

— odpornosci na uszkodzenia spowodowane wspdlng przyczyng

(CCF).

Tab. 2. Wyznaczanie PL systemu na podstawie znajomosci PL
podsystemow [15]

Najnizszy PL
podsystemu

Liczba podsystemow Maksymalny mozliwy
posiadajacych taki PL do uzyskania PL

>3 niedozwolony

a <3

b 2

<2

>3

c <3

d >3

<3

>3

e

oD alalo|o |||l |

<3

Wyrédznia sie nastepujace kategorie: B, 1, 2, 3, 4, przy czym trzy
pierwsze kategorie dotycza uktadéw jednokanatowych. Réznica
miedzy kategorig 1 a 2 jest taka, ze kategoria 1 dotyczy podsyste-
méw zbudowanych z wyprébowanych elementéw z uwzglednieniem
sprawdzonych zasad bezpieczenstwa, natomiast kategoria 2 obej-
muje podsystemy z detekcjq uszkodzen. Kategoria 3 i 4 dotyczy
podsysteméw z redundancjg i diagnostyka. W kategorii 3 zaktada
sie, ze pojedyncza usterka nie prowadzi do utraty funkcji bezpie-
czenstwa, a w kategorii 4, ze pojedyncza usterka zostanie wykryta
w czasie lub przed nastepnym uzyciem funkcji bezpieczenstwa.

Warto$¢ $redniego czasu pomigdzy niebezpiecznymi uszko-
dzeniami oblicza sie z uwzglednieniem rodzaju elementéw podsys-
temu. Dla czesci mechanicznych i hydraulicznych mozna ten para-
metr ustali¢ na podstawie normy [15]. W przypadku czesci pneuma-
tycznych, mechanicznych i elektromechanicznych MTTFq4 wyznacza
sie na podstawie wzoru:

B
MTTF, =—10d
0l1-n
op (1)
dop - Nyp -3600s7h
n. =
op t

cycle

gdzie: B1og - Srednia ilos¢ cykli roboczych, osiagnietych przed cza-
sem, w ktorym 10% urzadzen testowych ulegnie defektowi prowa-
dzacemu do niebezpiecznego uszkodzenia, nop - Srednia ilos¢ cykli
na rok, dop - Sredni czas pracy w dniach na rok, hop - Sredni czas
pracy w godzinach na dzien, fece - $redni czas pomiedzy rozpocze-
ciem dwaoch kolejnych cykli w sekundach na cykl.

Natomiast dla elementow elektronicznych wyznacza sie ze wzoru:

1 J 1 )
MTTF, & MTTFR, @
gdzie: N - liczba elementéw.

Nastepnie, dla tak wyznaczonego parametru ustala sie jeden
z trzech zakresow: krotki, $redni, diugi (tabela 3).

Tab. 3. R6zne metody obliczania lub szacowania MTTF4 [15]

MTTFq

Oznaczenie kazdego kanatu Zakres kazdego kanatu

niski 3 lata < MTTF4 <10 lat

$redni 10 lata < MTTFq < 30 lat

wysoki 30 lata < MTTFq < 100 lat

Pokrycie diagnostyczne DC dla podsystemu okreslane jest jako
stosunek intensywnosci wykrywalnych niebezpiecznych uszkodzen
do intensywnosci wszystkich niebezpiecznych uszkodzen:

AuToBUsY 122018 159




Ml bezpieczenstwo i ekologia G

A
DC = A (3)
Z’IDD + Z/lDU
gdzie: Aop - intensywno$¢ wykrywalnych niebezpiecznych uszko-
dzen, Apu - intensywno$¢ niewykrywalnych niebezpiecznych uszko-
dzen.

Natomiast dla catego systemu ze wzoru:

DC, bc, , . DC,
MTTF, MTTF, MTTF,
DCavg — 1 dl I d2 1 dn (4)

+ +.+
MTTF,, MTTF,, MTTF,,

W praktyce pokrycie diagnostyczne szacuje sie na podstawie
normy, przy czym DCayy przyjmuje warto$¢ w przedziatach okre$lo-
nych w tabeli 4.

Tab. 4. Zakresy pokrycia diagnostycznego DCayg [15]

2. Prawdopodobienstwo zaistnienia szkody:
— czestotliwo$é i czas trwania narazenia Fr,
— prawdopodobieristwo wystapienia zdarzenia niebezpiecz-
nego Pr,
— prawdopodobienstwo uniknigcia lub ograniczenia szkody
Av.
Parametr Se jest okreslany z uwzglednieniem cigzko$ci obrazen
lub uszczerbku na zdrowiu. Klasyfikacja jest przedstawione w tabeli
5.

Tab. 5. Klasyfikacja dotkliwo$ci potencjalnej szkody Se [14]

Konsekwencje Se

Nieodwracalne: $mier¢, utrata oka lub reki 4
Nieodwracalne: ztlamania korczyn, utrata palcéw 3
Odwracalne: wymagana interwencja personelu medycznego 2
Odwracalne: wymagana pierwsza pomoc 1

Czestotliwos¢ i czas trwania narazenia Fr jest zwigzany z po-
trzeba uzyskania dostepu do stref niebezpiecznych, co zostato
przedstawione w tabeli 6.

Kwalifikacja Pokrycie diagnostyczne DC — . . .

brak ) Y DCZBOU/? Tab. 6. Klasyfikacja czestotliwosci i czasu trwania narazenia Fr [14]

niski 60% < DC <90% Czestotliwos¢ lub czas przebywania Fr

$redni 90% < DC <99% <1h 5

wysoki 99% <DC > 1h do < 1 dzien 5

> 1 dzien do < 2 tygodnie 4

Parametr CCF okresla odporno$¢ systemu na zdarzenia, ktore >2 tygogn;e ds =1 rok g

o

powodujg jednoczesne awarie dwoéch lub wigcej oddzielnych kana-
tow w systemie wielokanatowym, co moze prowadzi¢ do niepowo-
dzenia w funkcji zwigzanych z bezpieczenstwem. Skala odpornosci
CFF jest punktowa z maksymalna liczbg punktéw 100. Sprawdzenie
CFF polega na zastosowaniu odpowiednich $rodkéw ochronnych
i zsumowaniu przyznanych dla nich punktéw. Wymaganie uznaje
sig za spetnione, gdy minimalna liczba tych punktéw wyniesie 65.

Po oszacowaniu wszystkich czterech, wczesniej oméwionych
parametréw, mozna przystapi¢ do okreslenia PL podsystemu korzy-
stajac z rys. 4.

PFHo  PL
10°

L1 )
radh

%

-
NI

107 [ I I ____1 z 2 ,,,,, %
e
10°° -
Kategoria B 1 2 2 3 3 4

DCag DCag DCag  DCag  DCag  DCag  DCag
0 0 niskie grednie niskie Srednie  wysokie

Rys. 4. Relacje miedzy: kategoriami, DCavg, MTTF4, a PL podsys-
temu (opracowanie wtasne na podstawie [15])

W celu okre$lenia PL catego systemu korzysta sie jak poprzed-
nio z tabeli 2. Jesli otrzymany PL z tabeli 2 jest wigkszy lub réwny
od wymaganego dla funkcji bezpieczenstwa PLr, to stwierdza sie,
ze ukitad bezpieczenstwa spetnia wymagania odpornosciq na
uszkodzenia.

2.Poziom nienaruszalnosci bezpieczenstwa SIL
W celu okres$lenia docelowego SIL nalezy wyznaczy¢ [1, 2]:
1. Dotkliwos$¢ potencjalnej szkody Se,
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Przy wyznaczaniu parametru Pr (tabela 7) musza by¢ brane pod

uwage dwa uwarunkowania:

— przewidywalno$¢ niebezpiecznych elementéw maszyny w réz-
nych trybach pracy (praca normalna, konserwacja, naprawa).

— zachowanie 0sob, ktdre wchodza w interakcje z maszyna, takie
jak stres, zmeczenie, brak do$wiadczenia itp.

Tab. 7. Klasyfikacja prawdopodobienstwa wystapienia zdarzenia
niebezpiecznego Pr [14]

o
-

Prawdopodobienstwo wystapienia

Bardzo wysokie

Dogodne

Mozliwe

Rzadkie

=N |w(~lo

Pomijalne

Ostatni z parametréw Av uwzglednia prawdopodobienstwo uniknie-
cia lub ograniczenia szkody i jest zwigzany z konstrukcjg systemu
(tabela 8).

Tab. 8. Klasyfikacja prawdopodobiefstwa unikniecia lub ogranicze-
nia szkody Av [14]

Prawdopodobienstwo wystapienia Av
Niemozliwe 5
Rzadkie 3
Prawdopodobne 1

Suma parametrow: Fr, Pr i Av okre$la klase prawdopodobienstwa
Cl. Oszacowanie SIL dokonuije sie za pomoca tabeli 9.

Tab. 9. Matryca przypisywania SIL [14]

Klasa CI
Se 3-4 5-7 8-10 11-13 14-15
4 SIL2 SIL2 SIL2 SIL3 SIL3
3 - - SIL1 SIL2 SIL3
2 - SIL1 SIL2
1 - SIL1
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Jesli analizowany system zbudowano z podsystemoéw dla ktorych sg

okreslone parametry:

— SILCL - najwyzszy SIL dla danej architektury podsystemu,

— PFHq - prawdopodobienstwo uszkodzenia niebezpiecznego na
godzing,

wowczas SIL catego systemu jest wyznaczany z uwzglednieniem

szeregowego potaczenia wszystkich podsysteméw:

PFH, = PFH,, + PFH, +..+ PFH,, + PTE (5)

gdzie: PTE - prawdopodobieristwo niebezpiecznego bledu transmisji
W tabeli 10 przedstawiono poziomy SIL w zaleznosci od sumarycz-
nej wartosci PFHq.

Tab. 10. Sprawdzanie wymaganego SIL [14]

SIL PFHq
1 =109 to <10
2 =107 to <10
3 =108 to <107

Nastepnie nalezy sprawdzi¢, czy SIL catego systemu jest nie
mniejszy niz docelowy SIL wyznaczony z pomoca tabeli 9. Jesli ten
warunek nie jest spetniony wéwczas nalezy dokona¢ zmian kon-
strukcyjnych i catg procedure powtorzyé.

W sytuacii, kiedy nie jest znany SIL ktérego$ z podsystemow,
niezbedne jest jego wyznaczenie. W tym celu nalezy okresli¢ archi-
tekture logiczng podsystemu, przy czym zdefiniowano cztery ich
rodzaje (A, B, C, D). Podsystemowe architektury logiczne z towa-
rzyszacymi wzorami przedstawiono na rysunkach od 5 do 8.

|
| Element 1 Element n |
— de system U podsystem u
..7\|:=- ]\I:er

e e . — — — — — — — — — — — — — —

Rys. 5. Architektura logiczna podsystemu typu A [14]

Apssa = Aper T+ Apen (6)
PFH DssA — /IDssA th

Ap jest intensywnoscig uszkodzen niebezpiecznych. Apssa, jest in-
tensywnoscig uszkodzen niebezpiecznych podsystemu A. Jest to
suma intensywno$ci uszkodzen poszczegolnych elementow: e, ez,
.., en. Srednig czestotliwosé uszkodzen niebezpiecznych PFHpssa
wyznacza sie dla 1 godziny. A mozna okresdli¢ dla kazdego kompo-
nentu podsystemu, uzywajac nastepujacych formut:
A = 1/MTTF (elementy elektroniczne),
A = 0,1*C/B1o (elementy elektromechaniczne).

Rysunek 6 pokazuje pojedynczy podsystem odporny na btedy
bez funkcji diagnostycznej.

I
|
I Element 1 :
— podsystemu : [
| Mo Uszkod zenia I
| = Spowod’olwane !
wspalng I
I
| Element 2 przyczyna :
—+— podsystemu |
: Dl Podsystem B :
I

Rys. 6. Architektura logiczna podsystemu typu B [14]

Apsss = a-p)° A Aper " Ty + B (Ao + Apea) [ 2
PI:HDssB = ;)’DssB th

gdzie B - wspotczynnik wrazliwosci na uszkodzenia spowodowane
wspdlng przyczyna, T+ - odstep miedzy testami sprawdzajgcymi lub
czasem zycia (w zalezno$ci od tego, ktéra z wartoSci jest mniejsza).

Rysunek 7 pokazuje funkcjonalng reprezentacje uktadu odpor-
nego na btedy z funkcjg diagnostyczna. Pokrycie diagnostyczne
stuzy do zmniejszenia prawdopodobienstwa wystapienia niebez-
piecznych awarii sprzetu. Testy diagnostyczne sg wykonywane
automatycznie.

Element n |
podsystenu
J?\-I}ar :

| | |
Funkcje '
diagnostyczne

|
[ Element 1
' podsystemu

AB‘E'

Podsystem C

Rys. 7. Architektura logiczna podsystemu typu C [14]

Apsse = Apg1—DC) +... + A, (L—DC,) g
PFH DssC — ﬂ’DssC ><1h ( )

gdzie: DC - pokrycie diagnostyczne dla kazdego z elementéw pod-
systemu.

Ostatni przyktad architektury podsystemu pokazano na rysunku
8. Podsystem ten jest potaczeniem réwnolegtym dwoch elementow
(jak na rysunku 6) i dodatkowo zawiera funkcje diagnostyczna.

et [
| [

[ Element 1 :
—— podsystemu — [ Uszkodzenia | |
: Apes 4| spowodowane | |

| | wspolng |

! . przyczyng | |

[ Funkcje e I

| | diagnostyczne |

| |

| | |

: Element 2 :
—+— podsysteru  — I
I Ars PodsystemD |

| D=2 |

|

b e o o m m  — — — — — ———————————

Rys. 8. Architektura logiczna podsystemu typu D [14]

Jesli elementy podsystemu sg rézne w kazdym kanale, uzywana
jest formuta (9). W przeciwnym razie uzywana jest formuta (10).
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Apssp = a-p)° '{[ﬂ’Del “Aper '(DC1 + DCz)]'Tz /2+[ﬂoe1 “Aper '(2_ DC, -DC, )]'Tl /2}+ﬂ'(ﬂ'Del +ﬂ’De2)/2

PFH DssD — ﬂ“DssD th

©)

Apssp = (1_ﬁ)2 '{[ﬂ'zoe -2 DC]'Tz 12+ [/’i‘zDe '(1_ DC)]'Tl}"':B'lDe

PFH o = Apsp x1h
gdzie: T2 — odstep miedzy testami diagnostycznymi

Podsumowanie

Bezpieczenstwo systeméw automatyki przemystowej staje sie
przedmiotem coraz wigkszej uwagi. Dlatego tez istotne jest rozwija-
nie metod ocena poziomu bezpieczenstwa oraz wybdr mozliwosci,
a takze skutecznych sposobdw wptywania na jego poziom. Autorzy
artykutu przedstawili koncepcje oceny ryzyka systeméw automatyki
przemystowej. Szczegdlowo zostaly omoéwione dwie koncepcje
zapewnienia bezpieczenstwa przez uktady automatyki tj. metoda
wyznaczania PL (Performance Level) oraz SIL (Safety Integrity
Level).
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Methods for assessing the safety
of industrial automation systems

Industrial automation as the machine control section handling the
automation of generating processes and technological processes,
plays a significant role in economy. In the contemporary world it is
difficult to imagine a modern plant without robotic assembly lines.
This progress is connected to the need of ensuring safety. The
significance of security in the industry is constantly raising and
naturally concerns also the industrial automation. It is reflected in
the regulations, including, among others, normative documents.
This article presents methods of conducting verification of industrial
automation systems basing on two basic parameters, which are: the
level of ensuring Performance Level and the level of Safety Integrity
Level.
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