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Rozwdj technologii informacyjnych powoduje, ze znajdujg one
zastosowanie w réznych obszarach Zzycia gospodarczego i spotecz-
nego. Przyczynia sie to réwniez do szybkiego rozwoju technologicz-
nego systeméw automatyki kolejowej, ktére obecnie sq systemami
komputerowymi. Postep, jaki niewatpliwie nalezy odnotowac, musi
i8¢ w parze z utrzymaniem przez te systemy wysokich standardéw
jakoSciowych, wynikajacych gtownie z koniecznosci zapewnienia
bezpieczenstwa. Stan taki mozna osiggnaé m.in. poprzez integracje
prac zwigzanych z niezawodnodciq i bezpieczerstwem, a wigc
poprzez dazenie do uzyskania wiarygodnosci (dependability) sys-
temow. W artykule poruszony zostat problem wiarygodno$ci syste-
mow automatyki kolejowej rozumianej jako pewnos¢ ich dziafania,
ktéra pozwala mie¢ uzasadnione zaufanie do zadan, ktore te sys-
temy realizuja.

Stowa kluczowe: bezpieczenstwo, niezawodno$¢, systemy automatyki
kolejowej.

Wstep
Zagadnienie odpornosci komputeréw na uszkodzenia (fault-

tolerant computing) jest integralnym procesem ich rozwoju. Potrze-

ba ta poczatkowo wymuszona byla niskg jakoscig elementow,

z ktdrych byly konstruowane komputery. Dlatego tez wprowadzono

metody poprawy ich niezawodnosci, tj.: kodowe metody zabezpie-

czenia przed btedami, metody powtarzania z gtosowaniem, redun-
dancje sprzetowg oraz metody tolerancji btedéw oprogramowania.

Rozwéj tych metod skutkowat rowniez uwzglednieniem wptywu

poprawnosci specyfikacji na wiarygodnos¢ systemu [2].
Wiarygodnos¢ komputerowego systemu sterowania, w tym réw-

niez systemu automatyki kolejowej, charakteryzowana jest przez

takie atrybuty jak:
niezawodno$c¢ (reliability) — czyli zdolnos$¢ do zachowania stanu
zdatno$ci (wypetniania okreslonych funkcji) w okre$lonym prze-
dziale czasu i w okre$lonych warunkach uzytkowania,

— gotowos¢ (availability) — zdoIno$¢ systemu do utrzymywania sie
w stanie umozliwiajgcym wypetnianie wymaganych funkcji
w danych warunkach, w danej chwili lub w danym przedziale
czasu,

— obstugiwalno$¢ (maintainability) — zdolno$¢ systemu do utrzy-
mywania lub odtwarzania w danych warunkach eksploatacji
stanu, w ktorym moze on wypetnia¢ wymagane funkcje przy za-
tozeniu, Zze obstuga jest przeprowadzana w ustalonych warun-
kach z zachowaniem ustalonych procedur i $rodkéw,

— integralno$¢ (integrity) — atrybut ten ma zwigzek z poufnoscig
i w szerokim znaczeniu jest to zabezpieczenie przed niewtasci-
wymi zmianami prowadzacymi do niezgodnosci systemu z pier-
wotng specyfikacjg, np. w wyniku nieupowaznionego dostepu
do oprogramowania i danych.

— bezpieczenstwo (safety) — pod pojeciem tym rozumie sie brak
niedopuszczalnego ryzyka.

W dalszej czesci gtowna uwaga zostata skupiona na podstawowych

atrybutach wiarygodnosci, jakim jest zapewnienie bezpieczenstwa

i niezawodnosci przez systemy automatyki kolejowej.

1.Bezpieczenstwo i niezawodno$¢ systemow automatyki

kolejowej

Wspétczesne systemy sterowania budowane sg jako systemy
elektroniczne. W celu zapewnienia przez te systemy niezbednego
poziomu bezpieczefistwa w 1998 roku Miedzynarodowa Komisja
Elektrotechniczna IEC (International Electrotechnical Commission)
opublikowata dokument IEC 61508, pt.: "Bezpieczenstwo funkcjo-
nalne elektrycznych / elektronicznych / programowalnych systemow
elektronicznych zwigzanych z bezpieczeristwem". Normy te okre$la-
ja standardy w zakresie bezpieczenstwa funkcjonalnego dla sprzetu
i oprogramowania, stanowigc warunki ramowe dla réznych sektorow
gospodarki.

Systemy automatyki kolejowej sg systemami zwigzanymi z bez-
pieczenstwem. Dlatego tez, na bazie norm IEC 61508, Europejski
Komitet Normalizacyjny Elektrotechniki CENELEC (fr. Comité Eu-
ropéen de Normalisation Electrotechnique) opracowat normy dla
branzy kolejowej. W ich sktad wchodzg nastepujace dokumenty,
ktére zostaly zatwierdzone przez Polski Komitet Normalizacyjny
(PKN) [16, 17,18, 19]:

PN-EN 50126. Zastosowania kolejowe - Specyfikacja nieza-

wodno$ci, dostepnosci, podatno$ci utrzymaniowej i bezpieczen-

stwa.

— PN-EN 50128. Zastosowania kolejowe - Systemy fgcznosci,
przetwarzania danych i sterowania ruchem - Oprogramowanie
kolejowych systemow sterowania i zabezpieczenia.

— EN 50129. Zastosowania kolejowe - Systemy tacznosci, prze-
twarzania danych i sterowania ruchem - Elektroniczne systemy
sterowania ruchem zwigzane z bezpieczerstwem.

— EN 50159. Zastosowania kolejowe - Systemy tacznoéci, stero-
wania ruchem i przetwarzania danych - Laczno$¢ bezpieczna
w systemach transmisyjnych.

Zalecenia zawarte w normach CENELEC postuzyly do opraco-
wania przez Europejskg Agencje Kolejowg wspdlnych wymagan
bezpieczenstwa dla branzy kolejowej CST (Common Safety Tar-
gets) oraz wspoinej metody oceny bezpieczenstwa CSM (Common
Safety Method) [8]. Metody i techniki zawarte w normach CENELEC
sq rowniez przywotane w standardzie IRIS (International Railway
Industry Standard), ktéry zostat opracowany pod patronatem UNIFE
(Europejskie Zrzeszenie Przemystu Kolejowego) i przy wspbtudziale
najwigkszych producentéw przemystu kolejowego (m.in. Bombardier
Transportation, Alstom Transport, Siemens Transportation). IRIS
upraszcza proces weryfikacji poziomu jakosci $wiadczonych ustug
oraz standaryzuje wymagania jakoSciowe stawiane firmom zwigza-
nym z rynkiem kolejowym. Oprécz wymagan wynikajacych z normy
ISO 9001:2008 dotyczacych systemu zarzadzania jako$cig w orga-
nizacji, ktére w petni obowigzujq w standardzie IRIS, zawiera on
réwniez wytyczne wynikajace z norm CENELEC [14].

PN-EN 50126 jest ogdlng normg dotyczacg wszystkich zasto-
sowan kolejowych, podczas gdy pozostate normy CENELEC doty-
czq gtownie systeméw automatyki kolejowej. Zawarto w niej opis
analizy RAMS (akronim od stow: Reliability, Availability, Maintainabi-
lity, Safety). Dotyczy ona rowniez aspektéw ogdinych cyklu istnienia
systemu (system life cycle) i zwigzanych z nim zadan (rys. 1).
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Z cyklu istnienia systemu automatyki kolejowej wynikajg naste-
pujace dziatania, majace na celu uzyskanie przez ten system wy-
maganego poziomu bezpieczenstwa [1]:

— zdefiniowanie systemu i jego funkcjonalnosci (przyjecie celow
dotyczacych budowy systemu, opracowanie specyfikacji syste-
mu, stworzenie strategii obstugi, zidentyfikowanie wszelkich
ograniczen spowodowanych otoczeniem, w ktérym system ma
funkcjonowac),

— przeprowadzenie analizy ryzyka,

— okreSlenie wymagan systemowych (przeanalizowanie wymagan
wynikajacych z dokumentéw normatywnych, okreslenie kryte-
riow akceptacji systemu),

— zdefiniowanie wymagan dla elementéw systemu (okre$lenie
wymagan dla podsysteméw i elementéw systemu, zdefiniowa-
nie kryteriéw ich oceny i akceptacji),

— przeprowadzenie procesu projektowania i wdrazania (wykona-
nie projektu, zbudowanie prototypu systemu oraz wykonanie
niezbednych kontroli
i walidacj).

Norma PN-EN 50126 przedstawia zarzadzanie RAMS jako pro-
ces systematyczny, dostosowany do typu systemu, przeprowadzany
w celu okreslenia wymagan dla RAMS i wykazania, ze wymagania
te zostaly spetnione. Nie okresla jednak: celow szczegdtowych,
kryteriow ilosciowych, wymagan lub rozwigzan dla specyficznych
zastosowan kolejowych. Nie definiuje réwniez zasad dotyczacych
certyfikacji wyrobow kolejowych na zgodno$¢ z wymaganiami ni-
niejszej normy oraz nie okresla procesu zatwierdzenia i dopuszcza-
nia do eksploatacji systemoéw przez wtasciwy organ ds. bezpieczen-
stwa [6, 13].

1.1.Metody zapewnienia bezpieczenistwa rozwigzan sprzetowych

Wymagania dotyczace odbioru i zatwierdzania elektronicznych
systeméw (podsystemow lub urzadzen) automatyki kolejowej zwia-
zanych z bezpieczenstwem zostaty zdefiniowane w normie PN-EN
50129. Uwzgledniono w niej caly cykl istnienia systemu (rys. 1),
ktéry mozna przedstawi¢ za pomocg modelu V. Lewa strona tego
modelu okre$lana jest mianem tworzeniem systemu, za$ prawa ma
zwigzek z jego instalacja, odbiorem i eksploatacjq (rys. 2).
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W model V cyklu istnienia systemu mozna wyodrebnié trzy gru-

py etapow [1]:
— wstepna analiza (etapy 1, 21 3);
— stworzenie systemu, podsystemu i / lub wyposazenia (etapy 4-

9),

— uruchomienie i uzytkowanie systemu (etapy 10-14).

Norma PN-EN 50129 definiuje bezpieczenstwo jako brak niedo-
puszczalnego ryzyka. System uznaje sie za bezpieczny, jezeli
ryzyko zwigzane z jego dziataniem jest do przyjecia. Dla systeméw
automatyki kolejowej zdefiniowano cztery poziomy nienaruszalno$ci
bezpieczerstwa SIL (Safety Integrity Level). Poziom SIL okre$lany
jest miarg liczby zadziatar do wystapienia usterki / btedu definiowa-
ng poprzez wspotczynnik tolerowanego zagrozenia THR (Tolerable
Hazard Rate). Najmniej restrykcyjne wymagania dotycza poziomu
SIL1, najbardziej restrykcyjne poziomu SIL4 (tab. 1).

Tab. 1. Poziomy nienaruszalno$ci bezpieczenstwa SIL [16]

Wspoiczgénmk '!'olgrowanego Poziom Nienaruszalnosci Bezpieczeristwa
agrozenia (SIL)
(THR)
10°<THR <108 4
104 < THR <107 3
107 < THR <106 2
104 <THR <105 1

Norma PN-EN 50129 zaktada konieczno$¢ wykazania bezpie-
czenstwa systemu w dokumencie nazywanym dowodem bezpie-
czenstwa (safety case). Szczegblng role w tym dokumencie pefni
raport bezpieczenstwa technicznego (technical safety report). Za-
wiera on bowiem oszacowanie wspotczynnika THR dla systemu,
atym samym okreSla poziom nienaruszalno$ci bezpieczenstwa,
ktory ten system spetnia. Wspdtczynnik tolerowanego zagrozenia
moze by¢ wyznaczony z zaleinoéci [4]'

THR = H SN (1)

71d i=1

gdzie: n - liczba kanatéw, A; - intensywno$¢ uszkodzen (failure rate)
dla kanatu i, ta - czas reakcji systemu na btad od czasu powstania
(safe down rate) dla kanatu i.

Gdyby architektura systemu byta oparta tylko na jednym kanale
przetwarzania informacji, to na podstawie wzoru (1), warto$¢ THR
bytaby réwna A, czyli réwna $redniej wypadkowej intensywnosci
uszkodzeh w systemie. Dlatego tez, w celu zmniejszenia wspdt-
czynnika THR, stosuje si¢ systemy nadmiarowe (redundant sys-
tems), w ktérych poréwnuje sie informacje w réwnolegtych kanatach
przetwarzania (najczesciej ,2 z 2" lub ,2 z 3”) [3]. Na warto$¢ wspdt-
czynnika THR wptywa intensywnos$ci uszkodzen kanatu przetwa-
rzania, ktéra to wielko$¢ zalezy od struktury i rodzaju tworzacych go
elementéw. Wzér do szacowania niezawodno$ci eksploatacyjnej
dyskretnych elementéw pdtprzewodnikowych, z ktorych system jest
zbudowany ma postac [3, 4]

ﬂp:/”tb(ﬂT-ﬂA-ﬂR-ﬂ'S-ﬂC-ﬂQ-ﬂ'E) )

gdzie: Ap - intensywno$¢ uszkodzen podczas eksploatacii, As=Ao*mst
- bazowa intensywnos$¢ uszkodzen, zalezna od parametru Ao oraz
obcigzenia temperaturowego i elektrycznego msr, 7T - wspotczynnik
temperaturowy, ma - wspoiczynnik uwzgledniajacy rodzaj aplikacii,
TR - wspotczynnik uwzgledniajacy maksymalne dopuszczalne pa-
rametry elementu, ms- wspotczynnik uwzgledniajgcy obcigzenia
napieciowe, e - wspdtczynnik uwzgledniajacy wplyw obecnosci
kilku ztaczy w jednej obudowie Iub Kkonstrukcji elementu,
ma - wspotczynnik jakosciowy, me - wspdiczynnik uwzgledniajacy
oddzialywanie czynnikéw Srodowiskowych innych niz temperatura.
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Parametry dla réznych typdw elementéw potprzewodnikowych,
niezbedne do oszacowania intensywno$ci uszkodzen, mozna usta-
li€ m.in. na podstawie bazy danych MIL-HDBK-217F [11]. Kolejnym
parametrem we wzorze (1) jest czas reakcji systemu na bigd
w kanale, ktory dla systemow z cyklicznym testowaniem wynosi:

&
ty =5+ NT ®

gdzie: T - czas cyklu testowania, NT - czas reakcji systemu na btad
od czasu wykrycia (negation time).

Okreslenie liczbowej wartosci wskaznika THR nie jest jedynym
sposobem oceny ryzyka systemdéw automatyki kolejowe;j. Przydatne
okazujq sie réwniez inne metody wskazane w normie PN-EN 50129,
takie jak analiza za pomoca proceséw Markowa, czy analiza drzewa
niezdatnosci FTA (Fault Tree Analysis) [11].

1.2.Metody zapewnienia bezpieczefistwa oprogramowania
Wymagania techniczne rozwoju oprogramowania programowal-

nych systeméw elektronicznych aplikacji kolejowych okresla norma

PN-EN 50128 [17]. Dokument ten znajduje zastosowanie we wszel-

kich obszarach zwigzanych z bezpieczenstwem, w tym: oprogra-

mowania aplikacyjnego, systemow operacyjnych, narzedzi wspo-
magajacych, oprogramowania uktadowego. Oprogramowanie uzyt-
kowe obejmuje oprogramowanie wysokiego poziomu, oprogramo-
wanie niskiego poziomu i oprogramowanie do specjalnych zastoso-
wan (np. jezyk drabinkowy programowalnego sterownika logiczne-
go). Standard ten zaleca wdrozenie cyklu istnienia V, od etapu
specyfikacji oprogramowania do testowania oprogramowania. Nor-
ma ta identyfikuje dziatania, ktore nalezy podja¢ w celu uzyskania
ustalonego poziomu wiarygodnos$ci. Wprowadza zalecenia, takie jak
rozdzielenie oprogramowania i jego parametréw, certyfikacji narze-
dzi, potrzebe dokumentowania oprogramowania oraz koniecznos¢
konserwaciji i wdrazania nowych wersji oprogramowania.
Zapewnienie bezpieczenstwa oprogramowania oparte jest na

nastepUchych dziataniach [1]:
przeprowadzaniu audytdw majgcych na celu zapewnienie od-
powiedniej jakoSci oprogramowania SQA (software quality-
assurance) zatozonej
w projekcie,

— przegladzie plandw (plan kontroli oprogramowania, plan testéw,
plan weryfikacji i walidacji (V&V)),

— przegladzie wytworzonych elementéw (dokumentéw, kodu
Zrédtowego, procesu parametryzacji, scenariuszy testow i wyni-
kéw, oceny poziomu bezpieczenstwa),

— formutowaniu uwag i potencjalnych niezgodnosci,

— formutowaniu oceny oprogramowania w formie sprawozdania

koricowego.

Pozioméw nienaruszalnosci bezpieczefistwa SIL w przypadku
oprogramowania jest cztery i noszg one nazwe SSIL (Software
Safety Integrity Level):

SSIL 0: oprogramowanie nie jest zwigzane z bezpieczenistwem,

ale konieczne jest przeprowadzenie kontroli jako$ci (SQA) i za-

rzadzanie konfiguracja. Dla poziomu SSIL O programista (desi-
gner / implementer) moze by¢ jednoczes$nie osobg sprawdzaja-
cq (verifier / validator).

— SSIL 1, 2: oprogramowanie jest zwigzane z bezpieczenstwem
na poziomie $rednim, ktéry wymaga w celu zagwarantowania
bezpieczerstwa, wdrozenia zasad produkcji oprogramowania.
Przy tym poziomie bezpieczenstwa musi by¢ rozdzielna rola
programisty tworzacego kod programu i osoby weryfikujacej po-
prawnosc¢.

— SSIL 3, 4: oprogramowanie jest zwigzane z wysokim poziomem
bezpieczenstwa, co wymusza nie tylko wdrozenie zasad pro-
dukcji oprogramowania, ale réwniez uzycia odpowiednich zaso-
béw i metod (wykorzystanie metod formalnych, wykorzystanie
testow dynamicznych, uzycie certyfikowanych érodowisk pro-
gramistycznych, wykorzystanie metod symulacyjnych do wali-
dacji modelu i / lub wyboru testow, itp.).

Tab. 2. Wybrane metody zapewnienia jako$ci oprogramowania
(fragment tabeli A.5 [17])

Technika SSILO SSIL1, SSIL2 | SSIL3, SSIL4
1. Dowdd formalny - R HR
2. Analiza statyczna - HR HR
3. Analiza dynamiczna i testy - HR HR
dynamiczne

4. Metryki - R R
5. Identyfikowalno$é R HR M
6. Analiza skutkow btedow - R HR
oprogramowania

7. Pokrycie testu dla kodu R HR HR
8. Testy funkcjonalne i testy HR HR M
,black-box”

9. Testy wydajnosci - HR HR
10. Testy interfejsow HR HR HR

gdzie: ,M” - oznacza, Ze ta technika jest obowigzkowa, ,HR" - ozna-
cza, ze ta technika jest bardzo polecana, ,R” - oznacza, Ze ta tech-
nika jest polecana, ,~-” - 0znacza brak rekomendagji.

Norma zawiera wiele zaleceh w formie tabelarycznych zesta-
wien dla réznych obszaréw dotyczacych oprogramowania systeméw
automatyki kolejowej, w tym m.in.:

— zapewnienia jako$ci oprogramowania (tab. 2),
— zarzadzania wymaganiami,
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— przygotowania danych,

— metod projektowania oprogramowania (tab. 3),
— modelowania i formalizaci,

— konserwacji i wdrazania oprogramowania.

Tab. 3. Wybrane metody projektowania oprogramowania (fragment

tabeli A4 [17])

Technika SSILO0 SSIL1, SSIL2 | SSIL3, SSIL4
1. Metody formalne R R HR
2. Modelowanie R HR HR
3. Metodologia strukturalna R HR HR
4. Podej$cie modutowe HR M M
5. Komponenty HR HR HR
6. Standardy projektowania i HR HR M
kodowania

7. Programowanie z mozliwoscia, HR HR HR
analizy

8. Silna typizacja R HR HR
9. Programowanie strukturalne R HR HR
10. Jezyk programowania R HR HR
11. Podzbiér jezyka - - HR
12. Programowanie obiektowe R R R
13. Programowanie proceduralne R HR HR
14. Metaprogramowanie R R R

1.3.Metody zapewnienia bezpieczenstwa transmisji danych
Nowoczesne systemy automatyki kolejowej powszechnie stosu-

ja technologie teleinformatyczne. Rozproszona struktura tych sys-

temédw wymusza potrzebg wykorzystywania sieci komputerowych,

a tym samym niezbedne jest zapewnienie bezpieczenstwa danych

zardwno w procesie sterowania ruchem kolejowym, jak réwniez

w procesie diagnostycznym [15]. Wymogi bezpieczenstwa dla

transmisji danych, jakie muszg by¢ spetnione przez systemy auto-

matyki kolejowej, okre$lna norma PN-EN 50159 [19]. Identyfikacje
zagrozen zwigzanych z transmisjg danych powinno rozpoczaé sie
od wydzielenia tych elementéw systemu, dla ktérych zapewnienie
bezpieczenstwa jest kluczowe. Nastepnie elementy te nalezy prze-

analizowa¢ pod katem ich podatno$ci na zagrozenia [12].

Jednym z aktualnych obszaréw badan jest zapewnienie bezpie-
czenstwa transmisji danych w rozproszonych systemach automatyki
kolejowej wykorzystujacych otwarty uktad transmisyjny (np. bez-
przewodowa transmisja danych, sie¢ Internet). Bezpieczenstwo
wymiany informacji nalezy wowczas oprze¢ na nastepujacych dzia-
taniach [15, 16]:

— podejsciu do systemu transmisji jako systemu niezaufanego,
niezaleznie od tego jakie stosuje on wewnetrzne zabezpiecze-
nia,

— uzyciu bezpiecznych funkcji transmisyjnych,

— uzyciu bezpiecznych funkcji dostepu.

Gtéwnym zagrozeniem bezpieczenstwa systemow automatyki
kolejowej, wynikajacym z niezaufanego systemu transmisyjnego,
jest niepowodzenie w uzyskaniu przez odbiorce waznego i auten-
tycznego telegramu. Stan taki moze by¢ spowodowany przez [7,
19]:
— powtdrzenie telegramu (repetition),

— skasowanie telegramu (deletion),

— utworzenie telegramu przez nieautoryzowanego nadawce (in-
sertion),

— zmiane kolejnosci telegraméw (resequence),

— uszkodzenie telegramu (corruption),

— opoznienie w odebraniu telegramu (delay),

— maskarade (masquerade).

Zagrozenia te, w przypadku otwartych uktadéw transmisyjnych,
sq wynikiem m.in. nieznanej liczby uzytkownikdéw, ktérzy moga
chcie¢ uzyskac dostep do sieci oraz nieznanej liczby oraz rodzaju
sprzetu, ktéry moze zosta¢ wigczony do sieci. Stwarza to potencjal-
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ne zagrozenie dla bezpieczeristwa systemoéw, gtownie mozliwosci
pojawienia si¢ danych o nieznanych formatach, jak réwniez niezna-
nych iloSciach, a takze mozliwo$ci wystapienia atakéw sieciowych
ze strony nieautoryzowanych uzytkownikéw. W celu ograniczenia
zagrozen nalezy uwzgledni¢ nastepujace warunki:
— autentyczno$¢ telegraméw,
— integralnos¢ telegraméw,
— okre$lony czas przesytania telegraméw,
— kolejno$¢ telegramow.
Istnieje szereg metod zapewnienia bezpieczenstwa danych
w systemach z otwartym uktadem transmisji, ktore okre$lane sg
jako funkcje bezpieczenstwa [5, 19]:
— numerowanie telegramoéw (sequence number),
— stosowanie w telegramach znacznikéw czasu (time stamp),
— zdefiniowanie maksymalnego czasu oczekiwania na odpowiedz
(time-out),
— dodawanie do telegraméw identyfikatora nadawcy i odbiorcy,
— stosowanie komunikatéw zwrotnych (freedback message),
— wykorzystywanie procedur autoryzaciji (identification),
— stosowanie kodow bezpieczenstwa (safety code),
— szyfrowanie danych (cryptographics).
Zestawienie zagrozen i funkcji bezpieczenstwa zalecanych
w normie PN-EN 50159 przedstawiono w tabeli 4.

Tab. 4. Zestawienie zagrozen i metod ochrony [19]

A B C D E F G H
Powtorzenie X X
Skasowanie X
Brak autoryzacji X X X X
Zmiana kolejnosci X X
Uszkodzenie X X
Opobznienie X X
Maskarada X X X

gdzie: A - numerowanie telegraméw, B - stosowanie w telegramach
znacznikow czasu, C - zdefiniowanie maksymalnego czasu oczeki-
wania na odpowiedz, D - dodawanie do telegraméw identyfikatora
nadawcy i odbiorcy, E - stosowanie komunikatéw zwrotnych, F -
wykorzystywanie procedur autoryzacji, G - stosowanie kodéw bez-
pieczenstwa, H - szyfrowanie danych.

Podczas wyboru metody transmisji danych, dla kazdego z sys-
temoéw bezpieczenstwa, nalezy odpowiedzie¢ na pytanie: czy moz-
liwy jest nieautoryzowany dostep? Jesli w catym cyklu istnienia
systemu automatyki kolejowej (rys. 1, 2) wykluczymy nieautoryzo-
wany dostep, wéwczas nie musimy stosowac technik kryptograficz-
nych, a wylacznie kody integralnosci danych, ktére zabezpieczg
transmisje przed przypadkowymi btedami. Takie rozwigzanie stosu-
je sie dla sieci lokalnych (LAN). Telegramy zabezpieczone w ten
sposob oznaczane sg w normie PN-EN 50159, jako typ AO. Nato-
miast inne podejscie nalezy zastosowaé, gdy przyjmiemy zatozenie
braku pewnosci wykluczenia nieautoryzowanego dostepu. Wowczas
zaleca sie stosowanie technik kryptograficznych z uzyciem tajnego
klucza. Jednym z mozliwych rozwigzan jest dodanie kryptograficz-
nego kodu bezpieczenstwa, np. w postaci zaszyfrowanego kodu
integralno$ci. Méwimy woéwczas o telegramie typu A1. Kolejny
z mozliwych sposobdw ochrony danych polega na szyfrowaniu cate;
wiadomosci, czyli danych i np. kodéw integralnosci. Tego typu
telegramy oznaczono symbolem B0. W metodzie z zaszyfrowang
wiadomoscig koszt obliczeniowy rosnie wraz ze wzrostem wielkoSci
wiadomo$ci. Bardzo waznym zagadnieniem jest wowczas odpo-
wiedni dobor algorytmu szyfrujgcego, ktéry charakteryzuje sie nie
tylko dobrymi wtasciwosciami zabezpieczajacymi, ale rowniez duzq
wydajnoscig [10]. Ostatnim z typdw telegramow jest typ B1, w kto-
rym wystepuje zardwno niezaszyfrowany kod integralno$ci danych,
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jak réwniez kryptograficzny kod bezpieczenstwa. W przypadku
telegraméw typu A1 i B4 mamy do czynienia z algorytmem charak-
teryzujacym sie niskim kosztem obliczeniowym. Mozna powiedzie¢,
ze koszt ochrony danych jest staty i nie rosnie wraz z wielkoscig
wiadomosci, gdyz zalezy wytacznie od wielkosci kodu integralnoci
(np. kodu CRC lub skrétu wiadomosci). Jest to niewatpliwie zaleta
tej metody. Nalezy jednak zwrdci¢ uwage, Ze nie zapewnimy w ten
sposob poufnosci danych w otwartych uktadach transmisyjnych,
a jedynie umozliwimy wykrycie przypadkowej lub celowej modyfika-
cji danych.

Podsumowanie

Obiekty techniczne, z funkcjonowaniem ktérych moze by¢ zwia-
zane duze ryzyko, okresla sie mianem systemow krytycznych (safe-
ty-critical systems) lub systeméw zwigzanych z bezpieczenstwem
(safety-related systems). Do grupy tej nalezg m.in systemy automa-
tyki kolejowej. Aby zapobiec sytuacjom niebezpiecznym i ich na-
stepstwom stawia sie przed tymi systemami duze wymagania
w zakresie zapewnieni wiarygodnosci. W artykule zdefiniowano
pojecie wiarygodno$ci systeméw krytycznych. Oméwiono réwniez
metody dotyczace zapewnienia wiarygodnosci systeméw automaty-
ki kolejowej, gtownie w odniesieniu do jej dwdch atrybutdw, czyli
bezpieczenstwa i niezawodnosci.
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Dependability of computer railway automation systems

IT development contributes to the fact that this technology is used in
many fields concerning the economic and social life. It also contrib-
utes to a fast technological development of railway automations
systems that are computer systems nowadays. Progress that un-
doubtedly must be noted, has to be followed by maintaining by
these systems high quality standards, resulting mainly from ensur-
ing safety. Such condition can be achieved, among others, through
integrating works connected with reliability and security, by aiming
at achieving dependability of the systems. This article presents the
problem of the dependability of railway automation systems under-
stood as their operating reliability, which allows to trust tasks ac-
complished by these systems.
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