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W artykule opisano wybrane rodzaje zabezpieczen pojazdéw samo-
chodowych przed kradzieza. Przedstawiono statystyki kradziezy
pojazdéw samochodowych w Polsce w latach 1999-2017. Przepro-
wadzono réwniez konfiguracje urzadzenia GSM/GPRS/GPS Trac-
ker TK 102b stuzgcego do lokalizacji skradzionego pojazdu.
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Wstep

W odniesieniu do policyjnych statystyk liczba kradziezy samo-
chodow spada z roku na rok [1], [36]. Powodem tego zjawiska jest
m.in. zwiekszona wykrywalno$¢ tego typu przestepstw oraz wiekszy
problem ze zbytem kradzionych samochoddw oraz czesci. Wedtug
ostatnich danych, najwiekszym zainteresowaniem cieszg sie auta
starsze, w wieku od 6 do 10 lat. Takie auta sq gtéwnie rozbierane
na cze$ci i stanowig 43% wszystkich skradzionych w 2015 r. pojaz-
dow. Kolejng grupg sa samochody w wieku od 11 do 15 lat (19 proc.
wszystkich kradziezy). Samochody najmtodsze, w wieku od 1 do 3
lat, stanowig 15% grupe wszystkich kradziezy. Nalezy jednak zwré-
ci¢ uwage na kradzieze pojazdow z grupy premium. Kradziez jed-
nego samochodu tego typu przynosi wiecej zysku niz kradziez kilku
samochoddw z nizszej klasy. Zainteresowanie ztodziei samocho-
dami wysokiej klasy jest skutkiem pojawienia sie technologii bezklu-
czowego (keyless) otwierania i uruchamiania samochodu. W Polsce
od kilku lat notuje sie wiekszg liczbe kradziezy samochodow wypo-
sazonych w te funkcjonalno$¢. Grupy przestepcze dysponujg roz-
wigzaniami pozwalajacymi przechwytywa¢ czestotliwo$¢ radiowg
kluczyka i odbiornika montowanego w samochodzie oraz bezinwa-
zyjng kradziez [1].

Grupy samochodéw o najwigkszym wspotczynniku kradziezy
w Polsce to: Volkswagen (spotka posiada marki m.in.: Volkswagen,
Skoda, Audi, Seat, Porsche). Sytuacja ksztattuje sie zupetnie ina-
czej w zalezno$ci od poszczegblinych wojewodztw. Na obszarze
aglomeracji warszawskiej najczesciej kradzione sg samochody
japonskie [2].

W miare postepu, stosowania coraz to nowszych zabezpieczen
przez wiascicieli samochodow, ziodzieje rowniez stosujg nowe
techniki. tamaki czy Srubokrety zostaty zastapione przez specjali-
styczne urzadzenia elektroniczne. Niemal codziennie z polskich ulic
znika $rednio 41 samochodéw. Dlatego tez, tak istotne sg jak naj-
lepsze zabezpieczenia aut przed kradzieza. Tradycyjne mechanicz-
ne zabezpieczenia wraz z nowymi rozwigzaniami w dziedzinie
elektroniki oraz systemami monitoringu pojazdéw stanowig obecnie
podstawowe narzedzia zabezpieczajgce przed kradzieza.

Celem artykutu jest analiza wybranych rodzajéw zabezpieczen
pojazdow samochodowych przed kradzieza. W artykule przedsta-
wiono test jednego z urzadzen z grupy lokalizatoréw samochodo-
wych — GSM/GPRS/GPS Tracker TK 102b. Przeprowadzono konfi-
guracje urzadzenia oraz dokonano sprawdzenia dziatania.

1.Statystyki kradziezy pojazdow samochodowych w Polsce
Pomimo wzrostu rejestrowanych pojazdéw samochodowych
w Polsce, zgodnie z danymi Komendy Gtéwnej Policji, nalezy odno-

168  aurosysy12/2018

towa¢ tendencje spadkowa kradzionych samochodow. Wykres z
danymi przedstawiono na rys. 1.
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Rys. 1. Liczba skradzionych samochoddw w latach 1999 - 2017 [2]

Na przestrzeni ostatnich 18 lat liczba kradzionych pojazdow
spadta o ponad 60 tys. aut i w roku 2017 wyniosta 10240. Najwigk-
szy spadek liczby kradziezy notowany jest w latach 1999 — 2008.
Dane dotyczace stwierdzonych przestepstw po roku 2008 nadal
wykazuja tendencje spadkowa. Najwiekszy spadek liczby skradzio-
nych aut wzgledem poprzedniego roku miat miejsce w 2006. W
tabeli 1. przedstawiono dane dotyczace liczby skradzionych samo-
chodow w latach 1999 — 2017 w podziale na przestepstwa stwier-
dzone, wykryte, procent wykrycia oraz zmiana do roku poprzednie-

go.

Tab. 1. Liczba skradzionych samochodéw w latach 1999 — 2017 [3]

Rok |Przestep stwierdzone  |Przestep wykryte [Procent wykrycia [Zmiana rok do roku

2017 10240 b. d. b. d. -1208]
2016 11448 2189 18,35 -588|
2015 12036 2833 21,86 -1755]
2014 13791 3752 25,05 -1009|
2013 14800 335‘5[ 21,02 -1430]
2012 16230 4289 24,20 -345)
2011 16575 4056| 22,50 3@
2010 16539 4090 22,40 -732|
2009 17271 4434 23,20 -398|
2008 17669 4014| 21,00] -3615|
2007 21284 4248 18,70 -9245)
2008 30529 4663 14,50 -14763
2005 45292 ﬁ{ 11,90 -5858|
2004 51150 4967| 9,50] -3141
2003 54291 4&‘ 8,80 617
2002 53674 4688 8,60 -5784)
2001 59458 5294 8,80 -8604]
2000 68062 6099 8,90 -3481
1999 71543 6348 8,80 b. d.
Suma 601882 79779 13,25 -61303

Z powyzszej tabeli wynika, iz przestepstw zwigzanych z kradziezami
pojazdéw samochodowych z roku na rok jest co raz mniej. Mniejsza
liczba kradziezy jest zwigzana z zainteresowaniem zlodziei samo-
chodami klasy premium, [3]. Na powyzsze dane moze mieé¢ réwniez
wplyw stosowanie nowoczesnych zabezpieczen, w tym bazujgcych
na transmisji GSM (np. systemy powiadamiania o otwarciu czy
uruchomieniu pojazdu) czy lokalizatorach GPS, ktére pomagajg
w namierzeniu skradzionego pojazdu.

W tabeli 2 przedstawiono dane dotyczace miejsc kradziezy po-
jazdow.
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Tab. 2. Miejsca kradziezy samochoddw

Rodzaj obiekiu/Rok 2013 2014 2015
Parking niestrzezony 6158| 5594 5058
Podwarko, teren osiedlowy 3773 3354 2919
Parking osiedlowy 2098 2136 1981
Podwarko, teren posesji 458 401 368/
Podwdrko, teren zabaw 315| 260 349
Parking przy obiekcie handlowym, uslugowym 344 290 232
Garaz (podziemny, wielopoziomowy) 228| 254 210
Parking strzezony 79 76 68
Parking spoteczny 62| 86 56
Parking hotelowy 50 61 71
Dom, domek sezonowy (np. letniskowy, dacia) 52 73 52|
Parking lesny, przydrozny 64| 51 49
Stacja paliw 50 32| 53|
Droga, jezdnia b. d. 51 66
Pojedyncze zabudowania 38| 45 28
Parking, plac przy kosciele 38 42 19

Zgodnie z tymi danymi najcze$ciej kradzione sg samochody
z niestrzezonych parkingdw. Drugie miejsce zajmuje podwérko,
teren osiedlowy a trzecie parking osiedlowy. Jak sie okazuje, naj-
bezpieczniejszym miejscem sg parkingi na posesjach oraz parkingi
i place przy koSciotach.

2.Rodzaje zabezpieczen pojazdow przed kradzieza

Obecnie na rynku funkcjonuje wiele rodzajéw zabezpieczen po-
jazdéw poczawszy od tradycyjnych mechanicznych, przez popular-
ne alarmy, ukryte wytaczniki czy systemy monitoringu GSM/GPS.

Zabezpieczenia mechaniczne stuza do mechanicznego zablo-
kowania mozliwosci kontroli elementéw, bez ktorych prowadzenie
samochodu jest niemozliwie. Najpopularniejsze zabezpieczenia
mechaniczne stuzg do zablokowania kierownicy, pedatéw czy dzwi-
gni zmiany biegow [4].

Blokada na kierownice

Pierwsze blokady kierownicy charakteryzowaty sie specyficz-
nym drazkiem montowanym na kierownicy (Rys. 2., Rys. 3. oraz
Rys. 4.).
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Rys. 2. Pierwsze zabezpieczenia mechaniczne
[fot. autorzy artykutu]

Niestety zabezpieczenie to nie byto do$¢ skuteczne. Ztodzieje
za pomocg np. odpowiednich cegow przecinali koto kierownicy. Inny
rodzaj blokady to potaczenie uktadu kierownicy i sprzegta (Rys. 5.).

Obecnie stosowane systemy umozliwiajace blokade kierownicy
sq bardziej skuteczne. Montowane sg pod kolumng kierowniczg na
state. Mechaniczna blokada uktadu kierownicy (Rys. 6.) montowana
jest w pojazdach, w ktérych skrzynia biegdw jest sterowana elektro-
nicznie. Taka blokada jest bardzo skuteczna. Unieruchamia uktad
kierowniczy poprzez blokujacy uktad mechaniczny. Blokada uktadu
kierownicy po zamontowaniu jest niewidoczna, nie ingeruje i nie
zmienia stylu wnetrza samochodu, [7] [8].

Rys. 4. Mechaniczna blokada ukfadu kierownicy
[fot. autorzy artykutu]

Rys. 5. Mechaniczna blokada uktadu kierownicy i pedatéow
[fot. autorzy artykutu]

Rys. 6. Mechaniczna blokada uktadu kierownicy [7]

Blokada na pedaty

Kolejnym zabezpieczeniem mechanicznym jest blokada taczaca
pedaly sprzegta i hamulca (Rys. 7., Rys. 8.). Zapobiega ona wci-
$nigciu sprzegta i uniemozliwia zmiane biegéw. Wada takiej blokady
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jest jej sposdb zatozenia. Zajmuje to troche czasu i zaktada sie jg w
trudno dostepnym miejscu. Blokada mechaniczna pedatéw jest
rozwigzaniem stosunkowo niedrogim. Zdarza sie, iz niedoktadne
zatozenie blokady, w tym luzy, mogg spowodowa¢ bezproblemowe
jej usuniecie. Wadg jest rowniez to, ze w tanszych rozwigzaniach
nie stosuje sie zamkéw hartowanych odpornych na wytamania.
Dolng cze$¢ blokady umieszcza sie na pedatach, a gérng czesé
blokady zaciaga sie, co powoduje unieruchomienie pedatéw hamul-
ca i sprzegta oraz automatyczne zamkniecie [5]. Niestety, po uru-
chomieniu pojazdu na danym biegu mozliwa jest jada pojazdem.
Hamowanie moze odbywac¢ si¢ na hamulcu recznym.

Rys. 7. Blokada na pedaty 1[24]

Rys. 8. Blokada na pedaty 2 [25]

Blokada na dzwignie zmiany biegow

Blokada dzwigni zmiany biegéw (Rys. 9., Rys. 10.) jest antykra-
dziezowym mechanicznym zabezpieczeniem, ktoére montuje sie
w nadwoziu samochodu. Zaktada sie ja w samochodach wyposazo-
nych w automatyczng jak i manualng skrzynie biegéw. Zamontowa-
ny sworzen uniemozliwia ztodziejowi poruszanie skrzynig biegow.
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Rys. 11. Mechaniczna blokada skrzyni biegéw 3 [9]

Blokade obstuguje sie dodatkowym kluczykiem (Rys. 11.). Za-
montowany zamek w blokadzie cigzko jest uszkodzic. Wykonany
jest z elementéw hartowanych, odpornych na uszkodzenia. Unie-
mozliwia to ztodziejowi rozwiercenie zamka i jego sforsowanie. Taka
blokada mechaniczna nie wymaga zasilania i nie mozna nig stero-
wac zdalnie [9].

Immobilizery i alarmy fabryczne

Producenci pojazdéw samochodowych chronig pojazdy instalu-
jac fabryczne zabezpieczenia. Brytyjska firma Thatcham przygoto-
wala raport ukazujacy modele aut najlepiej przygotowane na starcie
z potencjalnym ztodziejem. Niestety, ztodzieje w pierwszej kolejno-
§ci prébujg rozpracowac fabryczne rozwigzania konkretnych marek
samochodow. Powoduje to, ze ich przydatnosci — chociaz bezdy-
skusyjna - nie stanowi najwyzszego bezpieczerstwa [10].
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Immobilaizer to zabezpieczenie elektroniczne stosowane w po-
jazdach mechanicznych. Zapobiega przed niepowotanym urucho-
mieniem pojazdu. Z punktu widzenia technicznego immobilaizer to
kod elektroniczny, ktéry zapisany jest w pamieci elektronicznej
(urzadzenie jest zainstalowane w kluczyku lub jest to tzw. ,pestka”
ktorg przyktadamy do czytnika). Innym rodzajem immobilaizerow sg
immobilaizery zblizeniowe, w ktdrych nie potrzeba kontaktu fizycz-
nego transpondera z ukfadem elektronicznym. Wiekszo$¢ samo-
chéd wyposazona jest w firmowy immobilaizer, ktéry znajduje sie
w kluczyku samochodu (Rys. 12.). Stare rozwigzanie opierato sie na
wpisania kodu PIN przed odpaleniem silnika. Jednak mimo, ze
firmowe immobilaizery nie sg problemem dla zlodzieja, tak jak
i zamki w drzwiach, w ostatnich latach pojawito sie wiele nowych
modeli. Dzieki nim wyeliminowano gtéwng wade starych immobilai-
zerow (mowa o wylgczniku dotykowym). Podstawowy, najtafiszy
sktada sie z malej centralki, przewodéw, malej diody sygnalizacyjne;
oraz matego wigcznika. Po wyjeciu kluczyka ze stacyjki samochodu,
zabezpieczenie to uzbraja sie po 30s i wtedy zapala sie¢ mrugajaca
dioda LED. Kiedy kierowca chce uruchomic auto, przekreca kluczyk
do pozycji drugiej i naciska wigcznik. Wtedy silnik sie uruchomi.
Odpowiednie umiejscowienie wigcznika sprawi, ze montaz immobi-
laizera bedzie opfacalny. Najwazniejszy jest jednak kamuflaz. Wia-
Sciciele aut ukrywali wiacznik pod deskg rozdzielcza, pod popiel-
niczka, w centralnym tunelu, czy kierownica. Mozna zainstalowaé
immobilaizer, ktory nie posiada wigcznika. W wielu autach sg miej-
sca na desce rozdzielczej na zamontowanie dodatkowego, orygi-
nalnego wigcznika. Najnowsze immobilaizery moga posiada¢ zbli-
zeniowy sensor. Mozna go schowa¢ pod kokpitem, deskg rozdziel-
cza. Sensor ma 1cm zasiegu, wystarczy do miejsca zainstalowane-
go sensora zblizeniowego zblizy¢ palec. Kolejne bardziej juz rozbu-
dowane rozwigzanie stosowane w immobilaizerach niezaleznych
polega na zastosowaniu tzw. transpondera (nadajnika). W momen-
cie przekrecenia kluczyka do drugiej pozycji, nalezy nacisna¢
wiacznik na transponderze. Transponder przesle sygnat do central-
ki alarmowej niezaleznego odciecia zaptonu, co spowoduje jej
uruchomienie (Rys. 10). Mozna réwniez, w niektorych modelach,
umiesci¢ przycisk w polu czytnika. Pole to jest dosyé mate, jego
zasieg to okoto 10cm. Jezeli umieScimy czytnik w poblizu kierowni-
cy, czytnik samodzielnie odczyta z transpondera kod. Samodzielnie
montowane immobilaizery to dobry sposob aby zabezpieczy¢ sa-
mochdd przed kradziezg, [11].

Whtacznik zaptonu i cewka Sterownik immobilizera
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Rys. 12. Zasada dziatania immobilizera [36]

Impuls energii wysytany do klucza za po$rednictwem cewki ta-
duje kondensator wewnatrz transpondera. Klucz pod napieciem
wysyta ID do cewki, ktéra przekazuje sygnat do jednostki sterujacej
immobilizera. Jesli numer ID odpowiada zapisanemu numerowi
identyfikacyjnemu, losowo wybrana warto$¢ liczbowa jest wysytana

do klawisza i odczytywana z niego przy kazdym uruchomieniu
silnika. Modut immobilizera wysyta sygnat odblokowania do PCM
wraz z kodem. Jezeli kod pasuje do wartosci przechowywanej
wewnatrz PCM, silnik nadal pracuje.

cewka transpondera

Rys. 13. Kodowanie kluczykéw samochodowych, transponderdw i
pilotow [26]

Kluczyki samochodowe posiadajg transponder, ktdry wspdtpra-
cuje z immobilizerem. Dany samochdd jest w stanie odpali¢ silnik
korzystajac tylko z zakodowanego odpowiedniego klucza. Dorobie-
nie samego grota umozliwi nam tylko otwarcie samochodu, aby méc
go odpali¢, w kluczyku musi by¢ umieszczony i zakodowany odpo-
wiednio transponder.

Autoalarm
Autoalarm to szereg elektronicznych zabezpieczen przed kra-
dziezg i wtamaniem do samochodu. W rozbudowanych autoalar-
mach jest mozliwo$¢ informowania wiasciciela o zagrozeniach,
wysylajac informacje za pomocg np. wiadomosci SMS. Gdy kierow-
ca ma zamiar otworzy¢ samochdd, alarm powinien sig wytaczy¢. Do
autoalarmu dotaczony jest pilot sterujacy. Nowsze autoalarmy wy-
posazone sg W generowany dynamicznie kod, ktory wysytany przez
pilot jest za kazdym razem inny. Zabezpiecza to przed przechwyce-
niem przez ztodzieja wysytanego drogg radiowg kodu.
Do najwazniejszych funkcji autoalarmu nalezy zaliczyc¢:
— odcinanie doptywu pradu do zaptonu lub pompy paliwa;
— nadzoér zamkniecia i otwarcia drzwi samochodu bagaznika i
silnika;
— zabezpieczenia przed poruszaniem, odholowaniem pojazdu;
— zabezpieczenie wnetrza samochodu przez czujniki ruchu zain-
stalowane w $rodku.
Pilot otwiera (Rys. 14.) i zamyka centralny zamek, posiada funkcje
odstraszania ztodzieja, uruchamia funkcje lokalizacji samochodu na
parkingu.

Rys. 14. Pilot zamka centralnego [fot. autorzy artykutu]

Centralka alarmowa — sterownicza (Rys. 15.), odpowiada za prawi-
dtowg prace autoalarmu (odbiera sygnaly z czujnikow, uruchamia
urzadzenia sygnalizacyjne).
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Rys. 15. Centralka alarmowa[27]

Centralka alarmowa jest gléwnym urzadzeniem systemu alarmowe-
go. Bez niej system alarmowy nie jest w stanie dziata¢. Do centralki
alarmowe;j trafiajg informacje zebrane przez urzadzenia, czujniki.
Nastepnie sq przetwarzane i podejmowane dalsze decyzje (uru-
chamiane sg odpowiednio zaprogramowane urzadzenia sygnaliza-
cyjne). Centralka alarmowa powinna by¢ dobrze ukryta i niedostep-
na. Jesli ztodziej zdotatby w krétkim czasie unieszkodliwi¢ centralke,
wowczas nawet najlepszy system alarmowy okazatby sie niesku-
teczny.

Integralng czescig systemu jest syrena alarmowa, ktéra wysyta
dzwieki w czasie wtamania do samochodu, rys. 16.

Rys. 16. Syrena alarmowa [fot. autorzy artykutu]

Samochodowe syreny alarmowe dzielimy na dwa rodzaje:
— syreny alarmowe, bez wlasnego zasilania;
— syreny z wlasnym zasilaniem.
Syreny alarmowe, ktdre nie majg wlasnego zasilania sg zasilane
bezposrednio z autoalarmu (Rys. 17.). Alarmujg w momencie gdy
ten je wyzwoli. Wadg takich syren jest fakt, iz jesli kabel zasilajacy
zostanie przerwany, syreny milkng. Ich zaletg jest niska cena, bez-
awaryjnosc¢ i prosta konstrukcja.
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Rys. 17. Syrena alarmowa bez wtasnego zasilania [28]

Syreny z wtasnym zasilaniem (Rys. 18.) - syreny, ktore posia-
dajg wmontowany akumulator (podtrzymujacy alarmowanie) nawet
po odcieciu przewoddéw nie przestajg wydawaé dzwigkow alarmo-
wych. Syrene mozna wytgczy¢ za pomocg dedykowanego klucza.

Qs e

Rys. 18. Syrena alarmowa z wiasnym zasilaniem [28]

W przypadku syren z wiasnym zasilaniem warto wspomnie¢ o mo-
delach bezkluczykowych (Rys. 18).

Rys. 19. Syrena alarmowa [28]

Posiada specjalng budowe, dzieki ktérej odtgczenie akumulato-
ra mozliwe jest bez mechanicznego wylgczania syreny. Dzieki takiej
konstrukciji istnieje mozliwo$¢ zamontowania syreny gtebiej, tam
gdzie dostep i uszkodzenie bedzie utrudnione.

Rozrézniamy syreny zwigzane z rodzajem przetwornika: dyna-
miczny lub piezo. Syrena z przetwornikiem piezo pobiera mniej
pradu i wyroznia sie bardzo wysokim tonami alarmowania. Zasto-
sowana wewnatrz samochodu poprzez swoj dzwiek moze znieche-
ci¢ amatora kradziezy. Syreny z przetwornikiem dynamicznym
idealnie sprawdzajg sie na zewnatrz. Majg nizsza modulacje od
piezo, sg bardziej donioste, stycha¢ je z wigkszej odlegtosci.

Czujniki ruchu

Nieodzownym elementem centralki alarmowej sg czujniki. Mozemy
wyrdznic¢ czujniki:

— ruchu - mikrofalowe i ultradzwiekowe;

— wstrzagsowe - jednostrefowe i dwustrefowe;

— potozenia/pochylenia pojazdu;

— spadku napiecia;

Duzym powodzeniem cieszg si¢ ultradzwiekowe czujniki ruchu
(Rys. 20.). Charakteryzujg sie wysoka wykrywalnos¢, sq jednocze-
$nie odporne na zakidcenia a takze na fatszywe alarmy. Zainstalo-
wane prawidiowo i zestrojone mogg wychwycié¢ ruch reka nawet
z tylnych foteli.
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Rys. 20. Czujnik ruchu wewnqtr pojazdu [fot. autorzy artykutu]

Zasada dziafania ultradzwiekowych czujnikéw ruchu opiera sie
na tzw. efekcie Dopplera. Fale ultradzwigkowe wytwarzane s przez
maly sensor, za$ drugi odbiera je od przedmiotdw znajdujacych sie
w kabinie samochodu. Jezeli nastapi jakikolwiek ruch podczas
przekazywania fali, powstanie roznica w czestotliwosci, spowoduje
to wyzwolenie automatyczne alarmu.

Wyr6zniamy tez czujniki mikrofalowe (Rys. 21.). Czujniki te wy-
twarzajg pole mikrofalowe, majg zdolno$¢ wykrywania ruchu, ktdry
pojawi sie w zasiegu pola mikrofalowego. Instalowane sg czesto
w samochodach typu kabriolet. Czujniki te wykazujq sie duzg czuto-
Scia,

Rys. 21. Mikrofalowy czujnik ruchu [29]

Kolejng grupe stanowig czujniki wstrzasowe. Na rynku dostepne
sq czujniki jedno i dwustrefowe. Jednostrefowe wytwarzajg wokot
siebie jedna strefe ochronng, naruszenie ktdrej spowoduje wyzwo-
lenie wyjscia i uruchomienie alarmu lub prealarmu. Dwustrefowe
wytwarzajg wokot siebie dwie strefy ochronne, posiadajg dwa wyj-
cia wyzwalajace. Strefa wewnetrzna w razie naruszenia wyzwala
alarm, za$ zewnetrzna w przypadku naruszenia wyzwala prealarm.
Urzadzenia te sg bardzo czute.

Uzupetnieniem systemu alarmowego moga by¢ cyfrowe czujniki
pochytu, pofozenia i obrotu, ktére nadawac sie bedg nie tylko do
samochodu, ale przede wszystkim do motoru. Kazdy przechyt moto-
ru lub zdjecie ze stopki spowoduje aktywowanie autoalarmu.

Stosowany w systemach alarmowych czujnik uderzeniowy (Rys.
22.) w chwili uderzenia w stojacy pojazd uruchamia alarm. Czujnik
jest odporny na przechyty spowodowane np. podmuchami wiatru.

Rys. 22. Czujnik uderzenia wstrzasu uderzeniowy do alarmu [25]

W czujnikach uderzeniowych stosuje sie elementy, ktére zamie-
niajg wielko§¢ mechaniczng na sygnat. W ukladzie takim zastoso-
wano miniaturowy gto$niczek (membrana) piezo. Piezoelektryczne
materiaty cechujg sie zmiang geometrii wymiaréw w funkcji przyto-
zonego napiecia w stosunku do ptaszczyzn przeciwlegtych piezolek-
tryka. Przy wigkszych wstrzasach glo$niczek jest wprawiany w
drgania poprzez sprezyne, co powoduje jego wyginanie. Na zaci-
skach pojawia sie wtedy napiecie.

W systemach alarmowych stosuje sie réwniez czujnik spadku
napiecia (Rys. 23.), Czujnik taki wykrywa, poprzez np. ruch sitowni-
kow zamka centralnego, spadki napiecia w instalacji alarmowej.

Rys. 23. Czujnik spadku napiecia [31]

Wybdr czujnikéw wspotpracujacych z systemem alarmowym jest
do$¢ duzy, a dobdr odpowiedniego czujnika alarmowego wptywa
znaczaco na stopien zabezpieczenia przed kradzieza, [14]. Nalezy
jednak pamietaé, iz kazde zabezpieczenie ma stabe punkty.

Biometryczne samochodowe systemy bezpieczenstwa
Nowocze$niejszym i innowacyjnym wynalazkiem sg biome-

tryczne samochodowe systemy bezpieczenstwa, bazujace na czyt-

niku odciskéw palca (Rys. 24.). Immobilizer biometryczny moze

posiadac szereg funkcji, w tym, [12]:

— identyfikacja ,Palca”;

— grupa uzytkownikéw;

— system automatycznego odpalania silnika;

— system szybkiego alarmowania;

— urzadzenie przyjazne dla uzytkownika;

— modyfikacja produktu.

Zasada dziatania immobilizera biometrycznego polega na identyfi-

kacji wzoréw linii papilarnych. Dopiero poprawna identyfikacja po-

zwala na uruchomienie pojazdu.

Rys. 24. Biometryczny immobilizer [30]

Immobilizer mozna zaprogramowaé dla kokretnej grupy uzytkowni-
kow, w tym podziat na kategorie np. rodzina, przyjaciele, pracowni-
cy. Kazda z grup moze posiada¢ swdj indywidualny kod cyfrowy lub
moze by¢ wspdlny dla wszystkich uzytkownikéw. Kod stanowi za-
bezpieczenie przed probg nieautoryzowanego przeprogramowania
urzadzenia.

Urzadzenie takie posiadajg prosty interfejs komunikacyjny. Ob-
stuge utatwia komunikacja gtosowa np. w jezyku polskim. Przy jej
pomocy mozna zmienia¢ lub wprowadza¢ odciski palcéw, kasowaé
stare dane, zmieniaC parametry techniczne urzadzenia. Pamigé
immobilizera moze by¢ rozbudowana, mozna réwniez zmieni¢ czas
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reakcji czytnika biometrycznego. Ta funkcja moze by¢ atrakcyjna
dla uzytkownikow instytucjonalnych [13].

Systemy monitoringu GPS/GSM oraz monitoringu radiowego

Systemy monitoringu pozwalajg namierza¢ skradzione samochody.

Wyrézniamy trzy technologie do lokalizacji pozycji samochodéw,

[15]:

— modut GPS/GSM  oparty na
i transmisji GSM (Rys. 26.);

— modut oparty na technologii radiowej — system wysyta sygnat
radiowy o bardzo wysokich czestotliwo$ciach;

— moduly sktadajace sie z systeméw taczonych tzn. GPS/GSM
oraz tzw. radidwki.

sygnale  satelitarnym

~ O\, LOKALIZACGA
@& ] \ posazou
o
| - )
\ .

BAZA DANYCH

POJAZD Z
LOKALIZATOREM
SMOK GPS

—
SIEC GSM

Rys. 25. Opis dziatania monitoringu GPS/GSM [32]

System monitoringu nie stanowi zabezpieczenia przed kradzieza,
ale pei funkcje pomocng w znalezieniu skradzionego auta oraz
informujacg o zdarzeniach w pojezdzie, np. otwarcie czy urucho-
mienie. Wadg urzadzen bazujacych na GPS/GSM jest podatnos$é¢ na
stosowanie przez zlodziei ,zagtuszarek” sygnatéw. Monitoring ra-
diowy wykazuje sie wiekszg odpornoscig na dziatanie powszechnie
stosowanych przez zlodziei ,zagtuszarek”. Sygnaty radiowe dziatajg
na czestotliwosciach utajnionych. Do dziatania systemu z transmisjg
GSM niezbedna jest aktywna karta SIM, system radiowy takiej karty
nie wymaga. Operatorzy przy pomocy specjalnego sprzetu radio-
namiarowego sg w stanie wskaza¢ miejsce postoju samochodu [15].

3. Charakterystyka urzadzenia GSM/GPRS/GPS TRACKER TK
102B

W rozdziale przedstawiono jednem z dostepnych na rynku lokaliza-

toréw typu GSM/GPRS/GPS Tracker TK 102b (Rys. 26). Urzadze-

nie dziata na czestotliwosciach GSM 850/900/1800/1900MHz.

W lokalizatorze zastosowano uktad GPS Ublox z doktadnoscig

pozycjonowania do Sm.

Rys. 26. Lokalizator Tk102b [fot. autorzy artykutu]

Lokalizacja samochodu przekazywana jest za pomocg modutu
transmisji GSM. Do odczytania potozenia niezbedny jest dostep do
sieci Internet. Wadg urzadzenia jest to, Ze analizowany lokalizator
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nie dziata tam, gdzie nie dociera sygnat sieci komérkowej np.

w garazach podziemnych, [18]. Lokalizator Tk102b posiada wtasne

zasilanie, dzieki czemu jest w stanie dziata¢ kilka dni w stanie czu-

wania (podczas aktywnego uzytkowania czas ten bedzie znacznie

krétszy). GPS Tracker TK 102b posiada dwa gniazda, jedno na

karte SIM oraz drugie na karte microSD. Karta micoSD stuzy do

zapisywania historii lokalizacji (przebytej drogi). Analizowany lokali-

zator nalezy do grupy urzadzen uniwersalnych i moze znalez¢

zastosowanie w:

— zarzadzaniu flotami / wynajem samochodéw;

— zabezpieczaniu starszych oséb / dzieci / niepetnosprawnych /
zwierzat;

— bezpieczenstwie dla os6b prowadzacych dziatalnosé;

— kontrolowaniu pracownikow;

— $ledzeniu osob / obiektow;

— lokalizacji przesytek;

— lokalizacja pojazdu samochodowego.

Lokalizator Tk102b (Rys. 27.) zbudowany jest z nastepujacych

elementéw:

— wewnetrzna antena GPS/GSM,;

(ON) przycisk wigczenia urzadzenia;

(SOS) pomoc, przycisk awaryjny;

mikrofon;

gniazdo zasilajace.

Naciénigcie przycisku
SOS na 3 sek colem
wezwania pomocy

Gniazdo ladowania
baterii Wiaczenie | wylaczenie

urzadzenia

Dioda LED informujaca
o witiwyl | sygnale GPS

Antena GSMIGPRS

Rys. 27. Budowa lokalizatora Tk102b [36]

Mikrofon

Przycisk awaryjny w urzadzeniu mozna wykorzysta¢, gdy chcemy
wysta¢ powiadomienie z podaniem pozycji lokalizatora. W razie
zagrozenia naciskamy przycisk i przytrzymujemy go przez 3 sekun-
dy, urzadzenie przejdzie w ten sposob w tryb alarmowy. Lokalizator
co 3 minuty wysytat bedzie "help me!” i swojg lokalizacje do upo-
waznionych numeréw, [19].

W celu podtaczenia lokalizatora do instalacji elektrycznej w sa-
mochodzie lub motorze potrzebny jest dedykowany zasilacz — prze-
twornica 12V/5V. Za pomoca mikrofonu wbudowanego w urzadze-
nie mozna ustawi¢ tryb automatycznego dobierania potaczenia.
Daje to mozliwo$¢ odstuchu tego co dzieje sie w poblizu lokalizato-
ra. Urzadzenie zasilane jest akumulatorem BI-5B 3,7V 860mAh, rys.
28.

Rys. 28. Lokalizator Tk102b [fot. autorzy artykutu]



I bezpieczenstwo i ekologiall

Przetwornice i lokalizator instalujemy w miare niedostepnym i bez-
piecznym miejscu [20] [21].

(GPRS) lokalizacja przez Internet

W trybie online na skonfigurowany serwer lokalizator przesyta
swoje potozenie. Urzadzenie mozna monitorowaé w czasie rzeczy-
wistym 24/h (Rys. 29.). Dzieki temu w fatwy sposéb i w dowolnym
momencie mozna sprawdzi¢ z jakg predkoscig porusza sie urza-
dzenie i gdzie sie znajduje.
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Rys. 29. Monitoring urzadzenia [35]

Zadzwon aby zlokalizowa¢

Aby urzadzenie przestato wiadomo$¢ SMS z dokfadng i aktual-
na lokalizacjq nalezy wykonaé potaczenie na numer karty wiozonej
do lokalizatora. Po 2, 3 sekundach lokalizator automatycznie odrzu-
ci potaczenie i po kilku kolejnych sekundach, ustalajgc swojg pozy-
cje, prze$le do wiadomos¢ z doktadng lokalizacja (taka sytuacja nie
nastapi gdy urzadzenie bedzie ustawione na tryb odbierania pota-
czenia i odstuchu dzwiekéw otoczenia przy pomocy zainstalowane-
go wewnatrz urzadzenia mikrofonu). Urzadzenie przesyta link (Rys.
30), ktory przekierowuje do map Google z lokalizacjg urzadzenia
(Rys. 31.). Podaje rowniez predkos¢ z jakq porusza sie urzadzenie
i wspofrzedne.
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15.04 9 Dzisiaj 17:52

tracker ok!

15.04 © Dzisiaj 18:48

T:15/04/08 18:48
bat:60%

http://maps.google.cc

+

Rys. 30. Okres$lona lokalizacja, wspétrzedne, predko$¢ z jakg poru-
sza sie nasze urzadzenie, oraz link do map Google przestane przez
nasze urzadzenie [fot. autorzy artykutu]
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Rys. 31. Lokalizacja urzadzenia [fot. autorzy artykutu]

Konfiguracja, sterowanie, komendy SMS
Tryb pracy lokalizatora i jego konfiguracja mozliwa jest za po-
mocg komend. Kod PIN domy$iny urzadzenia, startowy, to
,123456". Istniej mozliwo$¢ ustawienia wtasnego kodu PIN, co jest
zalecane. Ustawienia lokalizatora mozna zmienia¢ i modyfikowaé za
pomoca komend:
— pierwsze uruchomienie, resetowanie ustawien: ,begin 123456”;
— wprowadzenie nowego hasta: password 123456 (szeSciocyfro-
we);
— dodawanie numeru uzytkownika (mozliowo$¢ wprowadzenia do
5 numerdw): ,admin 123456” +48...;
— anulowanie numeru uzytkownika: ,noadmin123456" +48...;
— status lokalizatora: ,check123456;
— sprawdzanie numeru IMEI: ,imei123456”;
— ustawienia strefy czasowe;j: ,time zone 123456".
Polecenia stuzgce do monitorowania urzadzenia wydawane sg za
pomoca komend:
— lokalizacja (nalezy zadzwoni¢ na urzadzenie, aby je zlokalizo-
wac): tracker 123456”;
— odpowiedz z lokalizacjg (tekstowa): ,smstext 123456”;
— monitorowanie glosowe otoczenia (odebranie potaczenia przez
urzadzenie): ,monitor123456”;
— pozyskiwanie adresu (zadziata tylko w przypadku, gdy pracuje z
mapg): ,address 123456".
Ustawienia alarméw wydawane sg za pomocg komend:
— alarm wstrzasow: ,shock123456” wylgczenie: ,noshock123456”;
— alarm poruszenia: ,move123456” wytaczenie: ,nomove123456”;
— alarm predkosci: ,speed123456” wytaczenie: nospeed1234567;
— elektroniczny ptot: ,stockade123456” latitude, longtitude; lati-
tude, longtitude;
— wylaczenie: ,nostockade123456”;
Lokalizator wyposazony jest w czujnik wstrzaséw, mozemy réwniez
zataczy¢ taki monitoring. W przypadku wstrzaséw urzadzenie wysle
powiadomienie SMS. Lokalizator posiada réwniez monitoring statej
pozycji. W przypadku zmiany lokalizacji, urzadzenie o tym poinfor-
muje wysytajac komunikaty SMS.
Przydatng funkcjq lokalizatora jest alarm szybko$ci. W tym try-
bie urzadzenie bedzie monitorowa¢ predko$¢ z jakq si¢ porusza.
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W przypadku przekroczenia predkosci zdefiniowanej urzadzenie
poinformuje o tym fakcie za pomocg wiadomosci SMS, [20].

Kolejng przydatng funkcjg urzadzenia jest tzw. wirtualne ogro-
dzenie. Z tg funkcjg mozemy zaprogramowaé w tatwy sposéb ob-
szar, ktérego przedmiot, osoba lub pojazd nie moze przekraczaé.
(Rys. 32.). Na odpowiednim serwerze nalezy okre$lic obszar
w jakim nasze urzadzenie moze sig poruszaé i ktérego nie moze
przekroczy¢. Mozna réwniez skorzysta¢ z dostepnych aplikacji dla
Androida.
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Rys. 32. Wirtualne ogrodzenie [fot. autorzy artykutu]

Po przekroczeniu okreslonego dla lokalizatora obszaru urza-

dzenie wysle nam wiadomo$¢ SMS z aktualng pozycja.
Do statego monitorowania pozycji uzywa sie komend:

e lokalizacja ciagta (przerwa w sekundach- xxx, liczba po-
wtdrzen- yyy): ,txxxsyyyn123456” (pie¢ razy, co 30s. :
,1030s005n123456”, minimalna odlegto$¢ 20s.);

— lokalizacja nieprzerwana, co xxx sek.: ,txxxs***n123456" (np. co
40 sekund: ,t040s***n123456", minimalny odlegto$¢ dwadzie-
§cia sek.);

— wylaczanie lokalizacji ciagtej: ,notn123456";

— zapis lokalizacji (xxx — przerwa w sek., yyy — ilos¢ powtérzen):
,Savexxxsyyyn123456” (pie¢ razy, co trzydziesci sek.:
,5ave030s005n123456");

— zapis lokalizacji co xxx sek.: ,savexxxs***n123456” (np. co 30
sek.: save030s***n123456, minimalny interwat dwadzie$cia
sek.);

— wylaczenie zapisu lokalizacji ciagtej: ,nosave123456”;

— wyczyszczenie zapamietanej lokalizacji: ,clear123456”;

— wigczenie danych z karty pamieci, przesytanie na serwer: lo-
ad123456";

— wigczenie danych z karty pamieci z wybranego dnia, przestanie
do serwera: ,Joad123456 yyyymmdd”.

Do wybierania zmiany trybu pracy urzadzenia uzywa sie komend:

— ustawienie na wiadomosci SMS: ,SMS123456";

— ustawienie trybu pracy na GPRS: ,GPRS123456";

oraz do ustawien Internetu:

— bez logowania APN: ,APN123456 nazwa_apn”;

— zlogowaniem APN: ,APN123456 nazwa_apn uzytkownik hasto”
[20] [21].

Podsumowanie

Obecnie stosowane rozwigzania zabezpieczajgce pojazdy nie
stanowig pewnego narzedzia przed ich kradzieza. Kazde pojawiaja-
ce sie nowe rozwigzanie zostaje ,ztamane®, ominiete. Kwestig
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pozostaje to, ile czasu potrzeba na ,obejscie” zabezpieczenia. Zbyt
skomplikowane urzadzenia przeciwkradziezowe mogg skutecznie
zniecheci¢ do kradziezy pojazdu.

Najnowsze samochody wyposazone sg w aplikacje umozliwiajace
sterowanie pojazdem (np. taczenie sie z komputerem poktadowym,
zamykanie drzwi). Wykorzystujac luki i stabe zabezpieczenia
w oprogramowaniu ztodzieje sq w stanie otworzy¢ samochdd za
pomocg tabletu. Mimo catego wachlarza oferowanych na rynku
urzadzen zabezpieczajacych, nadal skutecznym rozwigzaniem sg
tzw. ukryte przefgczniki, [22]. Pozwala to na odciecie sterownia
wirysku czy pompy paliwa. Rozwigzania tego typu sg dosy¢ proste,
trudne do obejscia, ale przede wszystkim wymagajace spore;j ilosci
czasu do ich ominiecia.

Przedstawiony i przeanalizowany w artykule lokalizator stanowi
uzupetnienie instalowanych w pojezdzie urzadzeniem zabezpiecza-
jacych. Pozwala na state monitorowanie potozenia pojazdu,
a w przypadku kradziezy moze pozwoli¢ na jego lokalizacje. Przete-
stowane urzadzenie nalezy do grupy urzadzen tanich, ogdlnodo-
stepnych i nie sprawiajacych klopotdw z montazem. Urzadzenie
zostato uruchomione, skonfigurowane i przetestowane pod katem
oferowanych przez nie funkgji.
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Selected motor vehicle anti-theft security

The article describes selected types of vehicle anti-theft security
systems. The statistics on the theft of motor vehicles in Poland in
the years 1999-2017 are presented. The configuration of GPS
Tracker TK 102b was also used to locate the stolen vehicle.
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