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OCHRONA INFRASTRUKTURY KRYTYCZNEJ. GENEZA PROBLEMU

W artykule omowione zostaly przyczyny i rys historyczny dziatan zwigzanych z przygotowaniem do ochrona infrastruktury
krytycznej, obejmujgcej m.in. systemy transportowe. Zakres tych przygotowarn pokazano bardzo ogédlnie w Stanach Zjednoczo-
nych, ktére podobnie jak nasz kraj sq cztonkiem NATO, a takze w Europie i w Polsce.

WSTEP

Z pojeciem zblizonym do infrastruktury krytycznej spotykamy
sie juz w starozytnosci w réznych panstwach, na réznych kontynen-
tach. Byly to wazne elementy tych panstw pozwalajacych na ich
funkcjonowanie. Celem artykutu jest przyblizenie czytelnikowi po-
wodéw i kolejnosci dziatan wybranych administracji i organizacii
krajow majacych zwigzki z Polska. Przedstawiono przyczyny i rys
historyczny dziatan zwigzanych z przygotowaniem do ochrony
infrastruktury krytycznej w Stanach Zjednoczonych, w Europie i w
Polsce. Z przyjetych oficjalnie dokumentoéw wynika, ze infrastruktura
krytyczna w wiekszo$ci panstw dotyczy systeméw i zasobdw fizycz-
nych lub wirtualnych, ktérych niesprawno$¢ lub zniszczenie miatoby
ostabiajacy wptyw na bezpieczenstwo tych panstw i ich obywateli.
Cztonkostwo Polski w Unii Europejskiej wymaga aby problematyke
bedaca trescig tego artykutu rozpatrywaé gtéwnie w ramach euro-
pejskiego programu ochrony infrastruktury krytyczne;.

Infrastruktura, to ,...podstawowe urzadzenia i instytucje nie-
zbedne do wiasciwego funkcjonowania zaréwno dziatow gospodarki
(infrastruktura techniczna), jak i spoteczenstwa jako catosci (infra-
struktura spofeczna, $wiadczaca ustugi w dziedzinie prawa, bezpie-
czenstwa, o$wiaty, opieki zdrowotnej itd.)". [4, s. 306].

Infrastruktura ~ krytyczna  jest  terminem  uzywanym
w odniesieniu do zasobéw majacych podstawowe znaczenie dla
funkcjonowania gospodarki, spoteczenstwa i panstwa. Jest poje-
ciem (czesto pod inng nazwa) tak starym jak stara jest cywilizacja
na ziemi. Sg to bardzo czute, kluczowe punkty danego panstwa,
ktére pozwalajg na jego istnienie, zapewniajac minimum do jego
funkcjonowania.

1. INFRASTRUKTURA KRYTYCZNA W PRZESZLOSCI

Z pojeciem zblizonym do infrastruktury krytycznej spotykamy
sie juz od wielu wiekdw w réznych pastwach na réznych kontynen-
tach. Dla Fenicjan byly to porty i instalacje portowe wykorzystywane
do dziatalnosci handlowej oraz budowy okretéw, zapewniajgcych
kontrole morskich szlakéw handlowych. W starozytnym Egipcie byty
to urzadzenia irygacyjne zwigzane z Nilem oraz magazyny na zbo-
ze. Dla starozytnych Rzymian infrastrukturg krytyczng byty drogi i
akwedukty. Drogi pozwalaty na szybki transport Zotnierzy i sprzetu
wojskowego w zagrozone prowincje Imperium Romanum. Uspraw-
nialy tez handel. Przez akwedukty ptyneta woda dla ludnosci, co
réwniez jak na 6wczesne czasy, bylo bardzo nowoczesnym rozwia-
zaniem technologicznym o niebanalnym znaczeniu sanitarnym dla
funkcjonowania tego panstwa. W starozytnej cywilizacji Chin infra-
strukturg krytyczng byt do dzi§ widoczny z kosmosu mur chifiski.
Zapewniat on bezpieczenstwo panstwu Srodka przed dzikimi chor-

dami jezdzcow nekajacych jego ziemie. Mur skutecznie uniemozli-
wiat najazdy co utatwito rozwoj gospodarczy, militarny i kulturowy.
W Europie przyktadem moze by¢ kolonialna Hiszpania, Portugalia,
czy tez Wielka Brytania. Dla Hiszpanii infrastrukture krytyczng
stanowity kopalnie ztota w Ameryce Potudniowej, porty i flota, ktora
transportowata ten cenny surowiec do kraju. To wszystko, co bylo
potrzebne do wydobycia i dystrybucji stuzac gospodarce kraju. Dla
Portugalii i Wielkiej Brytanii byty to posiadtosci zamorskie i szlaki
komunikacyjne oraz porty umozliwiajace transport réznych débr
do metropolii.

W czasach wspotczesnych pojecie infrastruktury krytycznej jest
duzo szersze ze wzgledu na postep technologiczny, pojawienie sie
nowych zjawisk, itp. Wiele systeméw infrastruktury krytycznej pozo-
staje jednak nie zmiennych do dzi$. Problematyka zwigzana z infra-
strukturg krytyczng ujeta jest w wielu dokumentach normatywnych
zaréwno miedzynarodowych, Unii Europejskiej, jak i w krajowych
aktach o randze ustaw i rozporzadzen. Dokumentem miedzynaro-
dowym, ktory jako pierwszy wnosi w swej tresci wktad do ochrony
infrastruktury krytycznej sq z pewnoscig protokdty dodatkowe do
Konwencji Genewskich z 12 sierpnia 1947 r. W artykutach dotycza-
cych ochrony budowli i urzadzeh zawierajacych niebezpieczne sity
ujeto zapis, ze budowle te, a zwtaszcza zapory, groble i elektrownie
atomowe, nie mogq by¢ przedmiotem atakdw, chocby stanowity
cele wojskowe, jezeli takie ataki mogg spowodowaé wyzwolenie
tych sit i w nastepstwie wywotaé powazne straty wsrdd ludnosci

cywilnej [5].

2. INFRASTRUKTURA KRYTYCZNA
W STANACH ZJEDNOCZONYCH

Fakt uzaleznienia spoteczenstw od infrastruktury najlepiej od-
dajq wydarzenia w Nowym Jorku z 13 lipca 1977 r. Tego dnia miata
miejsce jedna z najwiekszych awarii linii energetycznych na Swiecie.
Miasto (woéwczas 12 miliondw os6b) na ponad dobe zostato pozba-
wione energii elektrycznej. W sparalizowanym miescie wybuchty
zamieszki i grabieze. Zrabowano i zniszczono 1616 sklepow. Wy-
buchto takze ponad tysiac pozaréw w catym miescie. Pozary te byty
nastepstwem zamieszek co wyraznie ukazuje charakter zagrozen
infrastruktury krytycznej. Zjawiska te majg tendencje efektu domina,
jedno w pore nie zneutralizowane zagrozenie moze spowodowaé
zmaterializowanie sie zagrozen o zupelnie innym charakterze, w
zupetnie innym miejscu i czasie. Systemy wchodzace w sktad infra-
struktury krytycznej tworzg system naczyn potgczonych. System
finansowy parstwa nie bedzie dziatat poprawnie gdy zniszczony
zostanie system teleinformatyczny, czy system tacznosci. W takim
wypadku nie ma réwniez mowy o poprawnym funkcjonowaniu sys-
temu ochrony zdrowia. Zaktdcenie pracy systemu zaopatrzenia w
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energie, surowce energetyczne i paliwa wyklucza wiasciwie po-
prawne funkcjonowanie wszystkich innych systeméw. Efekt domina
przy powaznym uszkodzeniu jednego z systemow jest bardzo
prawdopodobny. Straty w ofiarach ludzkich jak i te materialne jakie
moga by¢ wywotane taka sytuacjg beda ogromne [15].

Nazwg infrastruktura krytyczna zaczeto postugiwaé sie
w Stanach Zjednoczonych i w Kanadzie w latach dziewigédziesia-
tych XX w., kojarzac ja poczatkowo z przesytem energii i ustugami
telekomunikacyjnymi. W 1996 r. w Stanach Zjednoczonych usta-
nowiono Prezydencka Komisje do spraw Ochrony Infrastruktury
Krytycznej.

Okreslenie infrastruktura krytyczna (IK) po raz pierwszy pojawi-
ty sie w oficjalnych dokumentach panstwowych w USA wraz z dy-
rektywgq prezydenta USA Bila Clintona z dnia 22 maja 1998 r.
w sprawie ochrony infrastruktury krytycznej. Dyrektywa wskazywata
na konieczno$¢ podejmowania dziatan w sprawie ochrony obiektow,
systeméw bedacych wrazliwymi na uderzenia potencjalnych prze-
ciwnikéw, a stanowigcych niezbedne systemy dla prawidtowego
funkcjonowania panstwa [6].

Ukierunkowywata takze na konieczno$¢ wzrostu wrazliwosci
Stanéw Zjednoczonych na ewentualne ataki terrorystyczne, ze
zwr6ceniem szczegolnej uwagi na bezpieczenstwo infrastruktury
krytycznej. Tego typu infrastrukture zdefiniowano jako rzeczywiste
i cybernetyczne systemy niezbedne do funkcjonowania gospodarki
i panstwa w minimalnym zakresie. W$rdd tych systeméw wymienio-
no m.in.: system telekomunikacyjny, energetyczny, transportowy,
bankowy i finansowy. Podkre$lono, iz w celu efektywnej ochrony
infrastruktury krytycznej zachodzi konieczno$¢ Scistej wspdtpracy z
sektorem prywatnym (wg danych Departamentu Bezpieczenstwa
Narodowego USA, operatorami lub wtascicielami okoto 85% infra-
struktury krytycznej sa podmioty prywatne) w ramach partnerstwa
publiczno-prywatnego.

Podjete dziatania w mysl| ochrony infrastruktury krytycznej zo-
staly zdominowane wydarzeniami z 11 wrzesnia 2001 r. po zama-
chu terrorystycznym w Nowym Yorku. Wydarzenie to spowodowato
wzmozenie i przyspieszenie prac celem wypracowania systemow
majacych na celu ochrone infrastruktury krytycznej. Od tego czasu
zagadnienia ochrony infrastruktury krytycznej byty systematycznie
rozwijane, a Amerykanie stali sie Swiatowymi liderami w tej dziedzi-
nie.

Obecnie infrastruktura krytyczna jest definiowana jako ,syste-
my i zasoby fizyczne lub wirtualne, tak niezbedne dla Stanéw Zjed-
noczonych, ze niesprawno$¢ lub zniszczenie tych systemdw i zaso-
béw miatoby ostabiajacy wplyw na bezpieczenstwo, bezpieczenstwo
gospodarki narodowej, narodowa ochrone zdrowia lub kazdg kom-
binacje tych spraw”. Zidentyfikowano kilkanascie sektoréw infra-
struktury krytycznej i odpowiedzialnych za nie agend:

1. Rolnictwo i zywno$¢ — Departamenty Rolnictwa oraz Zdrowia.
Woda — Agencja Ochrony Srodowiska.

Ochrona zdrowia — Departament Zdrowia i Opieki Spoteczne;.
Stuzby ratunkowe — Departament Bezpieczenstwa Krajowego.
Administracja — Departament Bezpieczeristwa Krajowego.
Przemyst obronny — Departament Obrony.

Informatyka i telekomunikacja — Departament Handlu.

Energia — Departament Energii.

Transport - Departament Transportu.

Banki i finanse — Departament Skarbu.

Chemia i materiaty niebezpieczne — Departament Bezpieczen-
stwa Krajowego.

Poczta - Departament Bezpieczenstwa Krajowego.
Dziedzictwo narodowe - Departament Zasobdéw Wewnetrz-
nych.
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14. Krytyczna produkcja - Departament Bezpieczeristwa Krajowe-
go.

Narodowy Plan Ochrony Infrastruktury (National Infrastructure
Protection Plan) tworzy ptaszczyzne integracji szerokiego spektrum
wysitkéw zmierzajacych do zwigkszonej ochrony i odporno$ci naro-
dowej infrastruktury krytyczne;j i jej kluczowych zasobdéw [13].

3. INFRASTRUKTURA KRYTYCZNA W EUROPIE

Pierwsze inicjatywy w dziedzinie ochrony infrastruktur krytycz-
nych poza Stanami Zjednoczonymi podjete zostaty pod koniec lat
dziewieCdziesigtych XX w. takze w Kanadzie, Australii, Wielkiej
Brytanii, Szwajcarii, Szwecji, Norwegii, Finlandii i w szeregu innych
krajach. W Europie, po zamachach terrorystycznych w Madrycie (11
marca 2004 r.) Rada Europejska (RE) — w czerwcu 2004 r. - wezwa-
ta do przygotowania ogdlnej strategii ochrony infrastruktury krytycz-
nej. Prace zostaty ukierunkowane na usprawnienie systeméw zapo-
biegania atakom terrorystycznym oraz podniesienia gotowosci i
zdolnosci do reagowania. Odpowiadajac na ten apel, 20 pazdzierni-
ka 2004 r. Komisja RE przyjeta Komunikat pod nazwa ,Ochrona
infrastruktury krytycznej w walce z terroryzmem”, zawierajacy pro-
pozycje sposobdw usprawnienia europejskich systemow zapobie-
gania atakom terrorystycznym wymierzonym przeciwko infrastruktu-
rze krytycznej, a takze zwigkszenia gotowosci i zdolno$ci reagowa-
nia na takie ataki.

W Komunikacie zaproponowano réwniez przygotowanie no-
wych instrumentéw — europejskiego programu ochrony infrastruktu-
ry krytycznej (EPOIK) oraz sieci ostrzegania o zagrozeniach dla
infrastruktury krytycznej (SOZIK). Sie¢ oprécz przesytania informacii
o prawdopodobnych zagrozeniach dla infrastruktury krytycznej,
miafa stworzy¢ mozliwo$¢ wymiany informacji na temat najlepszych
praktyk oraz Srodkéw zapewniajacych odpowiedni poziom bezpie-
czenstwa. Sie¢ miata sta¢ sie ptaszczyzng wymiany informacii
pomiedzy ekspertami krajow cztonkowskich, przedstawicielami
Komisji oraz sektorem prywatnym.

17 listopada 2005 r. Komisja przyjeta ,Zielong ksiege” w spra-
wie europejskiego programu ochrony infrastruktury krytycznej (The
European Programme for Critical Infrastructure Protection - EPCIP)
[7], w ktdrej przedstawiono zatozenia polityczne dotyczace opraco-
wywania tego programu oraz sieci ostrzegania o zagrozeniach dla
infrastruktury krytycznej. Celem ,Zielonej ksiegi” bylo uzyskanie
opinii i komentarzy panstw cztonkowskich na temat ochrony infra-
struktury krytycznej, ktére nastepnie znalazly odzwierciedlenie w
EPOIK. Zielona ksiega zostata udostepniona réwniez przedstawicie-
lom sektora prywatnego. Dzieki niej mozliwe byto uzyskanie opinii
zainteresowanych stron miedzy innymi w kwestiach definicji (czym
jest infrastruktura krytyczna, europejska infrastruktura krytyczna,
kwestia wspoizaleznoSci miedzy poszczegoinymi sektorami infra-
struktury krytycznej) oraz zakresu i charakteru EPOIK.

Zaproponowano, aby wykaz elementéw europejskiej infrastruk-
tury krytycznej opierat sie na tym, co zgtosza panstwa cztonkowskie.
Uzyskane opinie podkre$laly warto$¢ dodang wspdlnotowego
zbioru przepiséw regulujacych ochrone infrastruktury krytycznej.
Uznano potrzebe zwiekszenia zdolnosci w zakresie ochrony infra-
struktury krytycznej w Europie oraz wsparcia dziatan na rzecz ogra-
niczenia stabych punktéw takiej infrastruktury. Podkre$lono znacze-
nie podstawowych zasad pomocniczosci, proporcjonalnosci, kom-
plementarno$ci oraz dialogu zainteresowanych stron. Program
zostat sformutowany w Komunikacie Komisji Europejskiej EU COM
(2006) 786 final.

W grudniu 2005 r. Rada ds. Wymiaru Sprawiedliwo$ci i Spraw
Wewnetrznych wezwata Komisje do przygotowania wniosku doty-
czacego europejskiego programu ochrony infrastruktury krytycznej i
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zdecydowata, Zze program ten powinien opiera¢ si¢ na stosowaniu
podej$cia obejmujacego wszystkie rodzaje ryzyka, traktujac jednak
przeciwdziatanie zagrozeniom terrorystycznym jako priorytet. Zgod-
nie z takim podejsciem w procesie ochrony infrastruktury nalezy
uwzglednia¢ zagrozenia wywotane dziatalno$cig czlowieka, zagro-
zenia technologiczne i katastrofy naturalne, najwigkszg uwage
po$wiecajac jednak zagrozeniom terrorystycznym.

W grudniu 2006 r. przyjety zostat pakiet dotyczacy polityki Unii
w zakresie ochrony infrastruktur krytycznych, ztozony z Komunikatu
W sprawie rozpoznania i wyznaczenia europejskiej infrastruktury
krytycznej (EIK, w angielskiej wersji dokumentu: European Critical
Infrastructure (ECI) i Dyrektywy Rady [8]. Komunikat byt pierwszg
prébg catosciowego uregulowania problemu na poziomie Unii Euro-
pejskiej, z uwzglednieniem tak waznego elementu, jakim jest zaan-
gazowanie sektora prywatnego. W Komunikacie okreslono, ze
celem EPOIK jest poprawa ochrony infrastruktury krytycznej w UE.
Ma on zostaC osiggniety dzieki stworzeniu ram regulacyjnych.
W komunikacie wskazano réwniez, ze UE powinna skupi¢ si¢ na
wszelkich mozliwych zagrozeniach dla infrastruktury krytycznej, ze
szczegdlnym uwzglednieniem zagrozenia terroryzmem.

W kwietniu 2007 r. Rada przyjeta konkluzje w sprawie EPOIK,
w ktdrych podkreslita, ze to panstwa cztonkowskie ponoszg, osta-
teczng odpowiedzialnos¢ za koordynacje przygotowan do ochrony
infrastruktury  krytycznej znajdujacej sie na ich terytorium,
a jednoczes$nie z zadowoleniem przyjeta starania Komisji na rzecz
opracowania europejskiej procedury rozpoznawania i wyznaczania
europejskiej infrastruktury krytycznej (EIK) oraz oceny potrzeb
w zakresie zwigkszenia jej ochrony. Stanowito to pierwszy krok
w etapowym podejsciu do rozpoznania i wyznaczenia EIK oraz do
oceny potrzeb w zakresie poprawy ich ochrony.

Stwierdzono, Ze na terenie Wspdlnoty znajduje sie pewna licz-
ba infrastruktur krytycznych, ktorych zaktécenie lub zniszczenie
miatoby istotne transgraniczne skutki. Tego typu EIK nalezy rozpo-
zna¢ i wyznaczy¢ za pomocg wspolnej procedury. Sprawdzonym i
skutecznym $rodkiem rozwigzywania kwestii zwigzanych z trans-
graniczng infrastrukturg krytyczng sg dwustronne programy wspdt-
pracy panstw cztonkowskich w dziedzinie ochrony infrastruktury
krytycznej. EPOIK powinien opiera¢ sig na takiej wtadnie wspdipra-
cy. Informacje dotyczace wyznaczenia okreslonej infrastruktury jako
EIK powinny zostaC opatrzone klauzulg tajnosci na odpowiednim
poziomie, zgodnie z obowigzujacym prawodawstwem Wspoinoty i
panstwa cztonkowskiego.

Wspdlnotowe podejscie wymaga zatozenia petnego zaanga-
zowania sektora prywatnego z uwagi na bardzo istotny udziat tego
sektora w nadzorowaniu ryzyka, zarzadzaniu ryzykiem, planowaniu
cigglosci dziatania i w procesie przywracania stanu sprzed poten-
cjalnej katastrofy. W przypadku sektora energetycznego i w szcze-
gblnosci metody wytwarzania i przesytania energii elektrycznej,
przygotowywana Dyrektywa moze obejmowaé czesci elektrowni
jadrowych zajmujace sie przesytaniem energii elektrycznej, bez
elementéw wyraznie jadrowych, ktore sg objete odpowiednim pra-
wodawstwem jadrowym, w tym traktatami i prawem wspoinotowym.

Dla wszystkich wyznaczonych EIK nalezy ustali¢ plany ochrony
infrastruktury (POI) oraz powofa¢ urzednika tgcznikowego ds.
ochrony odpowiedzialnego za wspétprace i komunikacje z wiasci-
wymi krajowymi organami ds. ochrony infrastruktury krytyczne;.

Skuteczne rozpoznanie ryzyka, zagrozen i stabych punktéw
w poszczegoinych sektorach wymaga komunikacji zaréwno migdzy
wiascicielami/operatorami EIK a panstwami czionkowskimi, jak
i miedzy panstwami cztonkowskimi a Komisja. Kazde parstwo
cztonkowskie powinno gromadzi¢ informacje dotyczace EIK zlokali-
zowanej na swoim terytorium.

Nalezy takze opracowaé wspdlne metody rozpoznawania i kla-
syfikowania ryzyka, zagrozeh i stabych punktéw zwigzanych
z poszczegolnymi sktadnikami infrastruktury.

W celu utrzymania komunikacji, koordynacji i wspdtpracy na
poziomi krajowym i wspoinotowym, w kazdym panstwie cztonkow-
skim zaleca sie utrzymanie punktéw kontaktowych ds. ochrony EIK,
ktére powinny koordynowaé sprawy zwigzane z ochrong europej-
skiej infrastruktury krytycznej na terenie tego panstwa, a takze
odpowiada¢ za wspdtprace w tym wzgledzie z innymi panstwami
cztonkowskimi i Komisja.

Dla zachowania okre$lonego stopnia poufno$ci i bezpiecznej
wymiany informacji informacje niejawne powinny podlegac ochronie
zgodnie ze stosownym prawodawstwem wspdlnotowym (m.in. roz-
porzadzeniem WE nr 1049/2001 Parlamentu Europejskiego i Rady z
dnia 30 maja 2001 r. w sprawie publicznego dostepu do dokumen-
tow Parlamentu Europejskiego, Rady i Komisji) i ustawodawstwem
panstw cztonkowskich.

Po intensywnych przygotowaniach w 2008 r. - ogtoszono Dy-
rektywe Rady Unii Europejskiej 2008/114/WE z dnia 8 grudnia 2008
r. W sprawie rozpoznania i wyznaczania europejskiej infrastruktury
krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony [10].
Dyrektywa ustanawia procedure rozpoznawania i wyznaczania
elementow tej infrastruktury oraz wskazuje na zadania jakie winny
by¢ podjete w zakresie poprawy jej obrony.

W Dyrektywie stwierdza sie, ze infrastruktura krytyczna
»-0znacza sktadniki, systemy lub czesci infrastruktury zlokalizowa-
ne na terytorium panstw cztonkowskich, ktére majg podstawowe
znaczenie dla utrzymania niezbednych funkcji spotecznych, zdro-
wia, bezpieczenstwa, ochrony, dobrobytu materialnego lub spotecz-
nego ludno$ci oraz ktoérego zaktécenie lub zniszczenie miatoby
istotny wptyw na dane parnstwo cztonkowskie w wyniku utracenia
tych funkcji (art. 2a). Europejska infrastruktura krytyczna dotyczy
tylko dwdch systeméw, a mianowicie systemu energii i systemu
transportu. Wyznaczona infrastruktura krytyczna musi posiadaé
plan ochrony obejmujacy identyfikacje waznych zasobéw, analize
ryzyka opartg na scenariuszach gtéwnych zagrozer i staboSciach
zasobow oraz identyfikacje, wybdr i ustalenie priorytetow procedur i
Srodkéw ochrony.

4. INFRASTRUKTURA KRYTYCZNA W POLSCE

W Polsce podijete zostaty dziatania nad prawnym rozwigzaniem
ochrony obiektéw majacych najistotniejsze znaczenie dla bezpie-
czenstwa panstwa i jego obywateli w ostatniej dekadzie XX
w. Efektem tych dziatan jest Ustawa z dnia 22 sierpnia 1997 r.
o0 ochronie 0s6b i mienia. Dokument ten okre$lit, ze obiekty podlega-
jace obowigzkowej ochronie to obszary, obiekty, urzadzenia i $rod-
ki transportu wazne dla obronnosci, gospodarki i ochrony intere-
sow panstwa i bezpieczenstwa publicznego, ktdre miaty by¢ obo-
wigzkowo chronione przez specjalne, uzbrojone formacje lub odpo-
wiednie zabezpieczenie techniczne. W ramach ochrony obowigz-
kowej, kierownik jednostki, ktéry bezposrednio zarzadza obszarami,
obiektami i urzadzeniami umieszczonymi w ewidencji albo upowaz-
niona przez niego osoba, zobowigzany zostaje do opracowania
oraz uzgodnienia z wiasciwym terytorialnie komendantem woje-
wddzkim policji planu ochrony tych obszaréw, obiektdw i urzadzen.

Wedtug informacji zawartych w referacie przedstawiciela De-
partamentu Bezpieczenstwa Teleinformatycznego Agencji Bezpie-
czenstwa Wewnetrznego, w 2001 r. w Polsce rozpoczeto pewne
wstepne dziatania zmierzajgce do stworzenia organizacyjnych ram
dla koordynacji dziatar merytorycznych w dziedzinie zapewnienia
bezpieczenstwa infrastruktur krytycznych kraju (realizowanych
przez zarzady tych infrastruktur) [2]. W lutym 2001 r. odbyto sie
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spotkanie CERT Polska (Computer Emergency Response Team) z
Biurem Bezpieczenistwa tacznosci i Informatyki UOP. CERT Polska
jest zespotem powotanym do reagowania na zdarzenia naruszajace
bezpieczenstwo w sieci Internet. Natomiast UOP to nieistniejace juz
stuzby specjalne RP. Obecnie ich zadania przejeta Agencji Bezpie-
czenstwa Wewnetrznego i Agencja Wywiadu. Spotkanie dotyczyto
reagowania na incydenty bezpieczenstwa. Po tej konferencji prze-
prowadzono jeszcze kilka innych, np. w listopadzie 2001 r. Konfe-
rencia SECURE'2001, gdzie zaprezentowano dziatania NATO w
tym zakresie. Nastepnie w kwietniu 2002 r. przeprowadzono dysku-
sje podczas Konferencji ,Bezpieczna Infrastruktura — Koordynacja
dziatan w skali kraju”. Kolejne konferencje i spotkania uwydatnity
brak uregulowan dotyczacych relacji pomiedzy administracjg pu-
bliczng odpowiedzialng za bezpieczenstwo obywateli, a wiascicie-
lami infrastruktury stuzacej do $wiadczenia réznego rodzaju ustug.
Dlatego $wiadomo$¢ negatywnych skutkéw w przypadku duzych
awarii, np. elektrowni, doprowadzita do podjecia proby prawne;
regulacji tej kwestii. Zdecydowano, ze panstwo musi mie¢ prawo
ingerencji w celu zapewnienia ciggtosci pracy najwazniejszych
systemow: komunikacyjnych, finansowych, dostarczajacych ener-
gie iinnych.

Z rozeznania, jakie mozna uzyska¢ z dostepnych publikacji,
konferencji, itp. wynika, ze w Polsce zadnych praktycznych prac,
zwlaszcza prowadzonych na szersza skale, do 2002 r. nie podjeto.

Z Kwestionariusza dotyczacego ochrony infrastruktury kry-
tycznej w Polsce”, rozestanego do organdéw administracji panstwo-
wej w wyniku ustalen podjetych na posiedzeniu Zespotu ds. Kryzy-
sowych w dniu 18 czerwca 2002 r., wynikaty nastepujace wnioski:

— niepelne zrozumienie przez podmioty pojecia ,krytycznej infra-
struktury panstwa”;

— koniecznos¢ opracowania uregulowan prawnych;

— koniecznos¢ przygotowania szkolen.

24 czerwca 2003 r. ukazato sie Rozporzadzenie Rady Mini-
stréw [13], ktére okreslito obszary, obiekty i urzadzenia podlegajace
ochronie jako szczegdlnie wazne dla obronnosci i bezpieczeristwa
panstwa. W Rozporzadzeniu tym do kategorii | zalicza sie:

— zakfady zajmujace si¢ produkcjg, remontem, magazynowaniem
sprzetu wojskowego i uzbrojenia oraz zaktady badawczo rozwo-
jowe na potrzeby bezpieczenstwa i obronnosci;

— magazyny rezerw panstwowych;

— obiekty jednostek podlegtych MON;

— obiekty infrastruktury transportu samochodowego, kolejo-
wego, wodnego, morskiego, lotniczego oraz o$rodki doku-
mentacji geodezyjnej i kartograficznej;

— zapory wodne i inne urzadzenia hydrotechniczne;

— obiekty Agencji Wywiadu

— obiekty NBP, BGK, Panstwowej Wytwérni Papieréw Wartoscio-
wych S.A. oraz Mennicy Panistwowej S.A.;

— obiekty, w ktérych produkuje sie, stosuje lub magazynuje mate-
rialy jadrowe oraz zrédta i odpady promieniotworcze;

— obiekty telekomunikacyjne przeznaczone do nadawania pro-
graméw radia i telewizji publicznej.

Do Il kategorii obiektéw wskazanych w Rozporzadzeniu podle-
gajacych ochronie jako szczegdlnie wazne dla obronnosci
i bezpieczenstwa panstwa zostaly zaliczone nastepujace obiekty,
systemy i urzadzenia:

— obiekty organdéw i jednostek podlegtych ministrowi do spraw
administracji publicznej;

— obiekty jednostek podlegtych ministrowi wtasciwemu do spraw
wewnetrznych;

— obiekty organizacyjne Agencji Bezpieczenstwa Wewnetrznego;

— obiekty policji, strazy granicznej, strazy pozarnej;
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— obiekty znajdujgce sie we wiasciwosciach ministra sprawiedli-
wosci, stuzby wieziennej;

— zaktady zwigzane z wydobyciem kopalin podstawowych;

— obiekty, ktére produkuja, magazynuijq lub stosuja materiaty

— szczegolnie zagrozone wybuchem lub pozarem;

— obiekty, ktorych dziatalno$¢ zwigzana jest z wykorzystaniem
toksycznych zwigzkow chemicznych, a takze $rodkéw biolo-
gicznych mogacych wywotywac choroby u ludzi i zwierzat;

— elektrownie i inne obiekty elektroenergetyczne;

— inne obiekty, ktérych zniszczenie lub uszkodzenie moze stano-
wi¢ zagrozenie dla zycia i zdrowia ludzi, dziedzictwa narodowe-
go, $rodowiska naturalnego i ich zniszczenie, uszkodzenie mo-
ze spowodowacé zaktdcenia funkcjonowania panstwa.
Rozporzadzenie na kilka lat przed wprowadzeniem w zycie

ustawy o zarzadzaniu kryzysowym wskazuje na obiekty, urzadze-

nia, systemy i budowle, ktdre beda stanowi¢ czesci sktadowe infra-
struktury krytyczne;.

9 lipca 2004 r. w obecnosci szefa ABW zostato podpisane po-
rozumienie o wspotpracy NASK z Departamentem Bezpieczenstwa
Teleinformatycznego Agencji Bezpieczenistwa Wewnetrznego.
Zawarta umowa byta wynikiem prowadzonych od kilku lat wspol-
nych dziatan ABW i zespotu CERT Polska dziatajacego w ramach
NASK. Gtéwnym celem porozumienia byt dalszy rozwéj wspdtpracy
na rzecz ochrony krytycznej infrastruktury teleinformatycznej kraju,
w ramach wspolnie prowadzonego projektu [3].

Probe kompleksowego uregulowania trudnej kwestii zapewnie-
nia ochrony, ciagtosci funkcjonowania i zabezpieczenia przed
zagrozeniami najwazniejszych systeméw w panstwie poprzez nato-
zenie obowigzkéw na organy administracji publicznej i wiascicieli
podjeto w Ustawie z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzy-
sowym.

Z Ustawy wynika, ze infrastruktura krytyczna to kluczowe ele-
menty gospodarki narodowej, ze spetnia ona kluczowa role w funk-
cjonowaniu panistwa i zyciu jego obywateli. Urzadzenia, instalacje,
obiekty czy ustugi wchodzace w skiad infrastruktury krytyczne;
charakteryzujq sie nastepujacymi cechami:

— diugotrwaty okres uzytkowania i trudno$ci zwigzane z przysto-
sowaniem urzadzen do nowych oczekiwan uzytkownikow,

— urzadzenia infrastruktury charakteryzujg sie publicznym charak-
terem,

— obiekty, instalacje czy urzadzenia lub ustugi infrastruktury kry-
tycznej koniecznie muszg by¢ dostosowane do warunkéw miej-
scowych,

— infrastruktura spetnia funkcje ustug podstawowych i wyspecjali-
zowanych,

— decydujaca, bardzo wazng role w dziataniu infrastruktury od-
grywa cztowiek, ktory zapewnia jej prawidtowe funkcjonowanie,

— infrastruktura charakteryzuje sie stuzebnym charakterem nie
istnieje sama dla siebie, Swiadczy ustugi dla sfery przemystowej
lub konsumpcyjnej,

— konieczne jest tworzenie kompleksowo catych obiektéw, infra-
struktury nie mozna budowaé etapami,

— formy wiasnosci infrastruktury moga by¢ rézne. Moze ona nale-
ze¢ do panstwa, by¢ wtasno$cig korporaciji lub by¢ wiasno$cig
komunalng albo osdb prywatnych,

— infrastruktura krytyczna moze mie¢ miedzynarodowy charakter,
ze wzgledu na sieC powigzan i zaleznoSci np. sieci energetycz-
ne, telekomunikacyjne i inne

— majac na uwadze obronno$¢ i bezpieczenstwo panstwa ele-
menty sktadowe infrastruktury krytycznej maja charakter infor-
macji niejawnych i stanowig, tajemnice parstwowa czy wojsko-
wa[1].



W Polsce termin infrastruktura krytyczna uzywany jest przede
wszystkim w odniesieniu do zasobéw majacych podstawowe zna-
czenie dla funkcjonowania panstwa i jego obywateli. Pojecie to
oznacza obiekty fizyczne, systemy zaopatrzenia, technologie infor-
macyjne i sieci informatyczne, ktdre w wyniku zniszczenia, zaktoce-
nia, uszkodzenia stajq sie niedostepne przez diuzszy okres, przez
€0 mogq znaczaco uderza¢ w spoteczne lub ekonomiczne warunki
spoteczenstwa, lub wptywaé na mozliwosci zapewnienia obrony i
bezpieczefistwa narodowego. Inaczej méwiac, infrastruktura kry-
tyczna to rzeczywiste i cybernetyczne systemy (a w tych systemach
obiekty, urzadzenia badz instalacje) niezbedne do funkcjonowania
gospodarki i panstwa. Infrastruktura krytyczna petni kluczowq role
w funkcjonowaniu panstwa i zyciu jego obywateli. W wyniku zdarzen
spowodowanych sitami natury lub bedacych konsekwencjg dziatan
cztowieka, infrastruktura krytyczna moze by¢ zniszczona, uszko-
dzona, a jej dziatanie moze ulec zaktdceniu, przez co zagrozone
moze by¢ zycie i mienie obywateli. Réwnoczesnie tego typu wyda-
rzenia negatywnie wptywaja na rozwdj gospodarczy panstwa.

Zgodnie ze znowelizowang Ustawg 0 zarzadzaniu kryzysowym,
Infrastruktura krytyczna... sg to ,systemy oraz wchodzace w ich
sktad powigzane ze sobg funkcjonalnie obiekty, w tym obiekty bu-
dowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczen-
stwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego
funkcjonowania organoéw administracji publicznej, a takze instytucii i
przedsiebiorcow” [11].
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The critical infrastructure protection. The genesis

The concept of critical infrastructure was already known
in a number of ancient civilizations across different conti-
nents. Critical infrastructure was considered vital, enabling
civilization a proper functioning. The purpose of this article
is to present reason and sequence of practice actions for
selected Poland associated administrative offices and coun-
tries organizations. A cause and an historical overview of the
preparation of the United States, European and Polish criti-
cal infrastructure protection was provided. According to the
manuscripts, critical infrastructure of majority of nations
concerns systems and physical or virtual resources, damage
or destruction of which, impairing the national and citizen
security. Polish European Union membership accession
requires for this article to be examined regarding the Euro-
pean programme for Critical Infrastructure Protection.
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