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PROJEKT SYSTEMU
WSPOMAGAJACEGO NADZOR | ZARZADZANIE FLOTA AUTOBUSOW

W artykule przedstawiono projekt systemu informatycznego wspomagajgcego zarzgdzanie flotq autobusow. Utrzymanie
wysokiej pozycji na rynku jest dla firm transportowych priorytetem. Nie jest jednak mozliwe bez $wiadczenia wysokiej jakosci
ustug, sprawnej komunikacji, redukcji kosztow i zapewnienia wysokiego poziomu bezpieczenstwa. Wszystkie te obszary muszg
by¢ wspomagane przez system informatyczny. W artykule przedstawiono wymagania jakie musi spetnic¢ taki system oraz zapro-
ponowano jego koncepcje. Szczegolny nacisk polozono na aspekt bezpieczenstwa i niezawodnosci systemu.

WSTEP

Na rynku ustug przewozu pasazerdw istnieje silna konkurencja.
Rozwoj firmy w tak trudnych warunkach wymaga zapewnienia ustug
0 jak najwyzszej jakosci przy zachowaniu niskiej ceny. Nie mniej
istotnym aspektem jest rowniez zapewnienie pasazerom bezpie-
czenstwa. Spemienie powyzszych wymagan nie jest mozliwe bez
sprawnego systemu pozwalajacego na kompleksowe zarzadzanie
flotg autobusow. Istniejace na rynku systemy przeznaczone do tego
celu posiadajg zaimplementowany jedynie fragment niezbednych
funkcjonalnosci. Jednym z dedykowanych systemow zarzadzania
flotg autobuséw jest Flota-Online. Oferuje on kontrole stanu paliwa,
monitorowanie parametrow jazdy kierowcy, wysytanie informacji
o punktach docelowych, komunikacje z kierowca, lokalizacje pojaz-
déw oraz pobieranie danych z tachograféw [3]. Innym rozwigzaniem
pozwalajacym na monitorowanie floty jest SAS Flota Premium [9].
System ten jest dedykowany do zarzadzania dowolng flotg pojaz-
déw. Oznacza to, ze posiada uniwersalng funkcjonalno$¢ obejmuja-
cq takie aspekty jak: lokalizacje GPS, informowanie o predkosci
i kierunku poruszania sie, informacje o stylu jazdy kierowcy, otwar-
ciu fadowni i jej zamknieciu, temperaturze tadowni, poziomie paliwa
czy danych odczytywanych z szyny CAN pojazdu. Mimo deklaracii
producenta o0 dostosowaniu systemu do obstugi floty autobuséw
funkcjonalno$¢ bardziej sie wpisuje w potrzeby firm transportowych
przewozacych tadunki. O wiele lepiej dostosowany do monitorowa-
nia floty autobusdw jest system Navifleet. Oprécz kontroli pozycii
GPS, odczytu danych z komputera poktadowego i kontroli stylu
jazdy kierowcy oferuje kontrole przewozu klientow. Pozwala na
weryfikacje czy pasazer zostat odebrany z umowionego miejsca
i czy zostat dostarczony tam gdzie zostato to wskazane. Dodatkowo
oferowana jest funkcjonalno$é kontroli czasu odebrania oraz do-
starczenia pasazerdéw na miejsce [8]. Dedykowany system dla floty
autobusow ma réwniez firma Volvo. Jednak jej system réwniez
ogranicza sie do monitorowania lokalizacji pojazdu, jego stanu
technicznego oraz zdarzen a takze stylu jazdy kierowcy. System ten
oferuje  rozbudowany modut raportowania  ukierunkowany
na kontrole wydajnosci oraz kosztéw transportu [10]. Podobng
funkcjonalno$¢ oferujg inne konkurencyjne systemy takie jak Daim-
ler FleetBoard [5] czy WebFleet [4]. Widoczny jest wiec brak syste-
mu, ktory integrowat by wszystkie funkcje niezbedne w zarzadzaniu
flotg autobuséw. W niniejszym artykule podjeto prébe przeprowa-
dzenia analizy potrzeb i zaproponowania koncepcji systemu beda-
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cego w stanie w petni wspiera¢ firmy Swiadczace ustugi transportu
pasazerskiego.

1. ANALIZA POTRZEB RYNKU

Potrzeby rynkowe nalezy rozpatrywa¢ z dwoch roznych per-
spektyw:
— pasazera, ktory jest zainteresowany ceng oraz jakoscig ustugi a
takze pakietem dodatkowych funkcjonalnosci utatwiajacych do-
step do informaciji oraz utatwiajacych zatatwienie formalnosci,

— przewoznika — bedacego firmg zainteresowang maksymalizacjg
zyskow oraz zdobywaniem coraz lepszej pozyciji rynkowe;j,

— kierowcy, ktory bezposrednio odpowiada za realizacje transpor-
tu.

Jakos¢ ustug zazwyczaj jest oceniana bezposrednio przez
klienta na podstawie dodwiadczer zawigzanych z korzystaniem z
ustugi. W przypadku przewozow pasazerskich najczesciej brane sg,
pod uwage takie aspekty jak:

— wygoda i komfort,

— solidnos¢,

— dostepnose,

— dostosowanie do potrzeb klientow,
— kompetencja i uprzejmos¢ personelu,
— zrozumienie wymagan klienta,

— wiarygodno$¢,

— bezpieczenstwo,

— informacja,

— niezawodnos¢,

— wartosci dodane [1, 2].

Uzyskanie wysokiej jakosci oferowanych ustug wymaga ciagte-
go podnoszenia jako$ci wszystkich operacji wehodzacych w zakres
ustugi lub ja wspomagajacych [2]. Badanie preferencji podréznych
przeprowadzone przez przedsigbiorstwo SBB w Stuttgarcie wykaza-
to, ze najwazniejsze dla pasazeréw sa;

— Zzapewnienie potaczen,

— punktualno$é,

—  czestotliwo$¢ kurséw,

— bezpieczenstwo,

— czystose,

— uprzejmo$¢ i kompetencja personelu,
— dostep do informacii,

— tatwos¢ zakupu biletéw [2].



Utrzymanie wysokiej jakosci ustug, zwtaszcza w aspekcie wy-
mienionych priorytetow pasazeréw wymaga utrzymania Sciste
kontroli przez zarzadce floty. Od jakosci ustug i cen przewozoéw
zalezata bedzie liczba klientéw a co za tym idzie zyski firmy. Jednak
waznym aspektem jest tu réwniez istnienie konkurencji. Kazde
przedsiebiorstwo nastawione jest na zysk i zdobycie jak najwigk-
szego udziatu w rynku. Zauwazyc¢ tez nalezy, ze kazdy z przewozni-
kow bedzie potrzebowat takich samych Srodkéw do wykonania
ustugi. A mianowicie; pojazdu, ktorym przewiezie pasazera i kierow-
cy, ktéry poprowadzi pojazd. Dodatkowo niezbedne jest zaplecze
w postaci ustugi sprzedazy biletéw i planowania tras wraz z czesto-
tliwoscig kursow oraz ustugi serwisowej pozwalajacej na utrzymanie
wiasciwego stanu technicznego floty.

Analiza struktury kosztow ponoszonych przez przewoznikdw
wskazuje dwa istotne czynniki wptywajace na ksztattowanie kosz-
téw: zakup paliwa oraz koszty wynagrodzer. W sumie stanowig one
okoto 50% kosztéw ponoszonych przez kazdg firme transportowa.
Jako, Ze silna konkurencja wymusza stosowanie zblizonych cen
przez wszystkich przewoznikow to zysk firmy zalezat bedzie
w gtéwnej mierze od poziomu kosztéw. Istotna jest wiec ich reduk-
cja tam gdzie to mozliwe oraz optymalizacja proceséw pozwalajaca
na zwigkszenie efektywnosci transportu. Mozliwe jest to jedynie
przy utrzymaniu doskonatego przeptywu informaciji oraz zastosowa-
niu systemu kontroli transportu dziatajacego w czasie rzeczywistym.

2. WYMAGANIA FUNKCJONALNE SYSTEMU INFORMA-
TYCZNEGO

System informatyczny jest narzedziem pozwalajacym na swo-
bodny przeptyw informacji oraz $wiadczenie ustug na odleglos¢ bez
udziatu ludzi. Dzieki temu pozwala na optymalizacje procesow, ich
kontrole oraz redukcje kosztéw poprzez zmniejszenie pracochton-
nosci. Rozpatrujac potrzeby przedsiebiorstwa mozemy wyszczegol-
ni¢ nastepujace wymagania funkcjonalne:

— monitoring poziomu paliwa w czasie rzeczywistym pozwalajacy
na wykrywanie wszelkich préb kradziezy paliwa oraz na porow-
nywanie danych o poziomie paliwa z informacjg o spalaniu po-
chodzaca z silnika pojazdu,

— lokalizacja pojazdu pozwalajaca monitorowac jego ruch w celu
okreslenia zgodno$ci z rozktadem jazdy oraz w przypadku préb
kradziezy czy innych probleméw wymagajacych zlokalizowania
pojazdu,

— monitorowanie stylu jazdy kierowcy w trakcie jazdy z funkcjg
informowania go o popetnionych btedach oraz zaleceniami do-
tyczacymi poprawy stylu jazdy pozwalajacymi na zredukowanie
spalania oraz poprawe komfortu jazdy pasazeréw a takze jako
czynnik motywujacy pozwalajacy na premiowanie kierowcow
osiggajacych doskonate wyniki,

— monitorowanie danych diagnostycznych pojazdu pobieranych z
szyny CAN w celu wykrycia nieprawidtowosci w pracy oraz od-
powiednio wczesnego zaplanowania wizyty pojazdu w serwisie,

— biezaca weryfikacja stopnia bezpieczefstwa pojazdu oraz pa-
sazerow poprzez odczyt danych z czujnikdéw umieszczonych
w pojezdzie, takich jak nadmierne przechylenie, gwattowne ha-
mowanie i przyspieszanie, wciéniecie przycisku alarmowego
przez kierowce czy jazda z otwartymi drzwiami lub z niespraw-
nymi podzespotami,

— monitorowanie czasu pracy kierowcy, pozwalajace na unikniecie
kar za przekroczenie ustawowego czasu pracy,

— definiowanie rozktadéw jazdy i przypisywanie do poszczegdl-
nych kurséw kierowcdw i autobuséw,
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— sprzedaz biletéw poprzez strone WWW dostepng réwniez na
urzadzenia mobilne oraz poprzez interfejs kierowcy umozliwia-
jacy zakup biletu bezpo$rednio w autobusie,

— ewidencjonowanie wolnych i zajetych miejsc na poszczegdinych
odcinkach trasy w celu umozliwienia sprzedazy biletéw na wy-
brane odcinki,

— informowanie pasazerdw o rozktadzie jazdy autobuséw,

— dostarczanie pasazerom informacji o przewidywanym czasie
dojazdu autobusu do wybranego przystanku oraz o liczbie wol-
nych miejsc mozliwych do zakupienia na wybranym odcinku,

— rejestrowanie obrazu i dzwieku z wnetrza autobusu i zapisywa-
nie go na no$niku znajdujacym sie w pojezdzie,

— strumieniowanie obrazu i dzwieku z autobusu do systemu in-
formatycznego na zadanie operatora,

— informowanie kierowcy o fakcie ,wypadniecia” z rozktadu jazdy
oraz przesytanie mu danych trasy na urzadzenie mobilne,

— wyszukiwanie potaczen dla pasazeréw podrozujgcych z prze-
siadkami,

— raportowanie liczby pasazeréw podrézujacych na okreslonych
trasach w podziale na godziny dnia i dni tygodnia oraz w wybra-
nych przedziatach czasu w sposdb pozwalajacy zoptymalizowaé
dobdr wielkosci autobuséw i czestotliwosci ich kursowania na
poszczegdlnych trasach,

— raportowanie przemieszczania sie pasazeréw z punktu do punk-
tu w podziale na godziny dnia w celu ustalania nowych tras do-
stosowanych do potrzeb licznych grup pasazerow,

— planowanie przerw serwisowych i przegladéw technicznych
pojazdow,

— planowanie grafika pracy kierowcdw z funkcjg optymalizacii
wykorzystania czasu pracy kierowcéw,

— mozliwo$¢ dotaczenia interfejsow firm trzecich, $wiadczacych
ustugi komplementarne, takich jak wyszukiwarki noclegow, wy-
szukiwarki sklepdw, restauracji, aptek i innych punktéw ustugo-
wych.

3. KONCEPCJA TOPOLOGII SYSTEMU

Zrealizowanie rozwigzania pozwalajagcego na kompleksowg
obstuge floty autobuséw wymaga odpowiedniej topologii systemu,
gwarantujgcej bezpieczenstwo oraz wydajno$¢ systemu. Schemat
proponowane;j topologii zostat zaprezentowany na rysunku 1.

Przedstawiony na rysunku 1 system sktada sie z wielu elemen-
tow. Podstawowym elementem dostarczajacym informacii i kontrolu-
jacym stan pojazdu jest uktad elektroniczny wyposazony w réznego
rodzaju czujniki, GPS, kompas, zyroskop oraz modut tacznosci
GSM. Uklad ten zostat nazwany centralkg pojazdu. Dodatkowo do
zbierania danych uzywany jest telefon kierowcy. Gromadzi on nie-
zalezne dane o potozeniu, ktére pozwalajg na zweryfikowanie po-
prawnosci lokalizacji pojazdu przestanej przez centralke pojazdu.
Dane zebrane przez centralki i telefony kierowcow sg przesytane do
serwera zbierajgcego dane z pojazdéw. Rolg tego serwera jest
niezawodne odebranie przesytanych danych oraz zapisanie ich
w bazie danych, ktéra zostata umieszczona na klastrze serweréw.
Klaster jest grupa komputeréw posiadajacych te samg funkcjonal-
no$¢. Serwery wchodzace w skfad klastra wymieniajg sie danymi
w taki sposéb by kazdy z nich posiadat aktualna kopie bazy danych.
Dzigki temu w przypadku awarii jednego z nich pozostate przejmujg
jego funkcje i baza danych dziata bez przerw a dane nie sg tracone.
Klaster petni wiec funkcje niezawodnosciowa. Dodatkowo, kazdy
z serweréw wchodzacych w skiad klastra moze niezaleznie odpo-
wiada¢ na zadania innych maszyn i dostarcza¢ im danych. Dzigki
temu zwieksza sie wydajno$¢ bazy danych.
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VPN

Klaster bazodanowy stanowi zrddto informacii dla dwéch nieza-
leznych serwerow WWW. Pierwszy z nich jest publicznie dostepny,
przeznaczony do obstugi klientdw, ktérzy poprzez przegladarke
mogq korzysta¢ z oferowanych ustug informacyjnych oraz dokonaé
zakupu biletébw. Ze wzgledu na nieograniczong dostepno$¢ tego
serwera jest on szczegdlnie narazony na ataki przychodzace z
Internetu. Z tego tez powodu zostat on umieszczony za firewallem,
ktéry ogranicza zagrozenie poprzez filtrowanie ruchu sieciowego.
Nie jest jednak moZliwe doskonate zabezpieczenie tego serwera.
Dlatego tez w strukturze systemu zostat przewidziany drugi serwer
z ktérego korzystajg pracownicy firmy transportowej. Dostarcza on
interfejsu, poprzez ktory pracownicy wykonujg swojg prace.

4. ANALIZA BEZPIECZENSTWA POLACZEN

System monitorowania floty jest newralgiczng strukturg
w znacznym stopniu narazong na ataki. Unieruchomienie takiego
systemu pozbawi firme mozliwosci nadzoru nad transportem i po-
jazdami oraz znaczaco obniza jako$¢ $wiadczonych ustug a nawet
moze prowadzi¢ do paralizu firmy transportowej ze wzgledu na
utrate mozliwosci sprzedazy biletéw i okreslenia liczby wolnych oraz
wykupionych miejsc. Istotne jest wiec skuteczne zabezpieczenie
systemu przed atakami. W proponowanym rozwigzaniu komunika-
cja pomiedzy poszczegolnymi elementami systemu odbywa sie za
pomocg wirtualnej sieci prywatnej (VPN), ktéra przesyta wszystkie
dane w postaci zaszyfrowanej w sposob uniemozliwiajacy podta-
czenie sie 0s6b postronnych. Dzieki temu dane sg zabezpieczone
przed podstuchem a elementy systemu nie sgq narazone na ataki
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zzewnatrz. Dostep do nich mogg uzyska¢ tylko inne elementy
znajdujace sie wewnatrz tego samego VPN. Komunikacja pomigdzy
centralkami pojazdow, telefonami kierowcoéw oraz punktem doste-
powym (BTS) operatora telefonii komérkowej jest réwniez zabez-
pieczona poprzez APN operatora, ktdry zapewnia szyfrowanie
przesytanych danych. Na schemacie przedstawionym na rysunku 1
wszystkie bezpieczne potgczenia szyfrowane zostaly oznaczone
kolorem zielonym.

Najbardziej zagrozonym elementem systemu jest serwer
WWW Swiadczacy ustugi dla klientow. Zagrozenie wynika z udo-
stepnienia go w sieci Internet, gdzie jest narazony na rdznego ro-
dzaju ataki. Zagrozenie to mozna zminimalizowa¢ poprzez ciggtq
aktualizacje oprogramowania serwera, udostepnienie na zewnatrz
jedynie ustugi WWW oraz umieszczenie serwera za firewallem,
ktéry bedzie analizowat potaczenia przychodzace do serwera.
Na schemacie przedstawionym na rysunku 1 potgczenia z sieci
publicznej oznaczono kolorem czerwonym. Kolorem zéttym ozna-
czono fragment sieci znajdujace; sig za firewallem.

5. AUTENTYKACJA

Potwierdzenie tozsamosci drugiej strony komunikacji jest new-
ralgicznym problemem w kazdym systemie informatycznym. Istotne
jest bowiem okreslenie czy nadawca danych jest tym, za ktorego sie
podaje. W przeciwnym wypadku istniata by mozliwo$¢ podpiecia do
systemu fatszywego zrodta danych, ktére bedzie wysytato niepraw-
dziwe dane.

Konieczna jest réwniez weryfikacja odbiorcéw danych pozwala-
jaca unikna¢ sytuacji, w ktérych atakujacy uzyskuje chronione dane
z systemu informatycznego.

W omawianym projekcie zastosowano infrastrukture klucza pu-
blicznego (PKI) do uwierzytelniania i autentykacji urzadzen w sys-
temie. Kazde z nich zostato wyposazone w unikatowy klucz prywat-
ny. Dzigki temu kazde z urzadzeh moze potwierdzi¢ swojg tozsa-
mo$¢ podpisujgc dane swoim kluczem prywatnym. Weryfikacja
tozsamo$ci komunikujacego sie urzadzenia odbywa sie poprzez
pobranie certyfikatu tegoz urzadzenia z urzedu certyfikacji (CA)
i zweryfikowanie poprawnosci ztozonego podpisu cyfrowego. Inicja-
cja komunikacji w proponowanym systemie bedzie zawierata ele-
ment uwierzytelnienia obydwu stron komunikacji i bedzie przebiega-
ta wedtug schematu przedstawionego na rysunku 2. Kazde z urza-
dzen bedzie korzystato z wiasnego klucza prywatnego do ztozenia
podpisu potwierdzajacego jego tozsamo$é. Weryfikacja podpisu
bedzie sie odbywata poprzez jego weryfikacje na podstawie certyfi-
katu klucza publicznego pobranego z serwera CA. W trakcie uwie-
rzytelniania odbiorca wygeneruje klucz ses;ji, ktéry prze$le w postaci
zaszyfrowanej do nadawcy. Klucz sesji bedzie kluczem kryptogra-
ficznego algorytmu symetrycznego, zapewniajacego duzg szybko$é
szyfrowania i deszyfrowania.

Aspektem, ktérego nie mozna pomina¢ w tej analizie sq koszty
proponowanego rozwigzania. W przypadku zakupu certyfikatow na
rynku koszt certyfikatu dla jednego urzadzenia wyniesie ponad
100zt rocznie. W przypadku duzej liczby urzadzen koszt ten bedzie
znaczacy. Jednak mozliwe jest uniknigcie tego wydatku poprzez
uruchomienie wtasnego CA. Bedzie ono odpowiednie do zabezpie-
czenia komunikacji pomiedzy urzadzeniami wchodzacymi w skfad
systemu. CA mozZliwe jest do uruchomienia jako ustuga dziatajaca
na serwerze zbierajgcym dane z pojazdéw. Peing funkcjonalno$¢
CA oferuje darmowa biblioteka OpenSSL [6], z ktdrej funkcjonalno-
§ci mozemy skorzysta¢ w systemie Linux [7].

Jedynym komercyjnym certyfikatem, ktéry bedzie konieczny do
zastosowania w proponowanym systemie jest certyfikat serwera
WWW $wiadczacego ustugi dla klientéw. Serwer ten musi byé



wyposazony w certyfikat rozpoznawany przez wszystkie urzadzenia,
z ktérych bedg korzystali klienci firmy. Pozwoli to na autentykacje
serwera oraz na stosowanie protokotu HTTPS do transmisji pomie-
dzy klientami a serwerem. Protokot ten zapewnia szyfrowanie
wszystkich przesytanych danych co pozwala na zabezpieczenie
przed podstuchem oraz uniemozliwia przejecie sesji przez atakuja-
cego.
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Rys. 2. Schemat procesu autoryzacji

PODSUMOWANIE

Przedstawiony projekt systemu wspomagajacego zarzadzanie
flota autobuséw zawiera kompleksowe rozwigzanie pozwalajace na
usprawnienie zarzadzania flota. Najwazniejszym aspektem jest
kompleksowo$¢ rozwigzania, ktérej brakuje systemom dostepnym
na rynku. Ze wzgledu na kluczowg role systemu szczegélny nacisk
potozono na kwestie bezpieczenstwa systemu. Dzieki zastosowaniu
VPN zabezpieczono system przed atakami pochodzacymi z Interne-
tu. Wyjatkiem jest tu serwer WWW $wiadczacy ustugi dla klientow,
ktory ze wzgledu na specyfike swojego dziatania musi by¢ dostepny
z dowolnego urzadzenia w sieci Internet. Jednak nawet skuteczne
unieruchomienie tego serwera nie wplywa na prace pozostatej
czesci systemu, umozliwiajgc sprawne dziatanie firmy pomimo
ataku na system informatyczny.

Odporno$¢ na awarie sprzetu uzyskano poprzez zastosowanie
klastra serweréw. Zapewnia on ciggtos¢ dostepu do danych nawet
pomimo awarii jednego z serwerdw wchodzacych w jego skiad.
W przypadku pozostatych serwerdw zrezygnowano z zastosowania
klastrow ze wzgledu na wysokie koszty tego rozwigzania. Zaprojek-
towano je jako maszyny o zwiekszonej odpornosci na uszkodzenia
sprzetu. Odpornos¢ tg uzyskuje sie poprzez uzycie serwera, ktory
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ma zduplikowang, wigkszos¢ elementéw — znajdziemy w nim dwa
zasilacze, co najmniej dwa procesory, wiele kosci pamieci RAM
oraz macierze dyskowe RAID 5 zapewniajgce ciagta prace nawet
w przypadku awarii jednego z dyskéw serwera.

Wykorzystanie kryptografii klucza publicznego pozwolito na
bezproblemowa autentykacje wszystkich urzadzeri wchodzacych
w sktad systemu. Dzieki zastosowaniu wtasnego urzedu certyfikacii
mozliwe byto uniknigcie kosztow wyposazenia urzadzen w klucze
prywatne.
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A project of a system
supporting bus fleet management and supervision

Paper discusses a project of a system to support bus fleet
management. Such a system is necessary to keep high posi-
tion on market. A lack of complex solution available made us
to design a new safe system from scratch. The paper analyses
the transport firms needs and defines system functionality
necessary to support efficiently a fleet of buses. The design is
focused on IT system security and reliability.
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