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MONITORING OBIEKTOW PRZEMYSLOWYCH
NA PRZYKLADZIE SYSTEMU KONTROLI DOSTEPU BIBINET

W artykule przedstawiono projekt, pozwalajgcy na rejestracje pracy oraz kontrole dostepu do obszaru w obiekcie, w ktérym
pracuje do 10000 oséb, zbudowany w oparciu o system bibinet. System bibinet jest przeznaczony gféwnie do kontroli dostepu do
pomieszczen i rejestracji czasu pracy pracownikow w matych, srednich i duzych firmach.

WSTEP

Wspoétczesne systemy monitoringu stanowig narzedzie do ob-
serwacji, kontroli zjawisk (procesow) czy nadzoru obiektéw. Monito-
ring pozwala na zapewnienie ochrony mienia oraz ludzkiego zycia,
[11, 131, [4], [5], [6], [7], [8]. Pozwala na statg kontrole nad procesami
produkcji. W przypadku monitoringu w obiektach przemystowych,
w zamierzeniu, dazy sie do zapewnienia jak najwigkszej ochrony pra-
cownikom, zwiekszenia efektywnosci ich pracy oraz nadzoru wszel-
kich procesow zwigzanych z dziatalno$cig obiektu. Obiektem nad-
zoru moga by¢ zaréwno urzadzenia i maszyny, jak réwniez skompli-
kowane, ztozone linie technologiczne, ktérych celem jest wyproduko-
wanie okre$lonej ilosci dobr przy optymalizacji procesu ich wytwarza-
nia.

Obiekt przemystowy, ktdry juz podczas planéw budowlanych zo-
stat zaopatrzony w odpowiedni system alarmowy oraz monitoringu,
pozwala na wczesne wykrycie wszelkich naduzy¢ zwigzanych na
przyktad z kradzieza, czy tak czesto wystepujacymi w dzisiejszych
czasach probami wycieku poufnych danych. Kluczowym zagadnie-
niem zwigzanym z funkcjonowaniem takiego systemu monitoringu
przemystowego jest zapewnienie ciggtosci procesu w przypadku wy-
stapienia jakiegokolwiek naduzycia, konieczno$ci monitorowania naj-
wazniejszych parametréw pracy procesu, czy tez stanu urzadzen
wchodzacych w sktad zadanego obszaru.

Do czynnikow i zagrozen, ktdre moga wpltyna¢ na zatrzymanie
badz awarig systemu mozna zaliczy¢ awarie zwigzane z nieautory-
zowanym dostepem do urzadzenia oraz zagrozenia techniczne np.
brak zasilania. Skutki przestojéw w takich przypadkach mogaq by¢
bardzo kosztowne, natomiast odpowiednie systemy powiadamiania
pozwalajg na minimalizowanie strat poprzez zastosowanie awaryj-
nego zasilania.

W artykule przedstawiono projekt zbudowany w oparciu o sys-
tem bibinet (bibi.net), [2],[3]. System pozwala na rejestracje pracy
oraz kontrole dostepu do obszaru w obiekcie, w ktorym pracuje do 10
000 os6b.

Autorzy artykutu oswiadczajg, ze uzywajac w artykule w/w znaku
towarowego zrobili to z myslg tylko o tej publikacji i z takg intencja,
aby byto to z korzyscig dla wiasciciela znaku, bez zamiaru naruszania
Znaku towarowego.

1. SYSTEM BIBINET | JEGO KONFIGURACJA

System bibinet jest przeznaczony do kontroli dostepu do po-
mieszczen i rejestracji czasu pracy pracownikéw w matych, Srednich

i duzych firmach. Minimalny system skfada sie z pojedynczego kon-
trolera petnigcego funkcje kontroli dostepu badz rejestracji czasu
pracy podtaczony do pojedynczego komputera. Natomiast, dzieki
mozliwo$ci dotgczania urzadzen do wielu komputeréw i wykorzysta-
niu w komunikacji Internetu, maksymalne mozliwo$ci systemu bibinet
sq praktycznie nieograniczone. Identyfikatorami w systemie sg trans-
pondery (identyfikatory) wykonane w postaci kart plastikowych lub
breloczkéw. Identyfikacja odbywa sie poprzez zblizenie do czytnika.
Dzigki temu system jest wygodny w uzyciu, niezawodny i trwaty.

Ze wzgledu na niezbyt skomplikowang rozbudowe, zwigzang na
przyktad z koniecznoscig doinstalowania dodatkowych kontrolerow
dla nowych powierzchni i implementacjg czytnikow, takie rozwigzanie
pozwala na zwiekszenie pokrycia i zabezpieczenie wiekszego ob-
szaru bez duzych naktaddw finansowych oraz wielu godzin poswie-
conym na konfiguracje systemu i jego elementow.

System bibinet dziata w oparciu o dwie sieci;

— sie¢ komputerowa, ktéra zapewnia mozliwos¢ zainstalowania
systemu bibinet;

— sie¢ urzadzen, ktére umozliwiajg kontrole dostepu do obszaru i
rejestracje czasu pracy.

Potaczenie tych dwéch sieci ma miejsce na punktach stykowych
systemy bibinet, ktére noszg nazwe weztéw. Takim punktem jest fi-
zyczny komputer, ktéry posiada zainstalowane oprogramowanie pro-
ducenta. System dziata w srodowiskach systemoéw operacyjnych Mi-
crosoft Windows, od Windows XP do Windows 10 a jego konfiguracja
jest zgodna ze standardami sieci Ethernet opartej na protokole
TCP/IP.

2. ELEMENTY SYSTEMU BIBINET

Sie€ kontroli dostepu bibinet zbudowana jest z:

— interfejsow, ktdre znajdujq sie pomiedzy komputerem i kontrole-
rem systemu bibinet;

— kontroleréw bibinet, realizujacych zatozenia kontrolowania do-
stepu i monitorowania czasu pracy;

—  czytnikow;

pozostatych elementéw, ktdre sg przez producenta dostarczane do

wszystkich kontrolerow.

2.1. Interfejs

Do tgczenia kontrolerow z komputerem wykorzystywany jest in-
terfejs w standardzie RS-485 (Rys. 1.), gdzie do jedne; linii takiego
potgczenia mozna zaimplementowac do 100 kontrolerow systemu bi-
binet.
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Rys. 1. Interfejs RS232-RS485 MM-1485/bibi [2]

2.2. Kontroler

Kontroler dostepu bibinet K-12 (Rys. 2.) stosowany jest obecnie
jako jedyny mechanizm, petnigcy role uniwersalnego modutu, a jego
zalozenia obejmujg sprawowanie pieczy nad kontrolg dostepu oraz
rejestracjg czasu pracy w obiektach, gdzie jest wykorzystywany. Je-
den kontroler jest w stanie realizowac dostep do dwéch przej$c¢ znaj-
dujacych sie w budynku i jest mozliwe skonfigurowanie dla tych
przejs¢ osobnych zasad pozwalajacych na wejscie lub wyjscie z ob-
szaru. Proces ustawiania tych kontroleréw wykonuije sie z komputera,
na ktérym zainstalowany jest program. Po tym procesie przejscia
mogq dziata¢ niezaleznie od faktu, czy dany komputer jest urucho-
miony czy tez nie. Jest to mozliwe dzieki temu, iz majg one wbudo-
wany zegar czasu rzeczywistego oraz pamig¢ flash. Pamie¢ ta umoz-
liwia zapisanie do dziesieciu tysiecy kart dostepowych oraz ok. 32
tys. zdarzen. Kazdy kontroler systemu pozwala na dotaczenie do
niego dwach czytnikéw, gdyz w jego sktad wchodzg dwa interfejsy.
Kontrolery mozna skonfigurowaé w trybie niezaleznym, by potrafity
komunikowac sie i dziata¢ z wieloma typami czytnikéw.

MicroMade

Rys. 2. Kontroler bibi-K12 [opracowanie wiasne autoréw]

2.3.  Czytniki

Do realizowania dostepu w omawianym systemie stosuje sie
dwa typy czytnikéw, ktére dodatkowo wspierane sg przez karty
Unique:

— bibi-R32 - jest to kompaktowy czytnik, ktory wykazuje duza od-

pornos¢ na niesprzyjajace warunki pogodowe (Rys. 3.);

— bibi-R21 -model posiada wbudowany wysSwietlacz, pozwalajacy
na rejestracje czasu pracy.
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Kazdy czytnik w systemie ma interfejs oznaczony jako RS232, a
wykorzystanie innych kart, na przyktad zblizeniowych lub magnetycz-
nych jest mozliwe poprzez zainstalowanie kompatybilnych do nich
czytnikow innych producentéw. Maksymalnie mozna zainstalowac 4
czytniki do jednego wybranego kontrolera dostepu. Typy czytnikéw,
ktére moga by¢ wykorzystane oprécz standardowych wyposazonych
w interfejs RS232, to czytniki posiadajace interfejs Wieganda lub
Track2.

Rys. 3. Czytnik bibi-R32 [2]
2.4. Klucze

Punkt zwany weztem w systemie bibinet dziata poprawnie jedy-
nie z kluczem sprzetowym HAK2 (Rys. 4.), a ilo$¢ kluczy, ktérg na-
lezy wykorzysta¢ odpowiada takiej ilosci weztdw, jaka istnieje fizycz-
nie w sieci zabezpieczajacej zadany obiekt. Odpowiednie procedury
bezpieczenstwa sugeruija, iz klucz systemu powinien znajdowac sie
w innym miejscu. Osoba odpowiedzialna za obstuge systemu po-
siada indywidualny klucz pozwalajacy na logowanie do systemu. Ad-
ministrator ma mozliwo$¢ logowania sie tylko do weztéw, do ktérych
klucz ma zapisane hasto, a maksymalna ilo$¢ osob, ktéra moze byé
przypisana do jednego klucza wynosi 30.

Rys. 4. Klucze bibinet [2]

2.5. Struktura wezla sieci

Serwer pracujacy w weZle sieciowym jest potaczeniem, kiére po-
zwala na zestawienie sieci informatycznej z topologig sieciowa urza-
dzen systemu bibinet. W skiad topologii wchodzg, takie moduty jak
serwer bibinet, komponenty pozwalajace na transmisje danych z in-
nymi weztami, kompozyt wspomagajacy prace klucza HAK2/bibi oraz
inne interfejsy dla pozostatych elementéw systemu.

2.6. Serwer bibinet

Gromadzone przez maszyne serwerowg dane zapisuje sie w
pliku, ktérego forma posiada zapis strukturalny, a dodatkowo kazdy
blok danych w takim pliku zabezpiecza sig¢ suma kontrolng CRC32.
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Przygotowany plik jest podpisany algorytmem MD5. Kazdorazowo
podczas wiaczania programu, odpowiednie moduty sprawdzajg po-
prawno$¢ i spdjnoé¢ danych. Jakakolwiek nieuprawniona ingerencja
w plik powoduje niemozno$¢ wystartowania programu. W kwestiach
ogblnego bezpieczenstwa warto wspomniec, iz kazdego dnia wyko-
nywana jest kopia zapasowa bazy w formacie .cab, a dysk kompu-
tera, ktdry obstuguje system przechowuje dane z okresu ostatnich 15
dni. Rozproszona architektura systemu pozwala na dostep do tych
samych tresci ze wszystkich komputeréw wchodzacych w sktad sys-
temu. Niemniej jednak, istotng procedurg jest przygotowanie regular-
nych kopii bezpieczenhstwa przez pracownika, ktory administruje sys-
temem.

2.7.  Wymiana danych miedzy wezlami

Budowa systemu pozwala na transferowanie danych miedzy we-
ztami w czasie rzeczywistym, jednakze nie wymaga tego, by wszyst-
kie punkty dziataly réwnoczesnie i byly wiaczone do sieci.
W przypadku podtgczenia sie ktérego$ z nich w pozniejszym czasie,
zostang do niego przestane dane dotyczace zdarzen. Punkty inter-
fejsu komunikuijg sie nie tylko przez sie¢ wiasng, ale tez poprzez ele-
menty systemu takie jak routery i sie¢ Internetowa, Algorytm zapew-
niajacy bezpieczenstwo transmisji w sieci TCP/IP to 3DES, a wiel-
ko$¢ klucza 3x56 bitdw. Klucz jest losowo generowany dla kazdej in-
stalacji systemu.

2.8. Interfejs do kluczy

Do poprawnego dziatania wezta sieciowego konieczne jest po-
siadanie klucza sprzetowego, ktdrego zadaniem jest realizowanie na-
stepujacych funkcii:

— zachowywanie haset dostepowych dla administratoréw systemu

— zachowywanie algorytmow 3DES, ktére zapewniajg szyfrowanie
wymiany danych pomiedzy elementami systemu.

Te same klucze szyfrujace 3DES kontrolujg waznos¢ i termin wyga-

$niecia licencji. Poprawne dziatanie programu jest mozliwe tylko w

przypadku posiadania aktywnej licencji na uzywanie produktu.

2.9. Rozbudowa urzadzen bibinet

Rozbudowe weztdw mozna zrealizowaé poprzez dodanie, z wy-
korzystaniem portu COM w komputerze, réznych urzadzen. Jest to
mozliwe zaréwno poprzez zastosowanie portéw fizycznych, ktore
znajdujg sie na plycie gtéwnej komputera jak i ich wirtualne odpo-
wiedniki. Z uwagi na fakt mozliwosci obstugi przez systemy Windows
do 256 portéw COM, rozbudowa weztow systemu bibi jest praktycz-
nie nieograniczona, przy czym nie jest mozliwe podtaczenie dodatko-
wych urzadzen do terminala, a jedynie do weztéw.

3. KONFIGURACJA PROGRAMU BIBINET

Po zainstalowaniu oprogramowania, jego interfejs gtéwny (Rys.
5.) przedstawia sie nastepujaco: po prawej stronie znajduje sie sek-
cja, w ktorej istnieje struktura, sktadajaca si¢ z wydziatow i grup, ktore
umozliwiajg dodawanie pracownikéw do okreslonych obszaréw i co
za tym idzie, konfiguracje dostepéw do zadanych obszaréw zgodnie
z wytycznymi.
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Rys. 5. Okno gtowne interfejsu programu

Dodawanie i edycja pracownika odbywa sie poprzez klikniecie
na belce programu zaktadki Edycja (Rys. 6.), a nastepnie zaktadki
Edycja danych pracowniczych. Nowo otwarte okno zawiera informa-
cje dotyczace numeru ewidencyjnego, przypisanego pracownikowi, a
takze informacje na temat Wydziafu oraz Grupy, do ktorej w struktu-
rze przydzielony jest uzytkownik. Graficzne pole pozwala tez na za-
importowanie zdjecia pracownika oraz w dolnej sekcji przypisanie
stanowiska pracy.

E Edycja danych pracowniczych E' =] @
Nr ewidencyjry : |6360 | Wodzisb: |F'racownic:y j

Mr FAF - |B360 Pian :
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| Pracownicy Biurowi -
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Rys. 6. Dodawanie i edycja pracownika [opracowanie wtasne auto-
row]

Konfiguracje zaczyna si¢ od wybrania opcji — dodaj nowy wydziat
(Rys. 7.). Wéwczas do listy i struktury istniejacych wydziatéw dodany
zostaje ten, ktory administrator programu tworzy, by dalej podda¢ go
konfiguracji pod katem kontroli dostepu. Widoczna na dole zaktadka
Historia pozwala na podglad informadji o historii modyfikacji informa-
cji dotyczacych danego pracownika, na przyktad zmian stanowiska
lub przeniesieniu do innej grupy lub wydziatu.

62018 AUTOBUSY 583



Ctrl+Shift+Z

Raport zbiorowy
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Karta czasu pracy
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Zui lste struktur
Rozwi liste struktur

Szukej pracownil ko Ctrl+F

Dodaj nowy wydziat
Rys. 7. Dodawanie nowego wydziatu [opracowanie wlasne autorow]

W nowo utworzonym, na potrzebe projektu, Wydziale magister-
skim nalezy doda¢ nowa grupe (Rys. 8.). Rozwiniecie poprzez klik-
niecie znacznika plus przy wydziale pozwoli podejrze¢ strukture
drzewa wraz z dodang nowg grupa.
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Rys. 8. Dodawanie nowej grupy [opracowanie wiasne autorow] )

Strukture drzewa kontroli dostepu przedstawiono na Rys. 9.
Przejscie przez ten etap pozwala na dalszg konfiguracje dostepow
i tworzenie lub edycje poprzez przeniesienie do danej grupy pracow-
nikéw, ktorych mozliwosci dostepu chce sie zmodyfikowac.

bibd

‘ Okres : |

[@ Telbridge
B[] Administrator
L idmin
E Pracownicy
- [5] Prezesi
-] Akwarium
E Recepcja?
-] Monit

F-[5] Pracownicy I
B Godé Play
{5 Pracownicy 3a
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Rys. 9. Struktura dostepu po dodaniu wydziatu i grupy [opracowanie
wfasne autoréw]

Rys. 10 przedstawia efekt uruchomienia zaktadki Obszary, ktdra
posiada zdefiniowane strefy dostepu i przedstawia skonfigurowane
pomigdzy tymi strefami czytniki otwierajace rygle w drzwiach. Jest to
bardzo wazna zaktadka, poniewaz to na jej podstawie definiowana
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jest Sciezka dostepowa od drzwi wejsciowych do konkretnego punktu

czy sali w obiekcie. Jak mozna zaobserwowaé, niektore strefy do-
stepu posiadajg podpiete nawet kilka kontrolerow, co wigze sie z tym,
iz na badanym obszarze wystepujg na przyktad az 4 pomieszczenia
serwerowni. Kazda z nich moze mie¢ wiasny dostep poprzez zainsta-
lowany czytnik, ale przypisane sg one do jednej grupy obiektu.
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4 Obszary

[ Instalaria - Telhridne

Rys. 10. Obszary stref dostepu [opracowanie wiasne autoréw]

Na tym etapie mozliwa jest konfiguracja uprawnien czasowym na
przej$ciu poprzez wybranie na danym elemencie takiej opcji — upraw-
nienia state (Rys. 11.).

Rys. 11. Dodawanie uprawnien staij/ch na przejsciu [opracowanie
wiasne autoréw]

Nastepnie konieczne jest uruchomienie na belce programu okna
dotyczacego Deklaracji uprawnien statych z zaktadki Obszary (Rys.
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12.). Pozwala to przesunag¢ do otwartego okienka pracownika, grupe,
badz caly wydziat utworzony kilka etapéw wczesniej. Otworzone
okno przestawia grupy dostepu, posiadajace uprawnienia okre$lone
przez administratora w danym obszarze. Istnieje réwniez moZliwo$¢
konfiguracji nowych uprawnien poprzez edycje danych zawartych w
oknie o nazwie Edycja uprawniefi. Hierarchia grup w oknie jest two-
rzona na podstawie typu oraz numeru poszczegélnych grup, ktére sg
im przydzielane. Ma to duze znaczenie, poniewaz przy zblizeniu karty
kontroler weryfikuje uprawnienia zgodnie z tym zapisem, jaki odnaj-
dzie w oknie. W przypadku zblizenia karty do czytnika i znalezieniu
pierwszych uprawnien, kitore zostang zarejestrowane na liscie, kon-
czy on swojg prace. Uprawnienia na tej podstawie mozna przydziela¢
i rozszerza¢ na cate wydziaty i dokonywac wytaczen poszczegélnych
grup lub pracownikéw.

= Ex =]
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Rys. 12. Konfiguracja dpfaWnieﬁ stafych dla wydz:aiu [ab;ébowanie
wiasne autoréw]

Rys. 12. przedstawia wywotania z menu programu opcji. Uka-
zuje to sposdb ustawienia i potaczenia elementow systemu wchodza-
cych w sktad systemu kontroli dostepu w obiekcie. Mozna zauwazy¢,
jak potaczone sg przejscia miedzy pomieszczeniami. W skiad ele-
mentéw odblokowujacych drzwi i rygiel wchodzg réwniez przyciski
mechaniczne, ktére umozliwiajq przejscie np. w przypadku wyjsc
ewakuacyjnych.
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Rys. 13. Okno przedstawiajace interfejs komunikacyjny i pofaczenia
miedzy kontrolerami w obiekcie [opracowanie wlasne autorow]

PODSUMOWANIE

Przedstawiony w artykule projekt kontroli dostepu oparty na sys-
temie bibinet bardzo dobrze moze si¢ sprawdzi¢ w przedsigbiorstwie,
ktére zatrudnia sie nawet kilkaset pracownikéw. Ze wzgledu na nie-
zbyt skomplikowang rozbudowe oraz czytelny interfejs uzytkownika,
rozwigzanie takie pozwala na zabezpieczenie duzego obszaru. W
pracy przedstawiono uproszczony algorytm zwigzany z konfiguracjg
systemu. Przedstawione rozwigzanie stanowi wybrane narzedzie z
dostepnych na rynku. Rozwigzania takie stanowig obecnie nieo-
dzowny element wyposazenia obiektéw przemystowych.

BIBLIOGRAFIA

1. Maj M. ,Monitoring obiektow przemystowych”. Praca dyplomowa
magisterska, WTiE UTH Rad., Radom 2018.

2. http://www.bibinet.pl/dla_uzytkownika [25.02.2018]

3. http://pliki.micromade.pl/pdf/bibinet ii.pdf [25.02.2018]

4. http://centrum-zabezpieczen.pl/co-to-jest-monitoring-wizyjny-i-z-
czego-sie-sklada [09.02.2018]

5. http://www.nimoz.pl/baza-wiedzy/bezpieczenstwo-zbiorow-i-lu-
dzi/ochrona-przeciwpozarowa/system-sygnalizacji-pozaru-ssp
[09.02.2018]

6. http://www.systemy.pollub.pl/Dyd MH _Inteligentnelnst07.pdf
[11.02.2018]

7. http://www.hawrylak.pl/index.php?show=30 [11.02.2018]

8. http://www.systemy.pollub.pl/Dyd MH _Inteligentnelnst07.pdf
[11.02.2018]

Monitoring of industrial facilities
based on the bibinet access control system

The paper presents a project that allows the registration
of work and access control to the area in the facility where up
to 10,000 people work, based on the bibinet system. The bibi-
net system is designed mainly to control access to rooms and
record working time of employees in small, medium and large
companies.
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