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BIOMETRYCZNA WERYFIKACJA TOZSAMOSCI KIEROWCOW
NA PODSTAWIE OBRAZU TWARZY

W artykule przedstawiono problematyke weryfikacji tozsamosci na podstawie obrazu twarzy w kontekscie systemu monito-
rowania kierowcéw na potrzeby bezpieczenstwa w ruchu drogowym. Zaproponowane zostaly dwie metody weryfikacji tozsa-
mosci oparte na konwolucyjnej sieci neuronowej, opracowane z wykorzystaniem techniki ,,transfer learningu”. W artykule
przedstawione zostaty wyniki poréwnawcze efektywnosci dzialania przedstawionych metod a takze ich wady oraz zalety.

WSTEP

Stan przecigzenia psychofizycznego kierowcow stanowi jedng
z gtéwnych przyczyn wypadkéw drogowych w Polsce i na $wiecie.
Brak dostatecznej ilosci snu oraz wzmozone skupianie uwagi na
prowadzeniu pojazdu w dtuzszym okresie czasu przy duzym nate-
zeniu ruchu i czesto w trudnych warunkach atmosferycznych w
sposob naturalny sprzyjajg obnizeniu koncentracji, spowolnieniu
reakcji i pojawieniu sie sennosci [1]. Podobne efekty obserwuje sie
rowniez nawet w czasie spokojnej ale dtugotrwatej jazdy, ktorej
monotonia moze prowadzi¢ do stanu tzw. hipnozy autostradowe;j [2].

Stad, niezaleznie od zwiekszajacych bezpieczenstwo nowo-
czesnych rozwigzan technicznych instalowanych juz nawet seryjnie
w pojazdach jak np. asystent pasa ruchu, aktywny tempomat czy
system rozpoznawania znakéw drogowych TSR (ang. Traffic Sign
Recognition), w wielu krajach funkcjonujg zrozumiate i powszechnie
akceptowane uregulowania prawne narzucajgce ograniczanie czasu
nieprzerwanej jazdy kierowcow. Dotykajg one zwlaszcza kierowcow
zawodowych spedzajacych w pracy (na trasie) duzo czasu, czesto
nawet powyzej 24h. W egzekwowaniu tych uregulowarn pomagajg
tachografy, czyli rozwigzania techniczne instalowane w pojazdach.
Z inzynierskiego punktu widzenia sg one urzadzeniami pomiarowy-
mi wyznaczajacymi i rejestrujgcymi m.in. predko$¢ pojazdu, przeje-
chang odlegto$¢ oraz czas aktywnos$ci kierowcow. Jednakze jako
urzadzenia techniczne stosunkowo czesto stajg sie obiektem rézno-
rodnych nielegalnych dziatan, ktorych celem jest manipulacja zapi-
sow ukrywajaca jazde bez wymaganych prawem przerw [3], [4]. Na
podstawie ustalen Komisji Europejskiej z 2014 szacuije sie, ze w co
trzecim pojezdzie dochodzi do oszustw w rejestrowaniu czasu pracy
i odpoczynku kierowcdw [5]. Niezaleznie od pogorszenia bezpie-
czenstwa na drogach, dziatania takie sprzyjajq powstawaniu zna-
czacych nierdwnosci pomiedzy ofertami firm transportowych co
prowadzi do nieuczciwej konkurencji. Z tego powodu najnowsze
dyrektywy zawarte w Rozporzadzeniu Parlamentu Europejskiego [6]
wprowadzajg od 15 czerwca 2019 r. obowigzek montowania we
wszystkich nowych pojazdach tzw. inteligentnych tachograféw. Ich
najwazniejszg cechg ma by¢ integracja z globalnym systemem
nawigacji satelitarnej, dzieki ktérej mozliwa bedzie automatyczna
rejestracja potozenia pojazdu podczas dziennego okresu pracy
umozliwiajaca wspieranie dziatan organdéw kontrolnych. Zostang
one ponadto wyposazone w urzadzenia mikrofalowe do bezprzewo-
dowego transferu danych z tachograféw bez koniecznoéci zatrzy-
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mywania pojazdu co sprzyja¢ bedzie niepostrzezonemu wykrywaniu
nieprawidtowosci.

Wspomniane dyrektywy [6] nie odnosza sie jednak do idei wy-
korzystania najnowszych rozwigzan z dziedziny biometrii, ktore
oferujq potencjalng mozliwos¢ ukrécenia procederu postugiwania
si¢ cudzymi kartami kierowcy bedacym jednym z fatwiejszych i
popularnych sposobéw manipulacji. Manipulacja taka bytaby nie-
mozliwa w przypadku zapewnienia ciggtej, biometrycznej weryfikacji
tozsamosci osoby siedzacej za kierownica. W praktyce oznaczatoby
to podanie poktadowemu systemowi kontrolnemu danych identyfi-
kacyjnych kierowcy celem odnalezienia w lokalnej bazie rekordu
biometrycznego, ktory na biezaco bytby poréwnywany z rekordem
biometrycznym rejestrowanym w czasie jazdy. Innym rozwigzaniem
mogtoby by¢ wprost zapisanie rekordu biometrycznego na karcie
kierowcy. Wykrycie rozbieznosci pomiedzy rekordami zapisanymi i
rejestrowanymi skutkowatoby komunikatami $wiadczacymi o prébie
uzycia cudzej tozsamosci do kontynuowania jazdy.

Rozwigzanie tego typu, z przeznaczeniem réwniez do syste-
méw antykradziezowych, prezentuje np. [7], w ktérym jako materiat
biometryczny wykorzystany zostat odcisk palca rejestrowany za
pomocg czujnika pojemnos$ciowego. Weryfikacja odciskiem palca
charakteryzuje sie wysokim poziomem wiarygodnosci, ale jest mato
praktyczna w zadaniu ciagtego monitoringu tozsamosci kierowcy.
Sposrad dostepnych biometryk najlepszym rozwigzaniem jest wyko-
rzystanie obrazu twarzy rejestrowanego za pomocg umieszczonej w
aucie kamery. Kamera nie absorbuje uwagi kierowcy a stosowane
wspbtczesnie algorytmy widzenia maszynowego realizujg zadanie
rozpoznawania w czasie rzeczywistym. Jednym z najnowszych
podej§¢ stosowanych w tym zakresie jest nienadzorowane poszuki-
wanie dystynktywnej informacji bezpo$rednio w obrazie z zastoso-
waniem konwolucyjnej sieci neuronowej uczonej z wykorzystaniem
odpowiednio duzego zbioru danych. Sieci tego typu majg hierar-
chiczng strukture wielowarstwowa i wykorzystujg mechanizmy tzw.
gtebokiego uczenia (ang. Deep Learning) w procesie rozktadu
danych wejSciowych na cechy. Podstawg jest operacja splotu (kon-
wolucji), ktérej efektem sg maski filtrow wypracowane w procesie
uczenia i traktowane jako nauczone cechy. Pierwsze warstwy wy-
dobywajg cechy proste, wspdine dla danych o bliskim sasiedztwie.
Nastepne warstwy wykorzystujg je do wydobycia kolejnych, bardziej
ogblnych wiasnosci danych stuzacych w konsekwenciji do klasyfika-
cji. Uproszczong postaC sieci konwolucyjnej przedstawia rys. 1.
Sieci takie mozna tworzy¢ samodzielnie dysponujac duzym zbiorem
danych obrazowych oraz wydajng technikg obliczeniowa, ale mozna
tez dokona¢ adaptacji nauczonych juz sieci do rozwigzania zupetnie
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innego problemu w ramach swoistego transferu wiedzy (ang. Trans-
fer Learning). Przyktadem konstrukcji sieci o bardzo dobrych wta-
sno$ciach uogodiniania jest opracowana przez zespdt badawczy
Facebooka sie¢ o nazwie DeepFace [8]. Sie¢ ta nauczona na bazie
4 milionéw fotografii profilowych uzytkownikéw portalu oferuje btad
rozpoznawania w zadaniu weryfikacji na poziomie 3% a wiec niz-
szym od btedu cztowieka.

Sie¢ DeepFace jest siecig opracowang na uzytek komercyjny.
W niniejszym artykule zaprezentowano wyniki autorskich prac nad
mozliwoscig wykorzystania jednej z udostepnionych do badan
naukowych sieci konwolucyjnych o nazwie AlexNet [9] do rozwigza-
nia zadania weryfikacji tozsamos$ci kierowcy. Podstawg dziatan byt
zbiér danych obrazowych zebranych w warunkach laboratoryjnych
za pomoca kamery bliskiej podczerwieni wyposazonej w filtr optycz-
ny dostosowany do dlugosci fali uzytego o$wietlacza, a wiec za
pomocg aparatury predestynowanej do wykorzystania w czasie
jazdy, niezaleznie od warunkow oswietleniowych.

1. SIEC ALEXNET

AlexNet jest konwolucyjng siecig neuronowa, dzieki ktorej jej
autorzy w 2012 roku wygrali organizowane corocznie zawody w
rozpoznawaniu obrazéw — ImageNet Large Scale Visual Recogni-
tion Challenge. Sie¢ ta uzyskata wynik o okoto 10 % lepszy niz
rozwigzanie, ktére zajeto 2 miejsce w konkursie. Sie¢ AlexNet roz-
poznaje obiekty nalezace do 1000 kategorii a wytrenowana zostata
z wykorzystaniem ponad miliona obrazéw, bedacych podzbiorem
bazy danych ImageNet [9]. W prezentowanych w niniejszej pracy
badaniach wykorzystany zostat wstepnie wytrenowany model sieci
AlexNet dostepny w $rodowisku Matlab firmy MathWorks.

Standardowa struktura sieci konwolucyjnej, zwanej rowniez w
literaturze polskojezycznej siecig splotowa [10], sktada sie z naste-
pujacych warstw:

— warstwy wejSciowej, ktorej wymiary determinujq rozmiar prze-
twarzanych obrazéw;

— jednej lub kilku warstw konwolucyjnych (ang. convolutional
layers), zwanych rowniez splotowymi, ktére sktadajg sie z okre-
Slonej liczby neurondw-filtrow o zadanych rozmiarach pdl re-
cepcyjnych wytwarzajacych tzw. mapy cech;

— jednej lub kilku warstw RelLu (ang. Rectified Linear Unit) utoz-
samianych z nieliniowg funkcjg aktywaciji, eliminujacg wartosci
ujemne zwracane przez warstwe poprzedzajaca poprzez zasta-
pienie ich zerami;

— jednej lub kilku warstw redukujacych (ang. pooling layers), ktdre
realizujq filtracje statystyczng w obrebie maski o zadanych roz-
miarach wyznaczajgc wybrang statystyke;

— jednej lub kilku warstw petnego potaczenia (ang. fully-connected
layer), w ktdrych kazdy neuron jest potaczony ze wszystkimi
wyjsciami warstwy poprzedzajacej, przy czym ostatnia warstwa
petnego potaczenia posiada tyle neuronéw ile klas ma rozpo-
znawac dana siec;

— warstwy softmax, ktéra wyznacza wartosci prawdopodobien-
stwa przynaleznosci obrazu wejsciowego do poszczegdlnych
klas i jest utozsamiana z funkcjg aktywacji ostatniej warstwy

petnego potaczenia;
— warstwy wyjsciowej, podejmujacej decyzje o wyniku klasyfikacji

na podstawie warto$ci zwracanych przez warstwe softmaxu.

Sie¢ AlexNet sktada sie z pieciu warstw konwolucyjnych oraz
trzech warstw pelnego potaczenia, ktérych parametry podlegajq
optymalizacji w procesie uczenia. tacznie sie¢ ta posiada 60 milio-
néw parametréw, co czyni proces optymalizacji bardzo czasochton-
nym i ztozonym obliczeniowo. Dlatego procedura uczenia sieci
przeprowadzana jest zazwyczaj z wykorzystaniem mozliwosci obli-
czeniowych kart graficznych, co znaczaco przyspiesza ten proces
[9]. Za kazdg warstwg konwolucyjng oraz dwoma pierwszymi war-
stwami petnego potgczenia wystepuje warstwa RelLU. Zostato udo-
wodnione, ze wykorzystanie funkcji ReLU zamiast jej standardo-
wych odpowiednikéw jako funkcji aktywacji znaczaco skraca czas
uczenia sieci [11]. W strukturze sieci AlexNet wystepuja réwniez trzy
warstwy redukujace, wyznaczajace warto$¢ maksymalng w obrebie
maski o zadanych rozmiarach. Ustalenie kroku przesuwania maski
filtru o wartosci wigkszej od 1 pozwala na redukcje wymiaru map
cech. Oryginalna sie¢ AlexNet przetwarzata obrazy o wymiarach
224 x 224 x 3, natomiast wykorzystywany w badaniach model sieci
AlexNet wymaga podania na wejScie obrazéw o rozmiarach
227 x 227 x 3.

2. BAZA DANYCH | METODOLOGIA BADAN

Wykorzystanie sieci AlexNet w zadaniu weryfikacji tozsamosci
wymaga adaptacji jej struktury. Konieczne jest, aby ostatnia war-
stwa petnego potaczenia posiadata tyle wyjs¢ ile klas ma rozpozna-
wac dana sie¢. Dlatego we wstepnie wytrenowanym modelu sieci
AlexNet nalezy zastapi¢ trzy ostatnie warstwy nowymi. Wagi ostat-
niej warstwy pelnego potaczenia muszg zostaC wyznaczone w
procesie tzw. douczenia sieci (ang. fine-tuning) z wykorzystaniem
odpowiedniej bazy danych.

Przeprowadzone badania mialy na celu poréwnanie efektyw-
nosci dziatania dwéch zaproponowanych metod weryfikacji tozsa-
mosci opartych na wstepnie wytrenowanym modelu sieci AlexNet.
Pierwsze podejscie (metoda nr 1) zaktadato wykorzystanie jedne;
douczonej sieci AlexNet. W tym rozwigzaniu na wejscie sieci poda-
wane sg jednoczesnie dwa obrazy twarzy tej samej osoby lub
dwach réznych oséb. Zadaniem sieci jest stwierdzenie, Zze na obra-
zach wejsciowych znajduje sie ta sama osoba lub dwie rézne. Dru-
gie podejscie (metoda nr 2) zaktadato wykorzystanie jednej sieci do
weryfikacji tozsamosci konkretnej osoby. Zatem konieczne jest
przeprowadzenie pewnej procedury kalibracyjnej polegajacej na
douczeniu tylu sieci ile jest osdb, ktorych tozsamo$é moze zosta¢
podana w procesie weryfikacji. Zadaniem sieci jest wypracowanie
decyzji potwierdzajacej lub zaprzeczajacej, ze obraz wejsciowy
przedstawia osobe, do rozpoznawania ktorej sie¢ jest dedykowana.

W badaniach wykorzystana zostata baza danych obrazowych,
zgromadzona w celu opracowania systemu monitoringu stanu psy-
chofizycznego kierowcédw [12]. Baza danych zawiera obrazy twarzy
19 0s6b prezentujacych normalny wyraz twarzy oraz symulujgcych
wybrane oznaki zmeczenia, takie jak ziewanie czy przymykanie
oczu. Wszystkie obrazy zostaly zarejestrowane w zakresie biskiej
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Rys. 1. Pogladowa ilustracja przetwarzania zachodzgcego w strukturze neuronowej sieci konwolucyjnej
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podczerwieni z wykorzystaniem kamery Basler acA2000-165umNIR
wyposazonej w odpowiedni obiektyw szerokopasmowy oraz filtr
pasmowo-przepustowy dopasowany do diugosci fali o$wietlacza.
Wybdr tego zakresu spektralnego wynika z potrzeby monitorowania
stanu kierowcy zaréwno w dzien jak i w nocy, przy braku dostatecz-
nej ilosci Swiatta widzialnego uniemozliwiajacego rejestracje obrazu
tradycyjng kamera. Zarejestrowane obrazy zostaty poddane proce-
durze detekcji twarzy z wykorzystaniem algorytmu Violi-Jonesa.
Przyktadowe obrazy twarzy dwéch oséb z bazy danych zostaty
zamieszczone na rys. 2. Wszystkie zarejestrowane obrazy byty
obrazami w skali szaro$ci.

Rys. 2. Przykfadowé obrazy twarzy dwdch osob ze zgromadzonej
bazy danych

Metodologia badan réznita sie dla obu zaproponowanych me-
tod weryfikacji tozsamosci. Na potrzeby metody nr 1 ze zgromadzo-
nych obrazéw twarzy 19 os6b utworzone zostaly pary obrazéw
przedstawiajacych te same oraz rézne osoby. Na wejScie sieci
podawane byly oba obrazy z pary jednocze$nie w nastepujacy
sposéb: pierwszy obraz umieszczony byt w pierwszej warstwie
obrazu wej$ciowego, drugi obraz w drugiej warstwie, natomiast w
trzeciej warstwie obrazu wej$ciowego znajdowat sie obraz utworzo-
ny z warto$ci $rednich poszczegdlnych pikseli obu obrazéw. Stwier-
dzono dodwiadczalnie, Ze taki sposob podawania danych na wej-
Scie sieci dawat lepsze wyniki niz réznica obrazéw albo obraz $red-
ni. Proces uczenia i testowania sieci zostat przeprowadzony z wyko-
rzystaniem 19 zbioréw danych uczacych i testujgcych. Za kazdym
razem zbior testowy tworzyly pary obrazéw, z ktérych przynajmniej
jeden przedstawiat zadang osobe. W ten sposéb uzyskano wyniki
uczenia i testowania sieci dla kazdej z 19 osob, przy czym obrazy
danej osoby nie zasilaty zbioru danych uczacych. Liczebno$¢ obu
klas w zbiorach uczacych i testujgcych byta taka sama. Ponadto, za
kazdym razem procedura uczenia i testowania sieci byta powtarza-
na kilkakrotnie a w artykule przedstawione zostaty najlepsze uzy-
skane wyniki. Jako miara jakoSci klasyfikatora wykorzystana zostata
doktadno$¢ na etapie testowania, wyznaczana jako iloraz liczby
poprawnych identyfikacji do liczby wszystkich analizowanych przy-
padkéw. Procedura uczenia sieci byta wykonywana z wykorzysta-
niem 64 obrazéw w jednej iteracji. W celu uniknigcia efektu przeu-
czenia sieci proces uczenia byt przerywany w momencie gdy war-
to$¢ srednia doktadnos$ci uzyskanych w ostatnich 20 iteracjach byta
wigksza niz 95 %.

W metodzie nr 2 na wej$cie podawane byty pojedyncze obrazy
twarzy. Zadaniem sieci bylo okreslenie czy analizowany obraz
przedstawia osobe, do rozpoznawania ktérej sie¢ zostata wytreno-
wana czy nie. Zbiér uczacy stanowito 75 % losowo wybranych
obrazow danej osoby oraz taka sama liczba obrazéw potowy pozo-
stalych osob. Reszta obrazéw danej osoby oraz obrazy oséb nie
bioracych udziatu w uczeniu sieci stanowity zbidr testujacy, przy
czym liczebnos¢ klas réwniez byta zréwnywana. Dla kazdej osoby
procedura uczenia i testowania sieci byta powtarzana kilka razy tak
jak w przypadku metody nr 1. Takie same byly réwniez parametry
uczenia sieci i warunek stopu.
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Do oceny stopnia wytrenowania sieci oraz jej zdolnoSci genera-
lizacji na danych testujacych wykorzystana zostata macierz btedéw,
zwana roéwniez macierzg pomytek. Jest to macierz kwadratowa,
ktérej wiersze odpowiadajg zadanym klasom, natomiast kolumny
klasom wskazanym w wyniku rozpoznania. Warto$ci bezwzgledne
lub wzgledne znajdujace si¢ na przekatnej macierzy odpowiadajg
poprawnym wynikom, natomiast pozostate elementy macierzy
wskazujg na btedy klasyfikacji. W przypadku rozpoznawania dwéch
klas macierz btedéw jest macierza czteroelementowa. Znaczenie
poszczegolnych elementéw macierzy przedstawiono w tabelach 1 i
2. Wykorzystanie macierzy pomytek w sposéb rzetelny uwzglednia
przypadki wystepowania poszczegdlnych btedow klasyfikacii.

Tab. 1. Bezwzgledna macierz pomytek w problemie
weryfikacji tozsamosci
Wynik klasyfikacji

Klasa zadana

Brak zgodnosci Ta sama osoba

Brak zgodnosci TN (ang. True Negative) FP (ang. False Positive)

Ta sama osoba

FN (ang. False Negative) TP (ang. True Positive)

Tab. 2. Wzgledna macierz pomytek w problemie
weryfikacji tozsamo$ci
Wynik klasyfikacji

Klasa zadana

Brak zgodno$ci Ta sama osoba

Brak zgodno$ci

TNR=TN/(TN +FP)
(ang. True Negative Rate)

FPR=FP/(TN + FP)
(ang. False Positive Rate)

Ta sama osoba

FN=F/(FN+TP)
(ang. False Negative Rate)

TPR=TP/(FN +TP)
(ang. True Positive Rate)

3. WYNIKI

Jak juz wcze$niej wspomniano, dla obu zaproponowanych me-
tod uzyskano wyniki odpowiadajace poszczegoinym osobom, kté6-
rych obrazy znajdowaty sie w wykorzystanej bazie danych. Warto
przypomnie¢, ze w przypadku metody nr 1 Zaden obraz wybranej do
testdw osoby nie wystepowat w bazie danych uczacych. Obrazy
pozostatych 18 oséb zasilaty zaréwno zbi6r uczacy jak i testujacy.
Natomiast w metodzie nr 2 obrazy wybranej osoby, dla ktérej dana
sie¢ byta dedykowana, wystepowaty zaréwno w zbiorze uczacym
jak i testujgcym i stanowily klase przeciwng do reszty oséb. Jednak
pozostate 18 0sob stanowito zbiory roztaczne w procesie uczenia i
testowania, tzn. obrazy oséb zasilajgcych zbiér uczacy nie wyste-
powaty w zbiorze testujacym i na odwrot. Takie podej$cie umozliwito
sprawdzenie dziatania sieci w przypadku konieczno$ci analizy
osoby nowej, nieznanej na etapie uczenia, czyli prébujacej oszukaé
system. Wykresy zamieszczone na rysunkach 3 i 4 przedstawiajg
doktadnosci uzyskane dla poszczegéinych osob na etapie uczenia i
testowania sieci przy wykorzystaniu obu zaproponowanych metod
weryfikacji tozsamos$ci. W celu utatwienia analizy warto$ci obu osi Y
pokrywajg zakres od 50 % (poziom klasyfikatora naiwnego) do
100 %. Bez problemu mozna zauwazy¢, ze uzyskane doktadnosci
testowania sg wyraznie wieksze w przypadku metody nr 2 i wyno-
szg ponad 97 %. Natomiast przy zastosowaniu metody nr 1 wartoSci
te wykazujg do$¢ duze zréznicowanie dla poszczegoinych oséb i
wahajq sie w zakresie od okoto 87 % do nieco ponad 97 %. Porow-
nujac doktadnosci dla danych uczacych mozna zauwazyé, ze mniej-
sze wartosci uzyskano dla metody nr 1. Oznacza to, ze wykorzysta-
ny w trakcie uczenia warunek stopu pozwolit na lepsze dopasowa-
nie sig sieci do danych uczacych w przypadku metody nr 2. Ponad-
to, nalezy zaznaczy¢, ze spemienie warunku zakoriczenia procesu
uczenia w przypadku metody nr 2 wymagato wykonania kilkakrotnie
wiekszej liczby iteracji. Moze to wynikac¢ z faktu, ze podejscie zasto-
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sowane w metodzie nr 1 wydaje sie by¢ trudniejszym zadaniem
klasyfikacyjnym w poréwnaniu z metoda nr 2.
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Rys. 3. Dokfadno$ci uzyskane dla poszczegdinych oséb na etapie
uczenia i testowania dla metody nr 1
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Rys. 4. Dokfadno$ci uzyskane dla poszczegéinych osob na etapie
uczenia i testowania dla metody nr 2

Zdefiniowana powyzej doktadno$¢ jest globalng miarg dziatania
klasyfikatora. Dlatego w celu sprawdzenia poprawno$ci rozpozna-
wania poszczegoinych klas w kazdym przypadku wyznaczone
zostaly macierze btedow. W tab. 3 zestawione zostaty warto$ci
wskaznikéw poprawnych identyfikacji uzyskane w procesie testo-
wania dla poszczegolnych oséb przy wykorzystaniu obu zapropo-
nowanych metod weryfikacji tozsamosci. Wspdtczynnik TPR wyraza
prawdopodobienstwo otrzymania poprawnej pozytywnej decyzji
klasyfikatora, czyli wskazania, ze badana osoba jest ta, za ktorg sie
podaje. Duza jego warto$C oznacza, ze przypadki btednego nega-
tywnego wyniku weryfikacji, czyli stwierdzenia, ze analizowana
osoba podata nieprawdziwg tozsamos$¢, sq relatywnie rzadkie.
Natomiast, wskaznik TNR okresla prawdopodobienstwo wystapienia
poprawnego negatywnego wyniku weryfikacji a jego duza warto$¢
wskazuje na rzadkie przypadki otrzymania btednego pozytywnego
wyniku klasyfikacji. Btad tego typu wydaje sie by¢ duzo powazniej-
szy niz przeciwny, gdyz oznacza zaakceptowanie przez system
osoby podajacej sie za kogo$ innego.

Na podstawie bezwzglednych macierzy btedéw uzyskanych dla
poszczegolnych 0séb z bazy danych wyznaczone zostaty wynikowe
macierze btedéw bedace suma wszystkich 19 macierzy sktadowych.
Nastepnie obliczono macierze wzgledne. Procedura ta zostata
wykonana zaréwno dla danych uczacych jak i testujacych. Wyniko-
we wzgledne macierze btedéw dla obu zaproponowanych metod
weryfikacji tozsamo$ci zamieszczono w tabelach 4 i 5. Warto$ci obu
btedow klasyfikacji na etapie testowania dla metody nr 2 sg mniej-
sze niz 1 %. Zastosowanie metody nr 1 skutkuje czteroprocento-
wym prawdopodobienstwem uzyskania btednego pozytywnego

wyniku weryfikacji, czyli akceptacji osoby podajacej fatszywa toz-
samo$¢. Natomiast prawdopodobieristwo popetnienia przez system
bfedu przeciwnego, czyli odrzucenia osoby podajacej prawdziwg
tozsamos$¢, wynosi okoto 10 %. Z punktu widzenia systemu monito-
rowania kierowcy czestsze przypadki btednego wykrycia proby
oszustwa niz akceptacji falszywej osoby wydajg sie by¢ bardzie]
akceptowalne niz sytuacja odwrotna.

Tab. 3. Warto$ci TPR i TNR uzyskane w procesie testowania
dla poszczegblnych 0séb

Identyfikator Metoda nr 1 Metoda nr 2
osoby
TPR [%] TNR [%] TPR [%] TNR [%]
01 93,6 98,9 98,8 100,0
02 95,3 98,2 100,0 99,2
03 94,7 98,3 95,8 100,0
04 81,8 97,8 100,0 98,7
05 82,7 95,2 100,0 98,9
06 93,3 97,6 99,4 99,4
07 83,8 92,6 98,8 97,1
08 99,6 90,7 100,0 100,0
09 92,4 95,6 100,0 99,2
12 72,2 97,2 100,0 98,3
14 66,2 96,2 99,6 98,8
16 96,7 95,0 100,0 100,0
17 724 94,9 100,0 99,6
18 98,0 98,0 100,0 99,6
19 94,9 96,7 99,5 97,5
20 95,8 96,7 100,0 100,0
21 99,1 91,7 100,0 99,5
22 984 94,7 98,6 100,0
23 95,8 95,8 98,8 96,9

Tab. 4. Wynikowa macierz btedéw uzyskana dla metody nr 1

Wynik rozpoznania Wynik rozpoznania
Klasa (testowanie) (uczenie)
zadana Brak Ta sama Brak Ta sama
zgodnosci osoba zgodnosci osoba
Brak 1 9599 41% 98,6 % 14%
zgodnosci
Ta sama 10,2 % 89,8 % 5,9 % 94,1%
osoba

Tab. 5. Wynikowa macierz bledow uzyskana dla metody nr 2

Wynik rozpoznania Wynik rozpoznania

Klasa (testowanie) (uczenie)

zadana Brak Ta sama Brak Ta sama

zgodnosci osoba zgodnosci osoba
Brak 991 % 09% 999 % 01%
zgodnosci

Ta sama 06% 994 % 05% 99,5%

osoba
PODSUMOWANIE

Przedstawiony materiat wskazuje na potencjalng mozliwos¢
poprawy funkcjonalnosci tachograféow za pomocg opcji weryfikacii
tozsamosci z wykorzystaniem wspdtczesnych sieci neuronowych.
Poddana badaniom metoda nr 1 wydaje sig byC bardziej praktycz-
nym rozwigzaniem. Po pierwsze, przygotowanie systemu opartego
na takim podej$ciu wymaga douczenia tylko jednej sieci, natomiast
w rozwigzaniu wykorzystujagcym metode nr 2 konieczne jest wytre-
nowanie wielu sieci, po jednej dla kazdej osoby, co do pewnego
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stopnia komplikuje proces przygotowania systemu. Po drugie, w
metodzie nr 1 do procedury uczenia sieci nie sg potrzebne obrazy
osob, ktorych tozsamosci mogg by¢ pozniej podawane w procesie
weryfikacji. Procedura weryfikacji wymaga tylko zgromadzenia ich
wzorcowych obrazéw twarzy w referencyjnej bazie danych. W
zwigzku z powyzszym gotowy system moze zosta¢ dostarczony
ewentualnemu odbiorcy, co stanowi olbrzymig zalete tego rozwia-
zania. W metodzie nr 2 do przygotowania systemu konieczne jest
zgromadzenie odpowiedniej liczby obrazéw kazdej osoby. Po trze-
cie, dotaczenie kolejnej osoby do systemu weryfikacji w metodzie 1
nie wymaga ponownego douczania sieci, wystarczy tylko do refe-
rencyjnej bazy danych doda¢ obraz twarzy nowej osoby. W meto-
dzie nr 2 nalezy zebra¢ odpowiednig liczbe obrazéw twarzy nowe;
osoby a nastepnie wytrenowa¢ dedykowang sie¢ do jej rozpozna-
wania. Niemniej jednak, metoda nr 2 wydaje sie by¢ zwigzana z
tatwiejszym zadaniem klasyfikacyjnym i cechuje sig lepszymi wyni-
kami, co niewatpliwie jest istotng jej zaleta.
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Biometrical driver face verification

The paper discusses the problem of face verification in a
driver monitoring system for the purpose of traffic safety.
Two different methods of face verification were proposed.
Both of them are based on a convolutional neural network
and were developed with the use of a transfer learning tech-
nique. In the paper, the results produced by both proposed
method have been presented and compared. Moreover, their
advantages and disadvantages have been discussed.
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